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Wojskowa
Akademia
Techniczna

Zarzadzenie

Rektora Wojskowej Akademii Technicznej
im. Jarostawa Dabrowskiego

2018-05-24 ... A9, IRKRI2018 z dnia ...« 7.... maja 2018 r.

Wptyneto . X B
Zat o Ark. /Str. .

w snrawie ochrony danych osobowych w Wojskowej Akademii

Technicznej

Na podstawie art. 66 ust. 2 ustawy z dnia 27 lipca 2005 r. — Prawo
0 Szkolnictwie wyzszym (Dz. U. z 2017 r., poz. 2183 z pdéZn. zm.) oraz
§ 23 ust. 1 Statutu WAT, stanowiacego zatgcznik do uchwaty nr 215/111/2012
Senatu WAT z dnia 29 marca 2012 r. w sprawie uchwalenia Statutu WAT
(t.j. obwieszczenie Rektora WAT nr 1/WAT/2017 z dnia 6 lipca 2017 r.),
w celu realizacji postanowien Rozporzgdzenia Parlamentu Europejskiego
I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0so6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych), zarzadza sie co nastepuje:

§1
Woprowadza sie do uzytku:

1) Polityke bezpieczenstwa danych osobowych w Wojskowej Akademii
Technicznej, stanowigcg Zatacznik nr 1 do zarzgdzenia.

2) Instrukcje zarzgadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w WAT, stanowigcg Zatacznik
nr 2 do zarzadzenia.

§2

1. Przetwarzanie danych osobowych w Wojskowej Akademii Technicznej
im. Jarostawa Dagbrowskiego (zwanej dalej: ,WAT") stuzy realizacji zadan
I obowigzkéw wynikajgcych z art. 13 ust. 1 ustawy z dnia 27 lipca 2005 r.
Prawo o szkolnictwie wyzszym (Dz. U. z 2017 r., poz. 2183 z p6zn. zm.).

2. Przetwarzanie danych osobowych w WAT moze odbywac sie w systemie
informatycznym, a takze w kartotekach, skorowidzach, ksiegach, wykazach
I innych zbiorach ewidencyjnych w celu realizacji zadan, o ktérych mowa
w ust. 1.

3. Warunki dotyczgce sposobu zarzgdzania, ochrony, a takze trybu
postepowania w przypadku naruszenia zasad ochrony danych osobowych
przetwarzanych przez WAT reguluja zatgczniki nr 1 2.

4. Administratorem danych (zwanym dalej: ,AD”) jest Wojskowa Akademia
Techniczna im. Jarostawa Dagbrowskiego z siedzibg w Warszawie (kod:




00-908) przy ul. Gen. Witolda Urbanowicza 2, reprezentowana przez JM
Rektora;

AD odpowiada za procesy prawidtowego zabezpieczenia i ochrony danych
osobowych w szczegodlnosci:

1) sprawuje ogoélny nadzér nad procesem przetwarzania danych
osobowych;

2) zapewnia odpowiednie do zagrozen i kategorii danych objetych
ochrong $rodki techniczne i rozwigzania organizacyjne;

3) wyznacza inspektora ochrony danych;

4) sprawuje kontrole i nadzoér nad przetwarzaniem danych osobowych
przez podmioty przetwarzajace,

5) zatwierdza procedury prawidlowego przetwarzania danych
osobowych;

6) zatwierdza plany sprawdzen systemu ochrony danych osobowych;
7) podejmuje dziatania w zakresie bezpieczenstwa danych osobowych.
§3

Nadzér nad ochrong danych osobowych w WAT sprawuje inspektor
ochrony danych (zwany dalej: ,I0OD”), powotany przez Rektora WAT
w drodze decyzji.

Inspektor ochrony danych podlega bezposrednio Rektorowi WAT.

W celu prawidtowego przetwarzania danych osobowych IOD powinien by¢
wiasciwie i niezwitocznie wtgczany we wszystkie sprawy dotyczgce ochrony
danych osobowych.

IOD petni funkcje punktu kontaktowego dla organu nadzorczego
w kwestiach zwigzanych z przetwarzaniem, w tym 2z uprzednimi
konsultacjami.

Do zadan IOD w szczegolnosci nalezy:

1) informowanie AD oraz oséb przetwarzajgcych dane osobowe,
podmiotéw przetwarzajacych o obowiagzkach wynikajgcych z RODO,;

2) monitorowanie przestrzegania przepiséw RODO, innych przepiséw
Unii Europejskiej, prawa krajowego oraz wewnetrznych aktow
prawnych regulujacych ochrone danych osobowych;

3) dokonywanie aktualizacji wewnetrznych  aktéw  prawnych
dotyczacych ochrony danych osobowych;

4) zapewnienie osobom upowaznionym do przetwarzania danych
osobowych zapoznania z przepisami o ochronie danych osobowych;

5) prowadzenie rejestru czynnosci przetwarzania.

6. AD powierza IOD nastepujace obowigzki:

1) informowanie AD o przypadkach naruszenia bezpieczenstwa
danych osobowych;



2) prowadzenie postepowan wyjasniajacych w przypadku podejrzenia
naruszenia bezpieczenstwa danych osobowych;

3) sprawdzanie jednostek organizacyjnych WAT pod katem zgodnosci
przetwarzania danych osobowych z obowigzujgcymi przepisami;

4) udzielanie na wniosek kierownikéw jednostek organizacyjnych opinii
i rekomendacji w zakresie prawidtowego przetwarzania danych
osobowych;

5) ocena stanu ochrony danych osobowych w obszarach przetwarzania
danych osobowych.

7. AD wspiera wypetnianie obowigzkéw |IOD w szczegdlnosci przez
zapewnienie zasobow niezbednych do ich wykonania oraz zapewnienie
dostepu do danych osobowych i operacji przetwarzania danych osobowych.

8. I0OD jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan.

§4
1. Organizacje przetwarzania, zapewnienia bezpieczenstwa i ochrony danych
osobowych w pionach i jednostkach organizacyjnych AD powierza

specjalistom ds. ochrony danych.
2. Specjalistami ds. ochrony danych sa:

1) prorektorzy i kierownicy podstawowych jednostek organizacyjnych
WAT — w zakresie danych osobowych przetwarzanych w podlegtych
im jednostkach/komérkach organizacyjnych;

2) kanclerz - w zakresie danych osobowych przetwarzanych
w jednostkach organizacyjnych jemu podlegtych oraz w jednostkach
organizacyjnych podlegtych bezposrednio Rektorowi.

§5

Nadzér nad dziatalnoscig specjalistow ds. ochrony danych sprawuje AD.

§6
1. Specjalisci ds. ochrony danych sg odpowiedzialni za wdrozenie
w jednostkach organizacyjnych im podlegtych oraz przez nich
nadzorowanych, dokumentacji bezpieczenstwa przetwarzania danych
osobowych w WAT oraz realizacje obowigzkéw wynikajgcych z RODO,
innych przepiséw Unii Europejskiej, prawa krajowego oraz wewnetrznych
aktow prawnych regulujacych ochrone danych osobowych.

2. Specjalista ds. ochrony danych podejmuje dziatania majgce na celu
zwiekszenie poziomu ochrony danych osobowych w jednostce
organizacyjnej. Szczegotowy zakres zadan zostat ujety w Zatgczniku
nr 1 do zarzadzenia.

3. Specjalista ds. ochrony danych moze powota¢ lokalnego administratora
bezpieczenstwa informacji, (zwanego dalej: ,LABI") oraz powotuje,
administratorow systeméw informatycznych (zwanych dalej: ,ASI"),
w odniesieniu do zarzgdzanych przez kierownikow podlegtych jednostek
organizacyjnych systeméw informatycznych, w ktérych przetwarzane sg
dane osobowe. Szczegoétowy =zakres zadan dla LABI zostat ujety



w Zataczniku nr 1 do zarzadzenia.

W przypadku niepowotania LABI jego obowiazki petni specjalista ds.
ochrony danych.

Specjalisci ds. ochrony danych opracujg i przekazg do dnia 30 czerwca
2018 r ., do IOD nizej wymienione dokumenty:

1) wykaz obszaréw przetwarzania danych osobowych - wedtug
Formularza nr 12 Polityki bezpieczenstwa danych osobowych
w Wojskowej Akademii Technicznej;

2) opis przeptywu danych osobowych pomiedzy poszczegolnymi
systemami - wedtug Formularza nr 13 Polityki bezpieczenstwa
przetwarzania danych osobowych w  Wojskowej Akademii
Techniczney.

Specjalista ds. ochrony danych osobowych odpowiedzialny jest za dany
obszar merytoryczny oraz aktywa zwigzane z przetwarzaniem danych
osobowych.

§7

AD uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania danych
osobowych oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych,
wdraza odpowiednie $rodki techniczne i organizacyjne w taki sposob, aby
przetwarzanie danych odbywato sie zgodnie z RODO, innymi przepisami
Unii Europejskiej, prawa krajowego oraz wewnetrznymi aktami prawnymi
regulujgcymi ochrone danych osobowych.

Do przetwarzania danych osobowych w WAT moga by¢ dopuszczone
wytagcznie osoby posiadajgce upowaznienie do przetwarzania danych
osobowych.

AD jest zobowigzany zapewni¢ przetwarzanie danych osobowych
w WAT zgodnie z prawem.

Srodki techniczne i organizacyjne obejmujg wdrozenie przez AD
odpowiednich polityk ochrony danych.
§8

Za bezpieczenstwo przetwarzania danych osobowych odpowiedzialna jest
kazda osoba przetwarzajgca dane osobowe.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg
do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia, w trakcie zatrudnienia, a takze po ustaniu stosunku stuzby
lub pracy, odwotaniu z petnionej funkcji, zrealizowaniu umowy lub
porozumienia.

Osoba upowazniona do przetwarzania danych osobowych wykorzystuje
dane osobowe wytacznie w ramach realizowanych czynno$ci stuzbowych,
zgodnie z przepisami RODO, innymi przepisami Unii Europejskiej, prawa
krajowego oraz wewnetrznymi aktami prawnymi regulujgcymi ochrone
danych osobowych.



§9

1. Osoby, ktérych dane sg przetwarzane w WAT, majg prawo (na warunkach
okreslonych w RODO) do: ochrony danych ich dotyczacych, dostepu do
treSci swoich danych, ich sprostowania, usuniecia, ograniczenia
przetwarzania, przenoszenia danych, wniesienia sprzeciwu, cofniecia zgody
w dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania,
ktérego dokonano na podstawie zgody przed jej cofnieciem, jak réwniez do
uzyskiwania informacji o przystugujgcych im prawach.

2. AD w celu wypetnienia obowigzku informacyjnego wobec osob, ktorych
dane osobowe sg przetwarzane w WAT, jest zobligowany do podania
osobie, ktérej dane dotycza informacji wskazanych w RODO
(tak zwana klauzula informacyjna). Wzor klauzuli informacyjnej okresla
Formularz nr 1 Polityki bezpieczenstwa przetwarzania danych osobowych w
Wojskowej Akademii Technicznej.

§ 10

1. Wszystkie dane osobowe, ktore sg przetwarzane przez WAT podlegaja
ochronie w zakresie poufnosci, integralnosci i dostepnosci.

2. WAT jako administrator danych moze udostepnia¢ dane osobowe
przetwarzane we wiasnych zbiorach.

3. Udostepnianie danych nie moze narusza¢ praw i wolnosci oséb, ktorych
dane dotyczg i odbywa sie na zasadach okreslonych w przepisach
regulujgcych ochrone danych osobowych oraz Zataczniku nr 1 do
zarzadzenia.

4. Wniosek o udostepnienie danych osobowych stanowi Formularz nr 3 Polity-
ki bezpieczenstwa przetwarzania danych osobowych w Wojskowej Akade-
mii Technicznej.

§ 11

W przypadku, gdy przestrzeganie przepisow dotyczacych ochrony danych
osobowych bedzie nasuwaé w praktyce watpliwosci Ilub niejasnosci,
stosownego wyjasnienia dokonuje 10D. W razie potrzeby wnioskuje do Rektora
o nowelizacje dokumentacji bezpieczenstwa przetwarzania danych osobowych
w WAT.

§ 12

1. Upowaznienia do przetwarzania danych osobowych nalezy nadac
do dnia 31 grudnia 2018 roku (zgodne 2z zasadami okreslonymi
w Rozdziale IX Polityki bezpieczenstwa przetwarzania danych osobowych
w Wojskowej Akademii Technicznej).

2. Do dnia 31 grudnia 2018 r. osoby przetwarzajgce dane osobowe zobowig-
zane sg do ztozenia Oswiadczenia o zapoznaniu sie z przepisami o ochro-
nie danych osobowych, stanowigcym Formularz nr 7 Polityki bezpieczen-
stwa przetwarzania danych osobowych w Wojskowej Akademii Technicz-
nej.

3. Z dniem 1 stycznia 2019 roku wygasaja wydane na podstawie dotychczas
obowigzujgcych przepisbw upowaznienia do przetwarzania danych
osobowych.




§13
Tracg moc:

1) Zarzadzenie Rektora Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego nr 11/RKR/2015 z dnia 16 czerwca 2015 r. w sprawie
ochrony danych osobowych przetwarzanych w WAT.

2) Zarzadzenie Rektora Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego nr 27/RKR/2015 z dnia 30 wrzesnia 2015 r. w sprawie
organizacji prac opracowania i wdrozenia dokumentacji bezpieczenstwa
przetwarzania danych osobowych w Wojskowej Akademii Technicznej.

3) Zarzadzenie Rektora Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego nr 31/RKR/2015 z dnia 18 grudnia 2015 r. w sprawie
wprowadzenia do uzytku dokumentacji bezpieczenstwa przetwarzania
danych osobowych w WAT.

§ 14
Zarzadzenie wchodzi w zycie z dniem 25 maja 2018 roku.

Rektor

-

T -
(,,-/—C o

ptk dr hab. inz. Tadeusz SZCZUREK prof. WAT




Zatgcznik nr 1
do zarzadzenia nr..{.%7... IRKR/2018
z dnia..44...maja 2018 r.

POLITYKA BEZPIECZENSTWA DANYCH
OSOBOWYCH

W WOJSKOWEJ AKADEMII TECHNICZNEJ




Rozdziat |
Postanowienia ogéine

§1
Dla utrzymania zgodnosci z wymaganiami Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogéine rozporzadzenie o ochronie danych), zwane dalej: ,RODO” lub ,og6lnym
rozporzgdzeniem o ochronie danych” w celu zapewnienia bezpieczenstwa danych
osobowych, Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego zwana
dalej: ,WAT” lub ,Wojskowg Akademiag Techniczng®, dazy do utrzymania
wysokiego poziomu bezpieczerstwa danych osobowych przetwarzanych w WAT
oraz ograniczenia ryzyka zagrazajgcego poufnosci, integralnosci i dostepnosci
tych danych.

Obowigzek ochrony danych osobowych w Wojskowej Akademii Techniczne;j,
wynika z RODO oraz potrzeb zabezpieczenia statutowej dziatalnosci WAT, jako
publicznej uczelni akademickiej, a takze jako jednostki wojskowe;.

Uznajgc bezpieczenstwo danych osobowych za priorytet — wiadze, kierownictwo,
WSZysCy pracownicy i wspofpracownicy Wojskowej Akademii Technicznej
zobowigzujg sie¢ do przestrzegania i stosowania zasad wynikajgcych z Polityki
bezpieczenstwa danych osobowych w Wojskowej Akademii Technicznej zwanej
dalej: ,Politykg” lub ,Politykg bezpieczeristwa danych osobowych”.

Dane osobowe mogg byé przetwarzane w systemach informatycznych oraz
W wersji papierowe;.

Pod szczeg6ing ochrong pozostajg dane szczegOlnych kategorii, 0 ktérych mowa
w art. 9 ust. 1 RODO, ktérych przetwarzanie jest dopuszczalne tylko w granicach
wynikajgcych z przepiséw art. 9 ust. 2 RODO.

Fakty wystgpienia powaznych naruszen ochrony danych osobowych powinny
skutkowaé w razie potrzeby zmianami niniejszej Polityki.

§2
Celem Polityki bezpieczenstwa danych osobowych w Wojskowej Akademii
Technicznej, jest:

1) zapewnienie odpowiedniego poziomu ochrony przetwarzanych danych
osobowych w Wojskowej Akademii Technicznej, poprzez okre$lenie systemu
ochrony odpowiedniego do wystepujacych zagrozenn oraz kategorii
przetwarzanych danych osobowych objetych ochrong;

2) zapewnienie przetwarzania danych osobowych zgodnie z obowigzujgcymi
przepisami oraz ich ochrona przed udostepnieniem  osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem przepisbw okreslajgcych zasady postepowania przy
przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem
lub nieupowazniong zmiang;

3) okreslenie oraz wdrozenie i realizacja dziatar przy wykorzystaniu srodkéw
technicznych i organizacyjnych, ktére zapewnig maksymalny poziom
bezpieczenstwa procesu przetwarzania danych osobowych;
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4) ksztattowanie u oséb, ktére przetwarzajg dane osobowe, odpowiedniej
éwiadomosci w zakresie ochrony oraz bezpieczenstwa przetwarzanych
danych.

2. Polityka bezpieczenstwa danych osobowych odnosi sie cato$ciowo do
problematyki zabezpieczenia danych osobowych Wojskowej Akademii
Technicznej, zaréwno do danych przetwarzanych w formie papierowej jak
i danych przetwarzanych przy uzyciu systemu informatycznego.

3. Polityka jest realizowana na kazdym etapie przetwarzania danych osobowych
i ma zastosowanie w stosunku do studentéw, doktorantow, pracownikow,
zotnierzy, stazystow, praktykantow, wolontariuszy oraz osoby realizujgce zadania
na rzecz Wojskowej Akademii Technicznej na podstawie umowy.

4. Polityka bezpieczenstwa danych osobowych w WAT jest zbiorem zasad
i procedur obowigzujgcych przy przetwarzaniu danych osobowych we wszystkich
zbiorach administrowanych przez Wojskowa Akademig Techniczng obowiagzuje,
takze przy przetwarzaniu danych osobowych poza zbiorami danych.

5. Polityka stuzy zapewnieniu wysokiego poziomu bezpieczeristwa danych
osobowych przetwarzanych w zbiorach takich jak: kartoteki, skorowidze, ksiegi,
wykazy i inne zbiory ewidencyjne oraz w systemach informatycznych.

Polityka ma zastosowanie we wszystkich jednostkach organizacyjnych WAT.

7. Polityka dotyczy wszystkich danych osobowych przetwarzanych w WAT,
niezaleznie od formy ich przetwarzania (np. zbiory ewidencyjne, systemy
informatyczne) oraz od tego, czy dane sg lub moga by¢ przetwarzane w zbiorach
danych.

8. Polityka bezpieczeristwa danych osobowych jest dokumentem, ktéry ze wzgledu
na zmieniajace sie zagrozenia przetwarzania danych osobowych i zmiany prawa,
podlega na biezgco uaktualnianiu w zakresie procedur ochrony, oprogramowania
i innych parametréw stosowanych przy przetwarzaniu danych osobowych.

9. Realizujagc Polityke bezpieczenstwa danych osobowych, WAT udostepnia
przetwarzane na jej obszarze dane osobowe wytgcznie osobom do tego
upowaznionym na mocy przepisow prawa i uregulowan wewnetrznych.
Upowaznienie to wynika¢ moze w szczegolnosci:

1) z charakteru i zakresu obowigzkéw pracy wykonywanej na danym
stanowisku pracy;

2) z odrebnego imiennego upowaznienia do dostepu do danych osobowych.
§3

Polityka bezpieczenstwa danych osobowych jest zbiorem procedur zawierajgcych
zasady i definice zwigzane z ochrong danych osobowych przetwarzanych
w Wojskowej Akademii Technicznej.

§4
1. Zakres przedmiotowy Polityki bezpieczeristwa danych osobowych obejmuje
wszystkie dane osobowe przetwarzane w Wojskowej Akademii Techniczne;j.

2. W zakresie podmiotowym Polityka bezpieczenstwa danych osobowych obejmuje
wszystkie osoby posiadajgce prawo do kontroli przetwarzania danych osobowych
i wykonujgce zadania na rzecz Wojskowej Akademii Technicznej, w tym miedzy

3




innymi:  studentéw, doktorantéw, pracownikdw, Zotnierzy, stazystow,
praktykantow, wolontariuszy oraz osoby realizujgce zadania na rzecz Wojskowej
Akademii Technicznej na podstawie umowy.

3. Zarzadzanie bezpieczeristwem danych osobowych stanowi proces ciggty, na ktory
sktadajg si¢ takie elementy, jak: identyfikacja oraz analiza zagrozen i ryzyka,
stosowanie odpowiednich zabezpieczen, monitorowanie, wdrazanie i eksploatacja
zabezpieczen, a takze wykrywanie i reagowanie na incydenty.

§5

1. Utrzymanie bezpieczenstwa ochrony danych osobowych przetwarzanych przez
Wojskowg Akademig Techniczng rozumiane jest jako dgzenie do zapewnienia ich
poufnosci, integralnosci i dostepnosci na poziomie wymaganym przepisami prawa
w zakresie ochrony danych osobowych. Miarg bezpieczenstwa jest poziom ryzyka
utraty integralno$ci, dostepnosci lub poufnosci danych osobowych osiggany
poprzez podejmowanie dziatari minimalizujgcych to ryzyko stosownie do wynikéw
przeprowadzonych analiz ryzyka.

2. Inspektor ochrony danych sprawujgc nadzér nad procesem przetwarzania danych
osobowych wyznacza kierunki rozwoju oraz zasady dziatania i doskonalenia
prawidtowego procesu przetwarzania danych osobowych.

3. Polityka bezpieczenstwa danych osobowych jest:

1) podstawg do tworzenia dokumentéw zawierajgcych ~ wymagania
bezpieczeristwa dla danych osobowych;

2) podstawg okreslenia warunkéw, jakie muszg spetnia¢ systemy informatyczne.

4. Polityka bezpieczenstwa danych osobowych gwarantuje danym osobowym
przetwarzanym w Wojskowej Akademii Technicznej:

1) poufno$é — wiasciwosé zapewniajaca, ze dane nie sg udostepniane osobom
nieupowaznionym:;

2) integralno$é¢ - wiasciwosé polegajgca na tym, ze dane nie zostaly
zmodyfikowane lub zniszczone w sposéb nieuprawniony;

3) dostepnosé — rozumie sie przez to wiasciwosé Zapewniajgcg, ze dane s3
osiggalne i mozliwe do wykorzystania na zadanie, w zatozonym czasie, przez
uprawniong osobe lub podmiot:.

4) rozliczalno$é - wilasciwosé zapewniajgca, zapewnieniu, ze dziatania
podmiotu mogg by¢ przy pisane w sposéb jednoznaczny tylko temu
podmiotowi;

5) ciagtos¢é — zdolnosé do niezakiéconego przetwarzania danych osobowych,
bez przerw uniemozliwiajgcych ich udostepnianie osobom upowaznionym:;

6) przejrzystos¢ przetwarzania — dane osobowe majg by¢ przetwarzane
w zrozumiatej formie dla oséb, ktérych dotycza.

5. Polityka bezpieczenstwa ochrony danych osobowych zakitada ochrone danych
przetwarzanych w Wojskowej Akademii Technicznej, w szczegélnosci przed ich
nieuprawnionym dostepem, kradziezg, uszkodzeniem lub zaktéceniami.

§6

1. Cele okreslone w niniejszej Polityce realizowane sg przez:
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1)
2)

3)
4)

5)

okreslenie funkcji i odpowiedzialnosci w zakresie ochrony danych osobowych;

stosowanie przez wszystkie osoby przetwarzajgce dane osobowe
w Wojskowej Akademii Technicznej procedur obowigzujgcych w niniejszej
Polityce;

przeglad i aktualizacje Polityki bezpieczernstwa danych osobowych;

ciagte podnoszenie $wiadomosci os6b przetwarzajgcych dane osobowe
w Wojskowej Akademii Technicznej w zakresie mozliwych zagrozen
i bezpieczenstwa danych osobowych (np. poprzez prowadzenie szkolen);

ciagte doskonalenie systemu ochrony danych osobowych w Wojskowej
Akademii Technicznej.

Administrator zapewnia warunki umozliwiajgce realizacie i egzekwowanie
okreslonych w Polityce ochrony danych osobowych celéw.

Nadzér nad przestrzeganiem Polityki bezpieczeristwa ochrony danych osobowych
sprawuije inspektor ochrony danych.

Kazda osoba przetwarzajgca dane osobowe jest zobowigzana do zapoznania sig¢
z Polityka.

Rozdziat I
Podstawowe definicje

§7

Przez uzyte w niniejszej Polityce okre$lenia rozumie sie:

1)

2)

3)

4)

administrator — zwany dalej: ,administratorem danych” lub ,AD’", to osoba
fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych (Wojskowa Akademia Techniczna reprezentowana przez
JM Rektora);

administrator systemu informatycznego — zwany dalej: LASI” — osoba
odpowiedzialna za zapewnienie wiasciwego funkcjonowania systemu
teleinformatycznego, przestrzeganie zasad | wymagan bezpieczenstwa
przewidzianych dla systemu, przeciwdziatanie dostepowi oséb trzecich do
systemu oraz podejmowanie odpowiednich dziatan w przypadku wykrycia
naruszen w tym systemie;

anonimizacja danych - rozumie si¢ przez to nieodwracalny proces
polegajacy na tym, by nie istniata juz mozliwo$¢ wykorzystania danych do
zidentyfikowania osoby fizycznej za pomocg ,wszystkich sposobéw, jakimi
mozna sie postuzy¢”;

dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktorej dane dotyczg”). Mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posérednio zidentyfikowaé, w szczegblnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegoblnych czynnikéw
okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczng, ekonomiczna,
kulturowa lub spoteczng tozsamo$¢ osoby fizyczneyj;




8)
9

10)

11)

12)

13)

14)

19)
16)
17)

18)

19)

elektroniczny no$nik — elektroniczne urzadzenie, na ktérym przechowuije sie
dane osobowe w celu ich ponownego odtworzenia w systemie
informatycznym;

hasto — cigg znakéw literowych, cyfrowych Ilub innych specjalnych znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

identyfikator uzytkownikallogin — cigg znakéw literowych, cyfrowych lub
innych specjalnych, jednoznacznie identyfikujgcy osobe upowazniong do
przetwarzania danych w systemie informatycznym;

incydent — rozumie sie przez to naruszenie bezpieczenistwa danych
osobowych;

instrukcja/procedura — dokument opisujgcy sposéb postepowania i warunki
realizacji jakiego$ dziatania lub grupy dziatan (proceséw);

inspektor ochrony danych — zwany dalej: ,IOD” — rozumie sig przez to osobe
wyznaczong przez administratora w celu wsparcia AD w nadzorowaniu
| przestrzeganiu zasad ochrony danych w Wojskowej Akademii Technicznej;

kierownik jednostki organizacyjnej — na potrzeby niniejszej Polityki zgodnie
z Regulaminem organizacyjnym Wojskowej Akademii Technicznej oznacza:
dziekana, dyrektora lub kierownika innej, niebedacej wydziatem jednostki
organizacyjnej WAT, a takze kierownika jednostki administracji centralnej —
kierownika biura lub kierownika dziatu:

naruszenie ochrony danych osobowych - oznacza naruszenie
bezpieczeristwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia lub zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu  do danych  osobowych, przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;

obszar przetwarzania danych - oznacza wykaz budynkéw, pomieszczen lub
czesSci pomieszczen, tworzgcych obszar, w ktorym przetwarzane sg dane
osobowe;

odbiorca — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy
jest strong trzecig;

opis przeptywu danych - oznacza opis przeptywu danych miedzy
podmiotami przetwarzania przy wykorzystaniu systeméw informatycznych;

organ nadzorczy — oznacza niezalezny organ publiczny, ustanowiony przez
panstwo cztonkowskie UE;

osoba nieuprawniona — osoba, ktéra nie powinna mie¢ dostepu do danych
osobowych przetwarzanych w Wojskowej Akademii Technicznej;

podmiot przetwarzajacy — oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe
w imieniu Wojskowej Akademii Technicznej;

pracownik — osoba pozostajgca w stosunku pracy z Wojskowg Akademig
Techniczng na podstawie umowy o prace, a takze osoba wykonujgca prace
i czynnosci na podstawie umow innych niz umowa o prace (w tym uméw




cywilnoprawnych oraz praktykanci, stazy$ci, wolontariusze) oraz Zotnierze
zawodowi petnigcy zawodowg stuzbe wojskowg w WAT;

20) profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych do
oceny niektoérych czynnikéw osobowych osoby fizycznej, w szczegblnosci do
analizy lub prognozy aspektéw dotyczacych efektéw pracy tej osoby fizycznej,
jej sytuacji ekonomicznej zdrowia, osobistych preferencji, zainteresowan,
wiarygodnos$ci, zachowania, lokalizacji lub przemieszczania sig;

21) przetwarzanie — oznacza operacj¢ lub zestaw operacji wykonywanych na
danych osobowych Iub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie |lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

22) pseudonimizacja — przetworzenie danych osobowych w taki sposéb, by nie
mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez
uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje
sg przechowywane osobno i sg objete $Srodkami technicznymi
i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej;

23) specjalista ds. ochrony danych — zgodnie z zarzgdzeniem Rektora,
prorektorzy, kanclerz, kierownicy podstawowych jednostek organizacyjnych;

24) system informatyczny — oznacza zesp6t wspoétpracujgcych ze sobg
urzagdzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych;

25) srodki techniczne i organizacyjne - oznaczajg $rodki techniczne
i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzania danych;

26) usuwanie danych — oznacza zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamos$ci osoby, ktérej dane
dotyczg — anonimizacja;

27) uzytkownik — osoba posiadajgca upowaznienie do przetwarzania danych
osobowych w zakresie wskazanym w upowaznieniu,

28) zabezpieczenie danych — oznacza wdrozenie i eksploatacje stosownych
$rodkoéw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem;

29) zagrozenie — rozumie si¢ przez to potencjalng mozliwoS¢ wystgpienia
incydentu;

30) zasoby danych — inaczej aktywa, wszystko co ma warto$¢ dla WAT i stuzy
przetwarzaniu informacji w tym dane osobowe przetwarzane w Wojskowej
Akademii Technicznej;

31) zbiér danych - oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten




jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie;

32) zgoda osoby, ktorej dane dotycza — oznacza dobrowolne, konkretne,
Swiadome i jednoznaczne okazanie woli, w ktérym osoba, ktérej dane dotycza,
w formie o$wiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala
na przetwarzanie dotyczacych jej danych osobowych.

Rozdziat Il
Struktura organizacyjna

§8
Administrator danych

Administratorem danych jest Wojskowa Akademia Techniczna im. Jarostawa
Dabrowskiego z siedzibg w Warszawie (kod: 00-908) przy ul. Gen. Witolda
Urbanowicza 2, reprezentowana przez JM Rektora.

AD odpowiada za procesy prawidiowego zabezpieczenia i ochrony danych
osobowych, w tym za podejmowanie najwazniejszych decyzji w celu zapewnienia
skutecznosci i doskonalenia ochrony danych osobowych, w szczegélno$ci:

1) sprawuje ogéiny nadzér nad procesem przetwarzania danych osobowych;

2) zapewnia odpowiednie do zagrozen i kategorii danych objetych ochrong $rodki
techniczne i rozwigzania organizacyjne;

3) wyznacza inspektora ochrony danych;

4) sprawuje kontrole i nadzér nad przetwarzaniem danych osobowych przez
podmioty, ktérym dane zostaty udostepnione lub powierzone;

5) zatwierdza procedury prawidtowego przetwarzania danych osobowych:;
6) zatwierdza plany sprawdzen systemu ochrony danych osobowych;

7) podejmuje strategiczne decyzje w zakresie bezpieczenstwa danych
osobowych.

Wojskowa Akademia Techniczna - zgodnie z przepisami ogélnego
rozporzagdzenia o ochronie danych, jako administrator — jest zobowigzana
zabezpieczyC oraz chroni¢ dane osobowe i w tym zakresie deklaruje petne
wsparcie dla uzasadnionych i niezbednych dziatarn podejmowanych, w celu
ochrony przetwarzanych danych osobowych. Realizujgc powyzszy obowigzek,
niezbedne jest zachowanie szczegélinej starannosci w celu ochrony intereséw
i praw oséb, ktérych dane dotycza, a w szczeg6lnosci zapewnienia, aby dane
osobowe byty:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby,
ktérej dane dotyczg (,zgodnos¢ z prawem, rzetelnosé i przejrzysto$é”);

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami. Dalsze
przetwarzanie do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych nie jest uznawane za
niezgodne z pierwotnymi celami (,ograniczenie celu”);

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw,
w ktérych sg przetwarzane (,minimalizacja danych”);
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4) prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsgdne
dziatania, aby dane osobowe, ktore sg nieprawidtowe w Swietle celéw ich
przetwarzania, zostaly = niezwtocznie usuniete lub  sprostowane
(,prawidtowos¢”);

5) przechowywane w formie umozliwiajace; identyfikacje osoby, ktérej dane
dotycza, przez okres nie diuzszy, niz jest to niezbedne do celéw, w ktérych dane
te sg przetwarzane (,ograniczenie przechowywania’);

6) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrong przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkows utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich  $rodkéw technicznych  lub organizacyjnych
(,integralno$¢ i poufnosc”).

Administrator musi byé w stanie wykaza¢ przestrzeganie zasad opisanych
w ust. 3 pkt 1-6 (,rozliczalnosc”).

Administrator danych wdraza i wprowadza do stosowania w Wojskowej Akademii
Technicznej, kodeksy postgpowania zatwierdzone przez organ nadzorczy.
Kodeksy postepowania majg na celu pomoc we wiasciwym stosowaniu ogélnego
rozporzadzenia o ochronie danych.

Administrator danych wdraza w Wojskowej Akademii Technicznej rekomendacje
zamieszczone przez organ nadzorczy na stronie urzedu.

Administrator danych przy wspdipracy z I0OD prowadzi rejestr czynnosci
przetwarzania danych. Administrator danych, po konsultacji z |IOD dokonuje oceny
skutkéw dla ochrony danych.

§9
Inspektor ochrony danych

Inspektor ochrony danych zostaje wyznaczony przez Rektora Wojskowej Akademii
Technicznej i wpisany do prowadzonego przez Prezesa Urzedu Ochrony Danych
Osobowych rejestru inspektoréw ochrony danych osobowych. [OD jest
odpowiedzialny za nadzor i bezpieczeristwo danych osobowych przetwarzanych
w WAT.

IOD odpowiada za nadzér nad funkcjonowaniem i efektywnoscig procesow
prawidtowego przetwarzania danych osobowych, w szczegoélnosci:

1) nadzoruje dziatania wdrozeniowe, korygujace i zapobiegawcze zwigzane
z bezpieczenstwem danych osobowych;

2) zapewnia biezgcy nadzér nad przestrzeganiem ochrony danych osobowych;

3) przeprowadza kontrole/audyty minimum raz w roku w wybranych
jednostkach organizacyjnych WAT oraz dokumentuje ich wykonanie
sprawozdaniami, ktére skiada administratorowi danych;

4) zapewnia szkolenia w zakresie ochrony danych osobowych;

5) prowadzi rejestr czynno$ci przetwarzania danych osobowych oraz rejestr
wszystkich  kategorii czynnosci przetwarzania danych osobowych
dokonywanych w imieniu administratora;

8) przygotowuje przeglad i aktualizacje dokumentacji ochrony danych




1.

osobowych;

7) przedstawia AD sprawozdania dotyczace funkcjonowania systemu ochrony
danych osobowych w Wojskowej Akademii Techniczne;j;

8) koordynuje dziatania pomiedzy jednostkami organizacyjnymi w zakresie
ochrony danych osobowych;

9) nadzoruje ocene skutecznosci wdrozonych zabezpieczen oraz realizacje
dziatann korygujgcych i zapobiegawczych dotyczgcych ochrony danych
osobowych;

10) prowadzi rejestr udostepnionych danych;

11) w razie potrzeby opracowuje wytyczne/zalecenia/procedury prawidtowego
przetwarzania danych osobowych;

12) wydaje opinie w zakresie dotyczgcym przetwarzania danych osobowych;
13) prowadzi rejestr naruszen (incydentéw);

14) wspétpracuje i petni  funkcje kontaktowg dla organu nadzorczego
w kwestiach zwigzanych z ochrong danych osobowych, w tym z uprzednimi
konsultacjami;

15) informuje administratora, podmiot przetwarzajgcy oraz osoby, ktére
przetwarzajg dane osobowe o ich obowigzkach i doradza im w zakresie
ochrony danych osobowych;

16) prowadzi dziatania zwiekszajgce $wiadomo$é oraz szkolenia uzytkownikéw
uczestniczgcych w operacjach przetwarzania;

17) udziela na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitoruje jej wykonanie.

§10

|IOD prowadzi rejestr czynnosci przetwarzania danych, obejmujacy nastepujgce
informacje gromadzone przez WAT jako administratora:

1) oznaczenie administratora danych, adres jego siedziby, oznaczenie
inspektora ochrony danych;

2) czynno$¢ przetwarzania danych osobowych;
3) cel przetwarzania danych osobowych;
4) podstawa prawna upowazniajgca do przetwarzania danych osobowych;

5) opis kategorii os6b, ktérych dane dotyczg, oraz kategorii danych
osobowych;

6) zakres danych osobowych;
7) spos6b zbierania danych osobowych;
8) fizyczna lokalizacja przetwarzania danych osobowych;

9) kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang
ujawnione, w tym odbiorcéw w paristwach trzecich lub w organizacjach
miedzynarodowych;

10) przekazanie danych osobowych do parnstwa trzeciego lub organizagiji
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miedzynarodowej w tym nazwa tego paristwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazarn, o ktérych mowa w art. 49
ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczer;

11) planowany termin usunigcia poszczegélnych kategorii danych;

12) ogéiny opis technicznych i organizacyjnych srodkéw bezpieczenstwa,
o ktérych mowa w art. 32 ust. 1 RODO;

13) dane podmiotu, ktéremu powierzono przetwarzanie danych.

2. Rejestr czynnoéci przetwarzania danych osobowych jest tworzony w oparciu
o informacje ze wszystkich jednostek organizacyjnych/komérek WAT. Wzor
zgtoszenia do rejestru czynnosci przetwarzania danych osobowych stanowi
Formularz nr 9 Polityki.

§ 11

|IOD prowadzi rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu administratora, zawierajgcy nastepujace informacje gromadzone przez WAT
jako podmiot przetwarzajgcy:

1) imie i nazwisko lub nazwa oraz dane kontaktowe administratora w imieniu
ktérego dziata WAT, (a gdy ma to zastosowanie - przedstawiciela
administratora lub podmiotu przetwarzajgcego);

2) dane kontaktowe inspektora ochrony danych;
3) kategorie przetwarzan dokonywanych w imieniu administratora;

4) przekazanie danych osobowych do parnstwa trzeciego lub organizacji
miedzynarodowej w tym nazwa tego parnstwa trzeciego lub organizaciji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust.
1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczen;

5) ogélny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa,
o ktérych mowa w art. 32 ust. 1 RODO;

6) data, numer umowy gtéwnej/o powierzeniu danych osobowych (jezeli
podpisano) wraz z datami ich podpisania;

7) czas trwania umowy;
8) zasady zakoriczenia wspoétpracy (np. zniszczenie danych, oddanie danych).

§ 12

Rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora innego niz WAT jest tworzony w oparciu o informacje ze wszystkich
jednostek organizacyjnych/komérek WAT, ktére w wyniku zawartych uméw/uméw
powierzenia danych osobowych i porozumien przetwarzajg dane osobowe innych
podmiotéw (administratoréw) niz WAT, petnigc role podmiotu przetwarzajgcego.

§ 13

Wzér zgtoszenia do rejestru wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu administratora innego niz WAT stanowi Formularz
nr 10 Polityki.
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§ 14

W czasie nieobecnosci 10D jego obowiazki petni osoba wyznaczona przez Rektora
WAT.

§ 15

Wszystkie osoby przetwarzajgce dane osobowe w WAT bez wzgledu na zajmowane
stanowisko, rodzaj i miejsce wykonywania pracy oraz charakter stosunku zatrudnienia,
zobowigzani sg do wspétdziatania z IOD w zakresie przestrzegania zasad ochrony
danych osobowych w WAT.

§ 16
Specjalista ds. ochrony danych

1. Organizacje przetwarzania danych osobowych oraz zapewnienie ich
bezpieczeristwa i ochrony w pionach i jednostkach organizacyjnych, administrator
danych powierza ,specjalistom ds. ochrony danych osobowych”.

2. Specjalistami ds. ochrony danych sa:

1) prorektorzy i kierownicy podstawowych jednostek organizacyjnych WAT
w zakresie danych osobowych przetwarzanych w podlegtych im
jednostkach/komérkach organizacyjnych;

2) kanclerz — w zakresie danych osobowych przetwarzanych w jednostkach
organizacyjnych jemu podlegtych oraz w jednostkach organizacyjnych
podlegtych bezposrednio Rektorowi.

3. Specjalista ds. ochrony danych podejmuje dziatania majgce na celu zwiekszenie
poziomu ochrony danych osobowych w jednostce organizacyjnej oraz odpowiada
za zarzadzanie procesami przetwarzania danych osobowych w danym obszarze
merytorycznym.

4. Specjalista ds. ochrony danych moze powota¢ lokalnego administratora
bezpieczeristwa informacji, zwanego dalej: ,LABI". W przypadku niepowotania
LABI obowigzki jego petni specjalista ds. ochrony danych.

5. LABI zapewnia przestrzeganie obowigzujgcych zasad przetwarzania i ochrony
danych osobowych w jednostkach organizacyjnych podlegtych specjalicie ds.
ochrony danych (zakres obowigzkéw LABI przedstawia Zatgcznik nr 3 do Polityki).

6. Specjalista ds. ochrony danych odpowiedzialny jest za dany obszar merytoryczny
oraz aktywa zwigzane z przetwarzaniem danych osobowych.

7. Nadzér nad dziatalnoscig specjalistow ds. ochrony danych sprawuje administrator
danych.
8. Do gtéwnych zadar specjalisty ds. ochrony danych miedzy innymi nalezy:
1) wspieranie |IOD w nadzorowaniu zasad ochrony danych osobowych w danym
obszarze merytorycznym;

2) przy wspétdziataniu z IOD - organizowanie szkolenia oséb upowaznionych do
przetwarzania danych osobowych z obowigzujgcych przepiséw, zasad
przetwarzania i ich ochrony oraz odpowiedzialnosci za ich naruszenie,
a w szczego6Inosci za nieuprawnione ujawnienie danych osobowych zaréwno
celowe jak i w wyniku dziatar nieumys$inych;
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3) zapewnienie przestrzegania przez osoby upowaznione do przetwarzania
danych osobowych w jednostce organizacyjnej przepisow regulujgcych
ochrone danych osobowych;

4) biezgca wspotpraca z |IOD oraz zgtaszanie mu probleméw wynikajgcych
z realizacji zadan w jednostce organizacyjnej w zakresie ochrony danych
osobowych;

5) decydowanie o zastosowaniu $Srodkéw technicznych i organizacyjnych
majgcych na celu zapewnienie ochrony danych osobowych w nadzorowanym
obszarze, adekwatnych do wystepujgcych zagrozen;

6) okreslenie wartosci aktywéw danych osobowych i analizy ryzyka utraty
bezpieczenstwa danych osobowych;

7) kontrola dostepu do zasobéw danych osobowych, w tym systeméw
informatycznych;

8) decydowanie o narzedziach, metodach, miejscu przetwarzania,
przechowywania, wytwarzania i niszczenia danego zasobu danych
osobowych oraz o tym, ktére osoby majg do nich dostep;

9) wyznaczenie administratora systemu informatycznego w odniesieniu do
zarzgdzanych przez kierownikéw podlegtych jednostek organizacyjnych
systemow informatycznych, w ktérych przetwarzane sg dane osobowe:

a) autonomicznych przetwarzajgcych dane na potrzeby podlegtej jednostki
organizacyjnej,

b) rozproszonych, rozlegtych, zarzgdzanych centralnie zabezpieczajgcych
przetwarzanie danych na potrzeby podlegtej i innych jednostek (komérek)
organizacyjnych WAT,

c) zewnetrznych, ktérych uzytkownikiem jest WAT,

10) okreslenie zakres6w obowigzkéw dla ASI| oraz uzupetnienie zakreséw
obowigzkéw pracowniczych;

11) nadzorowanie wykonywania zadan przez LABI oraz ASI oraz informowanie
IOD o ich powotaniu;

12) zgtaszanie |OD potrzeb szkoleniowych w zakresie ochrony danych
osobowych;

13) dopuszczenie do przetwarzania danych osobowych wytgcznie osoby
posiadajgce upowaznienie do przetwarzania danych osobowych
i zapewnienie adekwatnego dostepu do danych i urzadzen do prawidtowego
wykonywania obowigzkow;,

14) przetwarzanie danych osobowych adekwatnych do okreslonego celu
przetwarzania oraz stosowanie zasady minimalizacji danych;

15) udzielanie odpowiedzi na wniosek o udostepnienie danych osobowych oraz
prowadzenie rejestru udostepnionych danych zgodnie z Formularzem nr 4
Polityki;

16) prowadzenie i aktualizacja rejestrow czynnoSci przetwarzania danych
osobowych w jednostce organizacyjnej zgodnie z Formularzem nr 9, 10
Polityki;




17) prowadzenie ewidencji os6b upowaznionych do przetwarzania danych
osobowych w danej jednostce organizacyjnej WAT zgodnie z Formularzem
nr 11 Polityki;

18) prowadzenie wykazu obszaréw przetwarzania danych osobowych oraz opisu
przeptywu danych osobowych pomiedzy poszczegélnymi systemami zgodnie
z Formularzem nr 12 oraz 13 Polityki;

19) zgtaszanie I0OD danych do rejestru czynnosci przetwarzania danych oraz
informacji dotyczgcych wszelkich zmian w jego zawartosci;

20) prowadzenie rejestru naruszen (incydentow);

21) przekazywanie |I0D wnioskéw o udostepnianie danych osobowych innemu
podmiotowi niz uprawniony na podstawie przepiséw prawa w celu uzyskania
opinii w sprawie udostepnienia danych;

22) identyfikacja ryzyka procesu przetwarzania danych osobowych i dokonanie
(w uzasadnionych przypadkach) oceny skutkéw dla ochrony danych
osobowych;

23) sprawowanie nadzoru nad obiegiem oraz przechowywaniem dokumentow
zawierajgcych dane osobowe.

§ 17
Administrator systemu informatycznego

1. Administrator systemu informatycznego to osoba nadzorujgca prace systemu
informatycznego.

ASI jest odpowiedzialny za bezpieczerstwo systemu informatycznego.
Do gtéwnych zadan ASI nalezy, w szczegdélnosci:

1) zapewnienie ciggto$ci dziatania i bezpieczenistwa systemu, w tym
wykonywania kopii zapasowych;

2) zarzadzanie uprawnieniami w systemie informatycznym;

3) administrowanie, konfigurowanie, aktualizowanie oraz testowanie zmiany
w systemie informatycznym;

4) monitorowanie systemu i przekazywanie informacji o zagrozeniach |OD;

5) wsparcie merytoryczne IOD w zakresie przeprowadzanych audytow
dotyczgcych przetwarzania danych osobowych 2z wykorzystaniem
systeméw informatycznych oraz prowadzenie szkolen z zasad
przetwarzania danych osobowych w systemach informatycznych;

6) wykonywanie biezagcych i okresowych przeglagdéw technicznych;

7) aktywny udziat w procesie reagowania na podatnosci i incydenty ochrony
danych osobowych w systemach informatycznych oraz usuwaniu ich
skutkow.

4. Szczegdtowy zakres zadan ASI okresla specjalista ds. ochrony danych.
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10.

11.

12.

13.

Rozdziat IV
Podstawowe zasady ochrony danych osobowych

§ 18

Zasada odpowiedzialno$ci za zasoby — uzytkownik jest odpowiedzialny za
przetwarzane dane. Podczas ich przetwarzania przestrzega procedur
bezpieczeristwa w celu zapewnienia dostepnoéci, poufnosci oraz integralnosci
powierzonych danych.

Zasada ochrony informacji/dokumentéw - zabronione jest kopiowanie
i wynoszenie dokumentéw stuzbowych (oryginatéw, kopii, wersji elektronicznych)
oraz ich przesytanie drogg elektroniczng w innym celu niz stuzbowy.

Zasada wiedzy koniecznej — ograniczenie dostepu uzytkownika jedynie do tych
informacii, ktére sg niezbgdne do wykonywania obowigzkéw lub zadan.

Zasada zamknigetego pomieszczenia — osoby nieuprawnione nie pozostajg
same w pomieszczeniu pod nieobecnos¢ pracownika Wojskowej Akademii
Technicznej. Drzwi zamykane sg na klucz, ktory pozostaje pod nadzorem
(nie w zamku).

Zasada czystego biurka — dokumenty papierowe oraz no$niki danych, nie
pozostajg bez nadzoru.

Zasada prywatnosci kont w systemach — praca w systemach informatycznych
odbywa sie na kontach przypisanych danemu uzytkownikowi. Zabronione jest
udostepnianie kont osobom, ktére nie zostaty do nich przypisane.

Zasada poufnosci haset i kodéw dostepu - zachowanie poufnosci
i nieprzekazywanie osobom nieuprawnionym haset i kodow dostepu.

Zasada czystej tablicy — po zakoriczonym spotkaniu w pomieszczeniach
ogdinodostepnych, wszystkie —materiaty zostajg uprzatniete, a tablice
wyczyszczone.

Zasada czystego ekranu — uzytkownik blokuje komputer przed kazdym
opuszczeniem pomieszczenia. W  przypadku diuzszej nieobecnosci
w pomieszczeniu konieczne jest wylogowanie z systemu.

Zasada czystego pulpitu — na pulpicie komputera moga znajdowac sie jedynie
ikony standardowego oprogramowania, aplikacji stuzbowych oraz pliki
i skroty do folderéw pod warunkiem, ze w nazwie nie zawierajg informacji, ktére
moga zostaé w sposo6b niekontrolowany ujawnione.

Zasada czystych drukarek — dokumenty sg zabierane z drukarek zaraz po ich
wydrukowaniu. W szczegélnosci zasada ta dotyczy dokumentéw drukowanych
w drukarkach znajdujgcych sie w innym pomieszczeniu.

Zasada czystego kosza — do kosza wyrzucane sg dokumenty, z ktérych usunieto
dane umozliwiajagce zapoznanie sig¢ z trescig dokumentow papierowych lub
z odczytem danych z no$nikéw elektronicznych.

Zasada niszczarki — dokumenty zawierajgce dane osobowe nalezy niszczy¢€ za
pomocg nhiszczarki dokumentow.




14. Zasada legalnosci oprogramowania - zabronione jest samodzielne
instalowanie oprogramowania i przechowywanie na komputerze tresci
naruszajgcych prawa autorskie oraz innych nielegalnych tresci.

15. Zasada minimalizacji danych - dane osobowe powinny by¢ adekwatne,
stosowne do celu przetwarzania danych osobowych oraz ograniczone do tego, co
niezbedne do celéw, w ktérych s przetwarzane.

Rozdziat V
Przetwarzanie i powierzenie przetwarzania danych

§19
Przestanki legalno$ci przetwarzania danych

1. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1) osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celéw:

a)

b)

d)

e)

zgoda na przetwarzanie danych osobowych powinna byé wyrazona
w drodze jednoznacznej, potwierdzajgcej czynnosci, ktéra wyraza
odnoszace sig¢ do okreslonej sytuacji dobrowolne, $wiadome i jednoznaczne
przyzwolenie osoby, ktérej dane dotyczg, na przetwarzanie dotyczgcych jej
danych osobowych. Zgoda moze przyja¢ forme pisemnego (w tym
elektronicznego) o$wiadczenia, moze polega¢ na zaznaczeniu okienka
wyboru podczas przegladania strony internetowe;,

zgoda powinna dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych
w tym samym celu lub w tych samych celach. Jezeli przetwarzanie stuzy
réznym celom, potrzebna jest odrebna zgoda na wszystkie te cele. Jezeli
osoba, ktorej dane dotyczg, ma wyrazié zgode w odpowiedzi na
elektroniczne zapytanie, zapytanie takie musi by¢ jasne, zwiezte i nie
zaki6cac niepotrzebnie korzystania z ustug, ktérej dotyczy,

zgoda na przetwarzanie danych osobowych moze obejmowaé réwniez
przetwarzanie danych w przyszioéci, jezeli nie zmienia sie cel przetwarzania,

zgoda na przetwarzanie danych osobowych moze by¢ odwotana w kazdym
czasie. W przypadku odwotania zgody na przetwarzanie danych osobowych,
administrator danych obowigzany jest usungc¢ wszystkie dane osoby, ktéra
zgode cofneta, chyba, ze istnieje podstawa prawna upowazniajgca
Wojskowg Akademie Techniczng do dalszego przetwarzania tych danych dla
celéw innych, niz wskazany w cofnietej zgodzie,

przyktadowy wzor okreslajacy tre$é zgody stanowi Formularz nr 2 zatgczony
do niniejszej Polityki,

2) jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktérej dane
dotyczg lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed
Zzawarciem umowy;

3) jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze;




4) jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg lub
innej osoby fizyczne;;

5) jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wiadzy publicznej powierzonej administratorowi;

6) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecia,
z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg
interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza,
wymagajace ochrony danych osobowych, w szczegolnosci gdy osoba, ktorej
dane dotycza, jest dzieckiem.

W przypadku istniejacych watpliwosci co do legalnosci przetwarzania danych
niedozwolone jest ich dalsze przetwarzanie, poza przechowywaniem, do czasu
rozstrzygniecia prawnie uzasadnionej watpliwosci.

Szczego6towe zasady oraz obowigzki dotyczace legalnego przetwarzania danych
okresla RODO.

§ 20
Powierzenie przetwarzania danych osobowych

Wojskowa Akademia Techniczna moze powierzy¢ przetwarzanie danych
osobowych innemu podmiotowi w drodze umowy zawartej na piSmie.

Umowa powierzenia przetwarzania danych osobowych powinna okresla¢ miedzy
innymi:

1) administratora danych;

2) przedmiot przetwarzania;

3) czas trwania przetwarzania;

4) charakter przetwarzania;

5) cel przetwarzania;

6) rodzaj danych osobowych;

7) kategorie osob, ktérych dane dotycza;

8) obowigzki i prawa administratora;

9) sposéb wykonania umowy w zakresie przetwarzania danych osobowych;
10) okreslenie odpowiedzialno$ci podmiotu przetwarzajgcego;

11) wskazanie, ze przetwarzanie odbywa si¢ na wyigczne udokumentowane
polecenie administratora;

12) zapewnienie, by osoby upowaznione do przetwarzania danych osobowych
zobowiazaty sie do zachowania tajemnicy, lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy;

13) o$wiadczenie podmiotu przetwarzajgcego, ze posiada niezbedne wymagania
przepisami prawa $rodki ochrony fizycznej i organizacyjnej, majgce na celu
zapewnienie zgodnoéci przetwarzania danych z przepisami;

14) zobowigzanie podmiotu przetwarzajgcego do przestrzegania warunkow
korzystania z ustug innego podmiotu przetwarzajacego;
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15) obowigzki dotyczgce zgtaszania naruszer ochrony danych osobowych:

16) zobowigzanie do zwrotu lub usunigcia wszelkich danych osobowych oraz
usunigcie wszelkich istniejgcych kopii danych;

17) zobowigzanie podmiotu przetwarzajgcego do udostepnienia administratorowi
wszelkich informacji niezbednych do wykazania spetnienia obowigzkoéw
okreslonych w art. 28 RODO oraz umozliwienie AD do przeprowadzenia kontroli
prawidtowosci przetwarzania danych osobowych.

3. Podmiot, z ktérym podpisywana jest umowa, obowigzany jest przed rozpoczeciem
przetwarzania danych osobowych podjgé $rodki organizacyjne i techniczne
zapewniajgce ochrone danych osobowych adekwatng do stopnia ryzyka
naruszenia praw osob, ktérych dane dotyczg.

4. Podmiot, ktéremu powierzono przetwarzanie danych ponosi odpowiedzialno$é za
przetwarzanie danych niezgodne z umowa.

5. Kazda umowa powierzenia przetwarzania danych osobowych przed jej
podpisaniem powinna zostaé zaopiniowana przez Radce Prawnego z Sekgji
Obstugi Prawnej oraz I0D.

6. Wz6r umowy powierzenia przetwarzania danych stanowi Formularz
nr 14 Polityki.

Rozdziat VI
Obowiazek informacyjny

§ 21

1. Obowigzek informacyjny nalezy zrealizowaé z chwilg checi pozyskiwania danych
od osob, ktérych dane dotycza. Niezbednych informacji Wojskowa Akademia
Techniczna udziela na pismie lub w inny sposéb (w tym takze elektronicznie).

2. Wojskowa Akademia Techniczna gromadzac dane od osoby, ktérej dane dotyczg
oraz z innych zrédet spetnia obowigzek informacyjny przez:

1) w przypadku zbierania danych od osoby, ktérej dane dotycza;
a) podanie adresu swojej siedziby i petnej nazwy,
b) podanie danych kontaktowych 10D,

c) okre$lenie celow przetwarzania danych osobowych oraz informacji
0 podstawie prawnej przetwarzania,

d) (gdy ma to zastosowanie) informowanie o prawnie uzasadnionych
interesach realizowanych przez AD lub przez strone trzecig,

e) (gdy ma to zastosowanie) informacje o odbiorcach danych osobowych lub
kategoriach odbiorcow,

f) (gdy ma to zastosowanie) informacje o zamiarze przekazania danych
osobowych do paristwa trzeciego lub organizacji miedzynarodowe;,

g) informacje o okresie, przez ktory dane osobowe bedg przechowywane,
a gdy nie jest to mozliwe nalezy poinformowaé o kryteriach ustalenia tego
okresu,

h) informacje o prawie zgdania od AD dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub
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ograniczenia przetwarzania, a takze o prawie do wniesienia sprzeciwu
wobec przetwarzania oraz o prawie do przenoszenia danych,

i) informacje o prawie do cofnigcia zgody w dowolnym momencie (jezeli
przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a lub art. 9 ust.
2 lit. a RODO) bez wptywu na zgodno$¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnigciem,

j) informacje o prawie wniesienia skargi do organu nadzorczego,

k) informacje czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane
dotycza, jest zobowigzana do ich podania i jakie sg ewentualne
konsekwencje niepodania danych,

l) informacije o zautomatyzowanym podejmowaniu decyzji, w tym
o profilowaniu,

2) w przypadku zbierania danych nie od osoby, ktérej dane dotyczg dodatkowo
nalezy poinformowac te osobeg o:

a) zrédle pochodzenia danych, a jezeli ma to zastosowanie — informacji czy
dane pochodzg ze zrédet publicznie dostepnych,

b) celu przetwarzania danych innym niz cel, w ktérym dane zostaty zebrane
pierwotnie.

3. Przejrzystosé i tryb korzystania z praw os6b, ktérych dane dotycza:

1) osoba, ktérej dane dotyczg, jest uprawniona do uzyskania potwierdzenia, czy
sg przetwarzane dane jej dotyczace, jezeli ma to miejsce jest uprawniona do
uzyskania dostepu do nich oraz uzyskania okreslonych w ust. 2 pkt 1 informaciji;

2) Wojskowa Akademia Techniczna na zadanie osoby, ktérej dane dotyczag
dostarcza kopie danych osobowych podlegajgcych przetwarzaniu;

3) w przypadkach uzasadnionej watpliwosci co do tozsamosci osoby sktadajacej
zadanie Wojskowa Akademia Techniczna moze zazadaé dodatkowych
informaciji niezbednych do potwierdzenia tozsamosci.

4. W celu spetnienia obowigzku informacyjnego nalezy postuzyC sie klauzulg
informacyjna. Wzér klauzuli informacyjnej stanowi Formularz nr 1 Polityki.

Rozdziat VII
Udostepnianie danych osobowych

§ 22

1. Wszystkie dane, ktorych wiascicielem jest Wojskowa Akademia Techniczna
podlegajg ochronie w zakresie poufnosci, integralnosci i dostepnosci.

2. Wojskowa Akademia Techniczna jako administrator danych moze udostepnia¢
dane osobowe przetwarzane we witasnych zbiorach:

1) osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw
prawa;

2) innym osobom i podmiotom w przypadku posiadania przez nich legalnych
podstaw przetwarzania danych wynikajacych z przepiséw o ochronie danych
osobowych.




10.

TiL

12.
13.

14.

15.

Udostepnianie danych nie moze naruszaé praw i wolnosci 0s6b, ktérych dane
dotycza i odbywa sie na zasadach okreslonych w przepisach regulujgcych ochrone
danych osobowych.

Dane osobowe mogg by¢ udostepniane w nastepujgcych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych
osobowych na podstawie przepiséw;

2) na podstawie umowy z innym podmiotem, w ramach ktérej istnieje
konieczno$¢ udostepnienia danych;

3) na podstawie wniosku osoby, ktérej dane dotycza.

Whiosek o udostgpnienie danych osobowych powinien zawieraé informacje
umozliwiajgce wyszukanie zgdanych danych osobowych w zbiorze oraz
wskazywac ich zakres i przeznaczenie. Wzér wniosku stanowi Formularz nr 3
Polityki.

Udostepniajgc dane osobowe, nalezy zaznaczy¢, ze mozna je wykorzystaé
wytgcznie zgodnie z przeznaczeniem, dla ktérego zostaty udostepnione.

Kierownik jednostki organizacyjne; informuje IOD o otrzymanym wniosku
udostepnienia danych osobowych od innego podmiotu niz wymieniony w ust. 2.

IOD przekazuje kierownikowi jednostki organizacyjnej opinie w sprawie
udostepnienia danych.

Specjalista ds. ochrony danych jest odpowiedzialny za przygotowanie danych
osobowych do udostepnienia w zakresie wskazanym we wniosku oraz udzielenia
przedmiotowej odpowiedzi.

Osoba udostepniajgca informacje dotyczace danych osobowych jest zobowigzana
zadac pokwitowania pobrania dokumentéw lub potwierdzenia wgladu w ich tresé.
Jesli jednak pokwitowanie nie jest mozliwe, osoba udostepniajgca informacje
sporzadza na te okoliczno$¢ notatke stuzbowa.

Whiosek o udostepnienie danych osobowych, ktérego sposéb rozpatrzenia budzi
uzasadnione watpliwosci nalezy przestaé, wraz z informacjami niezbednymi dla
jego rozpatrzenia, do Sekcji Obstugi Prawnej w celu wydania opinii prawne;j.

Specjalista ds. ochrony danych/LABI prowadzi rejestr udostepnienia danych.

IOD prowadzi rejestr udostepnienia danych na podstawie informacji uzyskanych
od specjalisty ds. ochrony danych.

System informatyczny, w ktérym przetwarzane sg dane podlegajgce
udostepnieniu (gdy ma to zastosowanie) powinien umozliwiaé odnotowanie:
imienia i nazwiska osoby, kt6ra udostepnia dane osobowe, zakres udostepnionych
danych i date udostepnienia. Odnotowanie wyzej wymienionych informacji
powinno nastgpi¢ niezwiocznie po udostepnieniu danych.

Wojskowa Akademia Techniczna moze odméwié udostepnienia danych
osobowych. Odmowa udostepnienia danych osobowych nastepuje wowczas, gdy
spowodowatoby to istotne naruszenia przepiséw prawa, a w szczegoblnosci dobr
osobistych os6b, ktérych dane dotycza, lub innych oséb oraz jezeli dane osobowe
nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania
wnioskodawcy.
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16. Przekazanie danych na zewnatrz w formie elektronicznej powinno odbywac sie
przy uzyciu $rodkéw zapewniajacych poufnos¢ i integralnos¢ informacji adekwatne
do wagi przekazywanych danych.

17. Przekazywanie informacji do wiadomosci publicznej odbywa si¢ na podstawie
ustawy z dnia 6 wrzesnia 2001 r, o dostepie do informacji publicznej
(Dz. U. 22016 1., poz. 1764, z pdzn. zm).

Rozdziat VI
Prawa oséb, ktorych dane dotycza

§ 23

1. Osoby, ktérych dane sg przetwarzane w WAT, majg prawo (na warunkach
okreslonych w RODO) do: ochrony danych ich dotyczgcych, dostgpu do tresci
swoich danych, ich sprostowania, usunigecia, ograniczenia przetwarzania,
przenoszenia danych, wniesienia sprzeciwu, cofnigcia zgody w dowolnym
momencie bez wptywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej cofnigciem, jak réwniez do uzyskiwania wszystkich
informacji o przystugujacych im prawach.

2. Administrator danych w celu wypetnienia obowigzku informacyjnego wobec osdb,
ktérych dane osobowe sg przetwarzane w Wojskowej Akademii Technicznej, jest
zobligowany do podania osobie ktérej dane dotyczg wszystkich informacii

wskazanych w RODO (tak zwana klauzula informacyjna). Wzér klauzuli
informacyjnej okresla Formularz nr 1 Polityki.

Rozdziat IX
Upowaznienia do przetwarzania danych osobowych

§ 24

1. Do przetwarzania danych osobowych mogg by¢é dopuszczone osoby, ktére
spetniajg tgcznie nastepujgce warunki:

1) realizujg zadania wymagajace przetwarzania danych osobowych;
2) odbyly szkolenie z zakresu ochrony danych osobowych;
3) posiadajg upowaznienie do przetwarzania danych osobowych.

2. Do przetwarzania danych osobowych uprawnione sg tylko osoby upowaznione
przez administratora danych.

3. Upowaznienie do przetwarzania danych osobowych wydaje AD lub specjalista
ds. ochrony danych na wniosek kierownika jednostki organizacyjnej lub (jesli ma
to zastosowanie) specjalisty ds. ochrony danych wedtug Formularza nr 6 Polityki.
Wzér wniosku o nadanie/zmiane upowaznienia do przetwarzania danych
osobowych okresla Formularz nr § Polityki.

H

. Upowaznienie do przetwarzania danych osobowych traci wazno$¢ w przypadku:

1) zmiany przez osobe upowazniong stanowiska lub jednostki organizacyjnej,
w ktérej jest zatrudniona lub petni stuzbe;

2) zmiany zakresu obowigzkéw, w wyniku ktorej ustata koniecznos¢
przetwarzania danych osobowych;

3) zawieszenia osoby w czynnosciach stuzbowych;
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4) zwolnienia osoby ze stuzby, pracy lub zakoriczenia wspétpracy z WAT na
podstawie umowy, porozumienia;

5) cofnigcia upowaznienia lub uptywu czasu, na ktéry upowaznienie zostato
udzielone.

5. Osoby, ktére zostaty upowaznione do przetwarzania danych osobowych, sktadajg
oSwiadczenie o zapoznaniu sie z przepisami i zasadami przetwarzania
i ochrony danych osobowych. Wzér o$wiadczenia okresla Formularz nr 7 Polityki.

6. Specjalista ds. ochrony danych/LABI przekazuje o$wiadczenie odpowiednio do
Dziatu Personalnego lub Wydziatu Kadr Wojskowych celem dotaczenia do akt
personalnych (kopia przeznaczona jest dla LABI).

7. Upowaznione osoby do przetwarzania danych osobowych sa zobowigzane:

1) nie ujawnia¢ nikomu w Zzaden spos6b i nie wykorzystywaé informac;ji
zwigzanych z przetwarzanymi danymi osobowymi, z ktérymi zapoznaty sie
w zwigzku z wykonywang pracg oraz zachowaé w tajemnicy takze po ustaniu
stosunku stuzby lub pracy, odwotaniu z petnionej funkgji, zrealizowaniu umowy
lub porozumienia;

2) nie ujawnia¢ sposobéw ich zabezpieczenia przez caty czas realizacji zadan,
a takze po ustaniu stosunku stuzby lub pracy, odwotaniu z petnionej funkgiji,
zrealizowaniu umowy lub porozumienia;

3) zabezpiecza¢ dane osobowe przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe postronna, zmiang, utratg,
uszkodzeniem lub zniszczeniem.

8. Naruszenie procedur ochrony danych przez pracownikow upowaznionych do
przetwarzania danych osobowych moze by¢ uznane jako ciezkie naruszenie
obowigzkéw pracowniczych i skutkowaé rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie przepiséw ustawy z dnia 26 czerwca 1974 r., Kodeks
Pracy (Dz. U. z 2018 r., poz. 108 z p6zn. zm).

9. Specjalista ds. ochrony danych odpowiada za dopuszczenie do przetwarzania
danych osobowych wytgcznie osoby posiadajgce upowaznienie do przetwarzania
danych osobowych.

10. Ewidencje os6b upowaznionych do przetwarzania danych osobowych prowadzi
specjalista ds. ochrony danych lub powotany przez niego LABI.

11. Cofnigcie upowaznienia do przetwarzania danych osobowych nastepuje
Z przyczyn, o ktérych mowa w ust. 4 oraz moze mie¢ miejsce w przypadkach, gdy:

1) osoba spowodowata swoim celowym dziataniem incydent majacy negatywny
wpfyw na bezpieczeristwo przetwarzanych danych osobowych;

2) istnieje uzasadniona obawa, podejrzenie, ze przetwarzanie danych
osobowych przez osobe wigze si¢ z powaznym ryzykiem utraty poufnosci,
integralno$ci lub dostepnosci tych danych.

12. Dane osobowe przechowuje si¢ w sposéb uniemozliwiajacy dostep do nich oséb
nieupowaznionych, realizujgc zasady ochrony, zabezpieczenia i kontroli
przetwarzania przed dostepem do nich os6b nieupowaznionych.

13. Osoby przetwarzajgce dane osobowe zobowigzane sg w szczegolnosci do:
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1) &cistego przestrzegania zakresu nadanego upowaznienia do przetwarzania
danych osobowych;

2) przetwarzania i ochrony danych osobowych zgodnie z przepisami;

3) zachowania w tajemnicy logindw i haset uwierzytelniajgcych uzytkownika
w systemie do przetwarzania danych osobowych;

4) zachowania w tajemnicy informacji dotyczacych przetwarzanych danych
osobowych oraz sposobéw i miejsc ich przechowywania i zabezpieczenia;

5) zgtaszania incydentéw zwigzanych z naruszeniem bezpieczenstwa ochrony
danych osobowych oraz niewtasciwym funkcjonowaniem systemu
przetwarzania danych.

Rozdziat X
Szkolenia w zakresie zasad ochrony danych osobowych

§ 25

WAT realizujgc Polityke bezpieczenstwa danych osobowych zapewnia
zaznajomienie o0s6b upowaznionych do dostepu i przetwarzania danych
osobowych z obowigzujgcymi przepisami prawa z zakresu ochrony danych
osobowych, uregulowaniami wewnetrznymi, a takze stosowanymi technikami
i srodkami ochrony tych danych w WAT.

Kierownik jednostki/komorki organizacyjne; powiadamia drogg elektroniczng 10D
o potrzebie zapoznania z przepisami o ochronie danych osobowych nowo
zatrudniong osobe lub osobe rozpoczynajaca wspétpracg na podstawie umowy,
porozumienia.

Osoby, o ktérych mowa w ust. 2 zaznajamiane sg z zasadami ochrony danych
osobowych przed dopuszczeniem do pracy lub wykonywania zadan na
stanowiskach zwigzanych z przetwarzaniem danych osobowych, a takze
odpowiednio, w trakcie trwania zatrudnienia lub trwania umowy — w przypadku
zmian w obowigzujacych przepisach prawa, uregulowaniach wewnetrznych lub
stosowanych technikach i $rodkach ochrony danych w WAT.

Zapoznanie os6b upowaznionych do przetwarzania danych osobowych
z powszechnie obowigzujgcymi przepisami  prawa, uregulowaniami
wewnetrznymi, a takze technikami i Srodkami ochrony tych danych, odbywa si¢
w szczegoblnosci poprzez:

1) instruktaz na stanowisku pracy;

2) szkolenie wewnetrzne realizowane na terenie WAT (moze odbywaé sie
w oparciu o system e-learningu, generujacy automatycznie zaswiadczenie, po
zaliczeniu z wynikiem pozytywnym testu wiedzy oraz tworzacy wykaz
przeszkolonych);

3) szkolenie zewnetrzne.

W przypadku dostepu do danych osobowych przetwarzanych w systemie
informatycznym, podstawowe szkolenie w zakresie procedur rozpoczecia,
zawieszenia | zakonczenia pracy w systemie oraz mechanizméw zabezpieczenia
stanowiska roboczego przeprowadza ASI.

Osoby przetwarzajgce dane osobowe zostajg zaznajomione z zakresem informacji
objetych tajemnicg w zwigzku z wykonywanymi przez siebie zadaniami.
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10.

1.

W szczeg6lnosci sg one informowane o powinnosci zachowania w tajemnicy
danych osobowych oraz sposobéw ich zabezpieczenia.

Inspektor ochrony danych zobowigzany jest do Zzapoznawania 0s6b zatrudnionych
przy przetwarzaniu danych osobowych z obowigzujgcymi przepisami w tym
zakresie i wydawania zaswiadczen o przeszkoleniu z obowigzujgcymi przepisami
dotyczacymi ochrony danych osobowych. Wzér zagwiadczenia stanowi Formularz
nr 15 Polityki.

Zaswiadczenie o przeszkoleniu wydaje si¢ w dwoéch egzemplarzach, jeden
przeznaczony dla osoby upowaznionej, drugi do Dziatu Personalnego Iub
Wydziatu Kadr Wojskowych celem dotgczenia do akt personalnych.

IOD moze w kazdym czasie podja¢ decyzje o sprawdzeniu wiedzy oséb
poddanych szkoleniu.

Osoby nieposiadajgce wiedzy z zakresu ochrony danych osobowych nie mogg byé
upowaznione do przetwarzania danych osobowych w WAT.

Na prosbe kierownika jednostki organizacyjnej, IOD moze przeprowadzié
szkolenie z ochrony danych osobowych w jednostce organizacyjne;j.

Rozdziat XI
Obszar przetwarzania danych osobowych

§ 26

Obszar, kompleks budynkéw, budynek, jedno lub kilka pomieszczen zaréwno na
terenie chronionym jak i ogélnie dostgpnym, w ktérych przetwarzane sg dane
osobowe tworzg tzw. ,obszar przetwarzania danych osobowych w WAT”.

Do obszaru przetwarzania danych osobowych w WAT, zalicza sie réwniez:

1) pomieszczenia, w ktérych sg sktadowane uszkodzone nosniki komputerowe:
tasmy, dyski, komputery, ptyty CD, uszkodzone i przeznaczone do wycofania
komputery i inne urzgdzenia z nosnikami zawierajgcymi dane osobowe;

2) miejsca, w ktérych wykonywana jest chocby jedna z czynnosci z zakresu
przetwarzania danych.

Dane osobowe mogg byé przetwarzane w budynkach i pomieszczeniach
uzytkowanych przez jednostki organizacyjne WAT, ktére sg zlokalizowane
wytacznie w obrebie obszaru przetwarzania danych osobowych.

Dane osobowe mogg byé przetwarzane w budynkach i pomieszczeniach
podmiotéw innych niz WAT, w ktérych realizuje si¢ zadania zgodnie z zawartymi
z tymi podmiotami umowami, porozumieniami, gdy wynika to z charakteru
realizowanych zadan.

Pomieszczenia tworzace obszar przetwarzania danych osobowych, na czas
nieobecnosci upowaznionych pracownikéw powinny by¢é zamykane w sposéb
uniemozliwiajacy dostep os6b postronnych. Zabrania si¢ pozostawiania otwartych
pomieszczen podczas nieobecnosci pracownikow.

Przebywanie oséb nieuprawnionych w pomieszczeniach tworzgcych obszar
przetwarzania dopuszczalne jest tylko w obecnosci upowaznionego pracownika.

Klucze oraz klucze zapasowe do pomieszczen stanowigcych obszar
przetwarzania danych osobowych, przechowywane sg (jezeli ma to zastosowanie)
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11.

12.

13.

w portierni budynku, a takze w elektronicznym systemie obiegu kluczy. Klucze
dostepu muszg by¢ jednoznacznie i trwale oznaczone numerem pomieszczenia.
Po zakonczeniu pracy pracownicy zdajg klucze na portierni oraz do
elektronicznego systemu obiegu kluczy.

Klucze wydawane s3g tylko pracownikom upowaznionym do przebywania
w obszarze przetwarzania danych Ilub posiadajgcy zgode na przebywanie
w obszarze przetwarzania danych osobowych.

Na portierni prowadzony jest rejestr oséb upowaznionych do pobierania kluczy.

. Zabronione jest wykonywanie nieautoryzowanych kopii kluczy umozliwiajgcych
dostep do obszaréw przetwarzania danych osobowych.

Dostep do obszaréw przetwarzania danych osobowych mozliwy jest takze za
pomoca kart stykowych zgodnie z przyjetg w jednostce organizacyjnej polityka
kluczy dostepu do obszaru przetwarzania danych.

Stanowiska pracy w obszarach przetwarzania danych osobowych, powinny byé¢
zorganizowane w taki sposéb, aby podczas przebywania w pomieszczeniach os6b

nieuprawnionych uniemozliwi¢ im nieautoryzowany dostep do informaciji
zawartych w dokumentach papierowych czy monitorach komputerowych.

Specjalisci ds. ochrony danych zobowigzani sg do biezgcego:

1) prowadzenia wykazu obszaru przetwarzania danych osobowych w WAT,
w podlegtych im lub przez nich nadzorowanych jednostkach organizacyjnych;

2) informowania IOD —w formie pisemnej — 0 miejscach i zmianach ich lokalizacji,
w ktérych przetwarzane sg dane osobowe zgodnie z Formularzem
nr 12 Polityki.

Rozdziat XII
Wykaz systemoéw i programoéw informatycznych do przetwarzania danych

§ 27
Wykaz systemoéw i programéw informatycznych stanowi Zatgcznik nr 2 do Polityki.
Rozdziat XIII
Sposoéb przeptywu danych
§ 28
Sposéb przeptywu danych wymaga przedstawienia wspotpracy miedzy réznymi
podmiotami odpowiedzialnymi za przetwarzanie danych osobowych

i systemami informatycznymi oraz relacje jakie istniejg miedzy danymi
zgromadzonymi.

Spos6b przeptywu danych wymaga zamieszczenia informacji o danych, ktére
przenoszone sg miedzy systemami w spos6b manualny (przy wykorzystaniu
zewnetrznych no$nikéw danych) lub automatycznie/pétautomatycznie (za pomocag
teletransmisji, przy wykorzystaniu specjalnych funkcji eksportu/importu danych).

Sposéb przeptywu danych pomiedzy systemami opisuje Formularz nr 13 Polityki
bezpieczenstwa danych osobowych. Ewidencje prowadzi specjalista ds. ochrony
danych/LABI oraz IOD.




i Rozdziat XIV
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i dostepnosci przetwarzanych danych osobowych

§ 29

Oceniajgc czy stopien bezpieczenstwa jest odpowiedni nalezy szacowaé ryzyko
wigzgce sie z przetwarzaniem danych osobowych.

Zarzgdzanie bezpieczeristwem przetwarzanych danych osobowych jest procesem
ciggtym, realizowanym przy wspétdziataniu wszystkich uczestnikéw tego procesu.

Wojskowa Akademia Techniczna wdraza odpowiednie $rodki techniczne
i organizacyjne, aby zapewni¢ stopiernn bezpieczeristwa odpowiadajgcy ryzyku
z uwzglednieniem stanu wiedzy technicznej, kosztu wdrozenia oraz charakteru,
zakresu, celu i kontekstu przetwarzania oraz ryzyko naruszenia praw i wolnosci
osob fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia.

Administrator danych w szczegdlno$ci uwzglednia ryzyko wigzace sie
z przetwarzaniem danych wynikajace z:

1) przypadkowego lub niezgodnego z prawem zniszczenia,
2) utraty, modyfikacji, nieuprawnionego ujawnienia danych,

3) nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

W celu ochrony danych Wojskowa Akademia Techniczna stosuje $rodki
techniczne i organizacyjne:

1) wyznaczono inspektora ochrony danych nadzorujgcego przestrzeganie
zasad ochrony przetwarzanych danych osobowych;

2) zostata opracowana i wdrozona dokumentacja ochrony danych osobowych;

3) do przetwarzania danych osobowych dopuszczane sg wytgcznie osoby
posiadajgce upowaznienie;

4) prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych;

5) osoby upowaznione zostaty zapoznane z przepisami regulujgcymi ochrone
danych osobowych;

6) wydruki i inne dokumenty, informatyczne nosniki danych, w tym kopie
zapasowe zawierajgce dane osobowe przechowuje sie w zamykanych na
klucz szafach, ktére znajduja sie w budynkach i pomieszczeniach,
w ktorych przetwarzane sg dane osobowe;

7) zastosowane $rodki techniczne i organizacyjne w zaleznosci od jednostki
organizacyjnej Wojskowej Akademii Technicznej zostaty oznaczone
w rejestrze czynnosci przetwarzania danych osobowych;

8) dla kazdego systemu, w ktérym dokonuje sie przetwarzania danych
osobowych powotuje sie administratora systemu informatycznego;

9) administratora systemu informatycznego powotuje specjalista ds. ochrony
danych dla kazdego systemu informatycznego, zarzgdzanego przez
kierownikéw podlegtych mu jednostek/komérek organizacyjnych:
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a) autonomicznego — przetwarzajgcych dane osobowe na potrzeby
podlegtej jednostki organizacyjne;j;

b) o architekturze rozproszonej, rozlegtej, zarzadzanego centralnie —
zabezpieczajgcego przetwarzanie danych na potrzeby podlegtej
i innych jednostek organizacyjnych WAT;

c) zewnetrznego, ktérych uzytkownikiem jest WAT.

6. Dla systeméw o architekturze rozproszonej, zarzadzanych centralnie, specjalista
ds. ochrony danych moze powotaé lokalnego ASI. Celem jego dziatania jest
(we wspéidziataniu z ASI), koordynowanie wszelkich spraw zwigzanych
z funkcjonowaniem tych systeméw w obszarze przetwarzania danych osobowych
podlegtym specjaliscie ds. ochrony danych.

7. Szczegbtowe zakresy dziatania ASI okresla specjalista ds. ochrony danych.

8. Kopie dokumentu powotania AS| nalezy przekaza¢ odpowiednio do Dziatu
Personalnego lub Wydziatu Kadr Wojskowych celem dotgczenia go do akt
personalnych.

9. Przetwarzanie danych osobowych powinno sie¢ odbywa¢ z zastosowaniem
ww. $rodkéw ochrony i w warunkach zabezpieczajgcych te dane przed osobami
nieupowaznionymi.

10. W obszarze przetwarzania danych osobowych mogg przebywac osoby
nieupowaznione tylko w obecnosci osoby upowaznionej do przetwarzania danych
osobowych.

11. Pracownicy przetwarzajgcy dane osobowe obowigzani sg do prawidtowego
zabezpieczenia urzadzen i danych osobowych.

12. Kierownicy jednostek organizacyjnych w porozumieniu z 10D zobowigzani sg do
wbudowania zasad ochrony prywatnosci w kazdy projekt zaktadajacy elementy
ochrony danych osobowych tak, by od samego jego powstania ochrona
prywatnosci stanowita jego cze$¢ sktadowg (privacy by design). W celu
zapewnienia mozliwie jak najpetniejszego realizowania zasad ochrony danych,
nalezy wykazaé elementy planowania czynnosci np.:

1) Minimalizacja danych — zaprojektowanie czynnosci, aby byto mozliwe jej
wykonanie przy wykorzystaniu mozliwie najmniejszej ilosci Srodkow;

2) Pseudonimizacja — zaprojektowanie danej czynnosci tak, aby byto mozliwe jej
wykonanie przy wykorzystaniu danych, ktérych odczytanie nie jest mozliwe
bez klucza;

3) Anonimizacja— polega na pozbawieniu danych osobowych iich zbioréw cech
pozwalajgcych na identyfikacje oséb fizycznych, ktérych dane dotycza.

13. W celu realizacji obowigzku wynikajacego z art. 33 ust. 1 RODO WAT
zobowigzana jest do zgtaszania naruszenia ochrony danych osobowych
powodujacego ryzyko naruszenia praw i wolnosci oséb fizycznych do organu
nadzorczego w czasie 72 godzin po stwierdzeniu naruszenia. Szczegoty okresla
Zatacznik nr 1 do ,Polityki bezpieczeristwa danych osobowych w Wojskowej
Akademii Techniczney’).

14. Przedstawiony katalog $rodkéw technicznych i organizacyjnych nie stanowi
katalogu zamknietego. Srodki niezbedne dla zapewnienia poufnoéci, integralnosci
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i rozliczalno$ci przetwarzania danych mogag zosta¢ rozszerzone o &rodki
zapewniajgce ochrone danych ,dalej idgcg”, to znaczy: zapewniajgce odpowiednie
bezpieczenstwo danych osobowych.

Rozdziat XV
Szacowanie i analiza ryzyka

§ 30

Procedura ta ma miejsce przed rozpoczeciem przetwarzania danych osobowych
w zbiorze celem oceny czy planowane przetwarzanie niesie za sobg wysokie
ryzyko naruszenia praw lub wolnosci oséb, ktérych dane bedg przetwarzane.

Jezeli przetwarzanie danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci os6b fizycznych, AD dokonuje oceny skutkéw
planowanych operacji przetwarzania danych osobowych.

W przypadkach, gdy nie jest jasne, czy wymagane jest dokonanie oceny skutkéw
dla ochrony danych, zaleca sie jej wykonanie.

Ocena skutkéw dla ochrony danych osobowych nie jest wymagana, jezeli
przetwarzanie danych osobowych nie powoduje wysokiego ryzyka naruszenia
ochrony danych osobowych.

Za przeprowadzenie oceny skutkéw dla ochrony danych odpowiedzialny jest
specjalista ds. ochrony danych. Oceny merytorycznej co do koniecznosci
przeprowadzenia oceny skutkéw dla ochrony danych przeprowadza sie we
wspoipracy z 10D.

Jezeli ocena skutkéw dla ochrony danych wykaze, ze przy braku zabezpieczen,
srodkéw bezpieczeristwa oraz mechanizméw minimalizujgcych  ryzyko
przetwarzanie powodowatoby wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, a administrator wyraza opinie, ze ryzyka tego nie da sie
zminimalizowa¢ $rodkami rozsgdnymi z punktu widzenia dostepnych technologii
i kosztow wdrozenia, wtedy przed rozpoczeciem czynnos$ci przetwarzania nalezy
skonsultowac¢ sie z organem nadzorczym.

Rozdziat XVI
Zasady przetwarzania danych osobowych.

§ 31
Dostep do pomieszczen, w ktérych przetwarzane s3 dane osobowe

Zezwala sie przetwarzaé dane osobowe wyigcznie w  budynkach
i pomieszczeniach zlokalizowanych w granicach ,obszaru przetwarzania danych
osobowych WAT".

Pomieszczenia i inne miejsca, w ktérych sg przetwarzane dane osobowe, powinny
by¢ chronione i zabezpieczone przed dostepem oséb nieuprawnionych.

Wszystkie operacie na danych osobowych, mogg sie¢ odbywaé wytgcznie
w miejscach zabezpieczonych przed dostepem os6b nieupowaznionych.

W pomieszczeniach, w ktérych przetwarzane sg dane osobowe majg prawo
przebywa¢ wyltgcznie osoby upowaznione do ich przetwarzania oraz osoby
sprawujgce nadzér i kontrole nad przestrzeganiem zasad przetwarzania
i ochrony tych danych. Inne osoby wytacznie w obecnosci upowaznionego
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10.

11,

12.

pracownika lub na podstawie upowaznienia wydanego przez specjaliste ds.
ochrony danych lub inng upowazniong osobeg, wedtug Formularza nr 8 Polityki.

Osoby nieposiadajgce upowaznienia do przetwarzania danych osobowych,
a majace interes prawny lub faktyczny w uzyskaniu dostepu do danych oraz osoby
wykonujgce inne czynnosci niezwigzane z dostgpem do danych osobowych,
w szczegolnosci takie, jak: sprzatanie, konserwacja, usuwanie awarii itp., moga
przebywaé w pomieszczeniach i cze$ciach pomieszczen, w ktérych przetwarzane
sg dane osobowe, wytacznie za zgodg kierownika tej komorki organizacyjnej lub
upowaznionej przez niego osoby i pod nadzorem upowaznionego pracownika.
Na czas pobytu tych oséb dokumenty i no$niki zawierajace dane osobowe nalezy
zabezpieczyé w sposéb uniemozliwiajacy przypadkowe ich ujawnienie lub
utracenie.

Stacje robocze systemu, powinny by¢ umiejscowione w sposo6b uniemozliwiajgcy
osobom nieuprawnionym bezposredni i niekontrolowany dostep do ekranow oraz
urzadzen koricowych oraz uniemozliwiac replikowanie danych.

W przypadku chwilowej nieobecnosci na stanowisku pracy nalezy zabezpieczy¢
stacje roboczg przed mozliwoscig jej uzycia, np. przez zastosowanie wygaszaczy
ekranu zabezpieczonych hastem, a zbiory wystepujace w formach tradycyjnych
zabezpieczyé przed dostepem oséb nieuprawnionych. Opuszczenie miejsca pracy
bez zabezpieczenia przed osobami postronnymi dostgpu do danych osobowych,
traktowane bedzie jako naruszenie podstawowych obowigzkéow pracowniczych.

Klucze oraz kody dostepu do budynkéw i pomieszczen oraz szaf i urzadzen do
przechowywania no$nikéw danych osobowych, powinny byé przechowywane
zgodnie z procedurg przewidziang w ,Planie ochrony WAT”, ewidencjonowane
i wydawane osobom upowaznionym za pokwitowaniem.

W ewidencji uwzglednia sig: imig i nazwisko osoby pobierajacej lub zdajacej klucz,
numer lub inne oznaczenie pomieszczenia lub budynku oraz datg i godzing
pobrania lub zdania kluczy.

W przypadku, gdy w pomieszczeniu znajduje sig¢ czes¢ og6inodostepna oraz
czesé, w ktorej przetwarzane sg dane osobowe — czes¢, w ktorej sg przetwarzane
dane osobowe powinna by¢ wyraznie oddzielona od ogéinodostegpne;.
Wydzielenie czesci pomieszczenia, w ktérej przetwarza sie dane osobowe moze
byé w szczeg6lnoéci realizowane poprzez montaz barierek, lad lub odpowiednie
ustawienie mebli biurowych, uniemozliwiajgce lub co najmniej ograniczajgce
niekontrolowany dostep 0s6b nieupowaznionych do danych osobowych
przetwarzanych w danym pomieszczeniu.

Dane osobowe przetwarzane w systemie informatycznym podlegajg
zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii
zapasowych odpowiada ASI lub inna upowazniona przez AS| osoba.

Wydruki i inne dokumenty, informatyczne nosniki danych, w tym kopie zapasowe
zawierajagce dane osobowe nalezy przechowywaé w zamykanych na klucz
szafach, ktére znajdujg sie w budynkach i pomieszczeniach, w ktorych
przetwarzane sg dane osobowe. Klucze z szaf po zakonczonej pracy s3g
przechowywane w miejscu niedostepnym dla oséb nieupowaznionych.




13. Niepotrzebne wydruki lub inne dokumenty nalezy niszczyé w niszczarkach

o klasie niszczenia min. DIN 2, z uwzglednieniem przepiséw dotyczacych obiegu
| archiwizacji dokumentéw i innych nognikéw informacji w WAT.

§ 32

Zasady przetwarzania danych osobowych z wykorzystaniem
systemow informatycznych

Za zabezpieczenie programowe systemu informatycznego odpowiada ASI,
stosujgc wszelkie dostepne mu mechanizmy ochrony celem wiasciwego
zabezpieczenia systemu do przetwarzania danych.

Kazdy uzytkownik posiadajacy upowaznienie do przetwarzania danych
osobowych w systemie informatycznym otrzymuje od ASI, jednoznaczny
i niepowtarzalny identyfikator do systemu oraz ustala hasto o odpowiednie;
ztozonosci.

Sposoéb uwierzytelnienia uzytkownika w systemie informatycznym okreslony zostat
w ,Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w WAT” stanowiaca Zatgcznik nr 2 do zarzgdzenia.

Jezeli specyfika systemu informatycznego stuzgcego do przetwarzania danych
osobowych wymaga poszerzenia zasad zawartych w Instrukcji’, ASI
— W uzgodnieniu ze specjalistg ds. ochrony danych lub LABI — ma obowigzek
pisemnego opracowania i wdrozenia uzupetniajgcych procedur bezpieczenstwa
dla tego systemu.

Systemy informatyczne stuzace do przetwarzania danych osobowych
zabezpieczone s3 przed dziataniami niepozadanymi na biezgco aktualizowanymi
systemami antywirusowymi przez ASI.

Dane osobowe przetwarzane s3 tylko w aplikacjach (programach) dostosowanych
do merytorycznych potrzeb jednostek organizacyjnych WAT.

Przesytanie danych pomiedzy systemami moze odbywac si¢ w sposéb manualny,
przy wykorzystaniu stuzbowych no$nikéw zewnetrznych lub w sposéb
pétautomatyczny albo automatyczny przy wykorzystaniu funkcji eksportu (importu)
danych za pomocg teletransmisji w szczegolnosci poprzez bezpieczng sieé
komputerows.

§ 33

Zasady archiwizowania danych osobowych, niszczenia wydrukéw
i zZapiséw na nosnikach magnetycznych

Kopie bezpieczenstwa danych osobowych przetwarzanych w systemach
informatycznych wykonywane sg zgodnie z zasadami okreslonymi w ,Instrukgji
zarzadzania systemem”. Szczegétowe procedury tworzenia kopii bezpieczenstwa
dla okreslonego systemu informatycznego stuzgcego do przetwarzania danych
w zaleznosci od potrzeb, opracowuje ASI w uzgodnieniu ze specjalistg ds. ochrony
danych.

Za prawidtowe wykonanie kopii bezpieczenstwa odpowiada witasciwy ASI.

Sposéb, miejsce i okres przechowywania i niszczenia noénikéw danych
osobowych, w tym kopii bezpieczenstwa zawiera .Instrukcja zarzgdzania




10.

systemem informatycznym stuzacym do przetwarzania danych osobowych
w WAT".

Uszkodzone noéniki danych osobowych (przeznaczone do wybrakowania) przed
ich wycofaniem z uzytkowania sg fizycznie niszczone w spos6b uniemozliwiajgcy
ich odczytanie.

Zabrania sie przekazywania no$nikéw danych na zewnatrz innym uzytkownikom,
na ktérych uprzednio zapisane byty dane osobowe.

Sposéb postepowania z nosnikami danych osobowych okresla Instrukcja
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w WAT.

Po wykorzystaniu dokumenty papierowe zawierajgce dane osobowe niepotrzebne
w pracy biezacej oraz niepodlegajgce archiwizacji, sa niszczone w sposob
uniemozliwiajacy ich odczytanie. Zabrania si¢ przekazywania na makulature,
dokumentéw czesciowo zniszczonych.

Niszczenie zbednych danych osobowych i ich zbioréw w szczegolnosci polega

na:

1) trwatym, fizycznym zniszczeniu danych osobowych i ich zbioréw wraz z ich
noénikami w stopniu uniemozliwiajacym ich pézniejsze odtworzenie przy
stosowaniu powszechnie dostgpnych metod;

2) anonimizacji danych osobowych i ich zbioréw polegajgcej na pozbawieniu
danych osobowych i ich zbioréw cech pozwalajacych na identyfikacje oséb
fizycznych, ktérych dane dotycza.

Osoby przetwarzajgce dane osobowe w WAT majg obowigzek stosowania
oddanych im do dyspozycji narzedzi i technik niszczenia zbednych danych
osobowych lub ich zbioréw.

Naruszanie zasad niszczenia zbednych danych osobowych lub ich zbioréw,
traktowane bedzie jako ciezkie naruszenie podstawowych obowigzkow
pracowniczych ze  wszystkimi wynikajgcymi  stad  konsekwencjami,
z rozwigzaniem stosunku pracy wigcznie.

§ 34
Zasady zapewniania ciagtosci dziatania systemow

Kluczowe urzadzenia systeméw informatycznych podigczone sg do urzgdzen
podtrzymujacych napiecie (UPS), w celu umozliwienia bezpiecznego wylgczenia
systemu w przypadku awarii zasilania.

W przypadku awarii systemu informatycznego lub jego elementéw, ASI przy
wspbtudziale kierownika jednostki organizacyjnej odpowiedzialnego za
zarzadzanie systemem, niezwiocznie podejmuje  niezbedne dziatania
minimalizujgce skutki awarii.

Naprawa, serwisowanie urzadzen i sprzetu zwigzanego z bezpieczenstwem
przetwarzania informacji powinno nastepowa¢ w mozliwie krétkim czasie od
wykrycia jego awarii. Szybkie przywrocenie wiasciwego stanu technicznego
urzadzen ma na celu wyeliminowanie z uzycia sprzetu, ktéry nie spetnia
wymaganych parametréw zapewniajgcych bezpieczenistwa przetwarzanych




danych. Nie jest dopuszczalne rezygnowanie z zabezpieczen z powodu ich
wadliwego dziatania spowodowanego awaria.

Rozdziat XVII
Przekazywanie danych osobowych do panistwa trzeciego lub organizacji
miedzynarodowej

§ 35

Przekazywanie danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej moze nastagpié tylko, gdy spetnione zostang warunki
i unormowania wynikajagce z RODO Przy zapewnieniu, ze nie zostat naruszony
stopieri ochrony os6b fizycznych wyrazony w RODO.

Podstawowym warunkiem przekazania danych osobowych do paristwa trzeciego
jest stwierdzenie przez Komisje Europejska, ze panstwo trzecie lub dana
organizacja migdzynarodowa zapewniajg odpowiedni stopieri ochrony danych
osobowych. Stwierdzenie odpowiedniego  stopnia ochrony nastepuje
w postaci aktu wykonawczego zawierajgcego decyzje Komisji Europejskiej.

Przekazanie danych osobowych do panstw trzecich Ilub organizacji
migdzynarodowych w odniesieniu, do ktérych podjeta zostata decyzja
0 zapewnieniu odpowiedniego stopnia ochrony danych nie wymaga specjalnego
zezwolenia.

W przypadku koniecznosci przekazywania danych osobowych do parstwa
trzeciego, przekazanie to nastepuje zgodnie z Rozdziatem V art. 44 — 49 RODO.

Rozdziat XVIII
Naruszenie zasad ochrony danych osobowych

§ 36

Wszystkie osoby przetwarzajgce dane osobowe w WAT majg obowigzek
informowania swojego przetozonego o zauwazonych incydentach naruszenia
bezpieczenstwa.

Wystapienie incydentu jest kazdorazowo analizowane przez 10D, specjaliste
ds. ochrony danych/LABI i ASI w celu wprowadzenia zmian i usprawnien
w systemie bezpieczerstwa informag;ji.

Specjalista ds. ochrony danych/LABI i ASI w porozumieniu z 10D organizujg
dziatania majgce na celu minimalizacje ryzyka wystgpienia zagrozen poprzez
planowanie i wdrazanie nowych zabezpieczer, procedur, rozwigzan oraz analize
wykrytych incydentow.

ASI stale monitorujg poziom bezpieczenstwa oraz pojawiajgce sie zagrozenia
administrowanych systeméw informatycznych.

Kazda osoba, ktéra stwierdzita:

1) zgubienie lub kradziez komputera przenosnego, pamieci zewnetrzne;j,
telefonu stuzbowego badz innego nosnika zawierajgcego dane osobowe;

2) naruszenie bezpieczerstwa systemu informatycznego;

3) naruszenie technicznego stanu urzgdzen stuzacych do przetwarzania
danych osobowych;

4) naruszenie zawartosci zbioru danych osobowych;
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5) ujawnienie metod pracy lub sposobéw dziatania programu osobom trzecim;

6) zmiane jakosci transmisji danych w sieci telekomunikacyjnej mogacg
wskazywaé na naruszenie zabezpieczenia tych danych;

7) zaistnienie zdarzern mogacych mie¢ wplyw na naruszenie bezpieczenstwa
danych osobowych;

zobowigzana jest niezwiocznie powiadomi¢ o tym fakcie bezposredniego
przetozonego, specjaliste ds. ochrony danych/LABI oraz IOD.

6. Szczegdtowe zasady postgpowania w przypadku odnotowania incydentu
w ochronie danych osobowych zamieszczono W instrukcji postepowania
w sytuacjach naruszenia zasad ochrony danych osobowych stanowigcej Zatacznik
nr 1 do Polityki bezpieczenstwa.

Rozdziat XIX
Odpowiedzialnos¢

§ 37

Pracownik, ktéry przetwarza dane osobowe w WAT w sposéb niezgodny z prawem
podlega odpowiedzialnosci okreslonej w przepisach odrgbnych.

Rozdziat XX
Postanowienia koncowe

§ 38

1. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie
danych), inne przepisy Unii Europejskiej, prawa krajowego oraz wewnetrzne akty
prawne regulujgcych ochrone danych osobowych.

2 Wszystkie osoby przetwarzajace dane osobowe w WAT zobowigzane sg do
stosowania przy przetwarzaniu danych osobowych postanowienn zawartych
w ,Polityki bezpieczenstwa przetwarzania danych osobowych w Wojskowej
Akademii Technicznej”.

Sporzadzita Maria Meszyriska — |0D WAT




Formularz nr 1

Klauzula informacyjna (wzér)

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie
danych), informuje, iz:

1. Administratorem Pani/Pana danych osobowych jest Wojskowa Akademia
Techniczna im. Jarostawa Dabrowskiego z siedzibg w Warszawie (kod: 00-908)
przy ul. Gen. Witolda Urbanowicza 2;

2. Administrator danych powotat inspektora ochrony danych nadzorujgcego
prawidtowo$¢ przetwarzania danych osobowych, z ktérym mozna sie
skontaktowa¢ za po$rednictwem adresu e-mail: iod@wat.edu.pl

3. Pani/Pana dane osobowe bedg przetwarzane w celu: [nalezy wskazac
wszystkie cele przetwarzania danych];

4. Podane dane bedg przetwarzane na podstawie ... . .. [nalezy
wskazac podstawe prawnag wynikajgca z art. 6 ust. 1 ogdinego rozporzadzenia

o ochronie danych osobowych];

5. Podanie danych jest dobrowolne [iezeli podanie danych jest obowigzkiem
nalezy wskaza¢ podstawe prawng — np. przepis ustawy], jednak konieczne do
realizacji celéw do jakich zostaty zebrane;

6. Dane osobowe nie bedg udostepniane innym odbiorcom, z wyjatkiem
przypadkow przewidzianych przepisami prawa [jezeli dane beda przekazywane
Innym podmiotem np. ZUS, MNiSW, lub na podstawie umowy powierzenia
nalezy wskazac te podmioty]

7. Dane przechowywane bedg przez okres .............. [np. cel archiwizacyjny —
dane studentéw — 50 lat, do odwotania zgody, konkretny termin itp.];

8. Posiada Pani/Pan prawo dostepu do tre$ci swoich danych oraz
Z Zzastrzezeniem przepisbw prawa: prawo ich sprostowania, usuniecia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo do
wniesienia sprzeciwu, prawo do cofnigcia zgody w dowolnym momencie bez
wptywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie
zgody przed jej cofnieciem;

9. Ma Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych;

10.Pani/Pana dane nie bedg przetwarzane w sposéb zautomatyzowany i nie bedg
poddawane profilowaniu.

Potwierdzam, ze zapoznatem(am) sie i przyjmuje do wiadomosci powyzsze
informacje.

Migjscowosc, data, czytelny podpis
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Formularz nr 2

Klauzula zgody (wz6r)

Wyrazam zgode na przetwarzanie moich danych osobowych przez Wojskowg
Akademie Techniczng im. Jarostawa Dabrowskiego z siedzibg w Warszawie (kod: 00-
908) przy ul. Gen. Witolda Urbanowicza 2 w celu:

N [ ——

zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 oraz ustawg o ochronie danych osobowych z dnia ...................
AL Epp— ) oraz zgodnie z klauzulg informacyjng dotgczong do mojej zgody.

Miejscowo$¢, data, czytelny podpis

35




Whiosek Nr ................... Formularz nr 3

WNIOSEK O UDOSTEPNIENIE DANYCH OSOBOWYCH

. Whniosek do:

(doktadna nazwa administratora danych)

. Wnioskodawca

(imig i nazwisko/nazwa firmy/dane do korespondencji)

. Podstawa prawna upowazniajaca wnioskodawce do przetwarzania
danych osobowych jako odbiorcy danych:

Ot SO

e R 2 R EHS A o ekt e R SR S S T PR R e :
Cel przetwarzania danych:

Y i 555 smmmms o w4 SRAHRRNS § 4 SSRGS e et 5 5+ ARG 18 £ OB £ £ 5515 :

4 ,

. Nazwa zbioru danych, z ktérego maja byé udostepnione dane osobowe,
lub informacje umozliwiajace zidentyfikowanie dokumentéw, w ktorych
wystepowaty dane osobowe:

Y e s o 3 s  «§ s+« o BRI £55 SPEPER S £ s ,

B s s 55 SHEGREO855 o mommmr s e SN GBS 3§ HBEA o s e e e ,
Zakres wymaganych danych, jakie maja by¢ udostepnione:

L S ,

S :

. Oswiadczam, Ze jestem osoba upowazniona do uzyskania zadania
we wniosku odpowiedzi.

Data i podpis osoby wnioskujgcej




Formularz nr 4

REJESTR UDOSTEPNIONYCH DANYCH

Data Nazwa Podstawa Zakves Imie i nazwisko

Numer .. | podmiotu/wnioskodawcy prawna i osoby

Lp- whniosku udo:;?‘p::;ma ktéremu udostepniono | udostepnienia udos‘::::n::'nych udostepniajacej
y dane danych y dane

Data i podpis specjalisty
ds. ochrony danych




(imig i nazwisko/stanowisko/funkcja)

(nazwa jednostki organizacyjne;j)

Formularz nr 5

WNIOSEK O WYDANIE / MODYFIKACJE / UNIEWAZNIENIE UPOWAZNIENIA
DO PRZETWARZANIA DANYCH OSOBOWYCH

Whiosek obejmuje dostep do danych przetwarzanych w Wojskowej Akademii Technicznej

W [nalezy wskazaé jednostke organizacyjna/komisje rekrutacyjna/stypendialna/konkursowa/inne]:

O
O
O
O

Miejsce przetwarzania danych

Kategoria danych osobowych *:

O
O
O
O
O
O
O
O
O
O

dane kandydatéw do pracy: TAK/NIE,
dane pracownicze kadrowe: TAK/NIE,
dane pracownicze ptacowe: TAK/NIE,
dane pracownicze socjalne: TAK/NIE,
dane studenckie: TAK/NIE,

dane doktorantéw: TAK/NIE,

dane kandydatéw na studia: TAK/NIE,
dane absolwentéw: TAK/NIE,

dane czytelnikdw bibliotek: TAK/NIE,

inne [wymieni¢ jakiel: ...................................

Operacja na danych osobowych*:

O 0O 0O oo o o

O O O

przegladanie: TAK/NIE,
modyfikacja: TAK/NIE,
usuwanie: TAK/NIE,
zbieranie: TAK/NIE,
udostepnianie: TAK/NIE,
wprowadzanie: TAK/NIE,
przechowywanie: TAK/NIE,
weryfikacja: TAK/NIE,
archiwizowanie: TAK/NIE,

inne [wymieni¢ jakie]: ...
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Forma przetwarzania danych osobowych*:

O system/y informatyCzny/e [wymieni¢ jakie]: ...........covuererneminnrienne
O dane osobowe przetwarzane w wersji papierowej: TAK/NIE,

O inne [wymieni€ JaKI]: ..........couuimiti i :
Okres obowiazywania:

na czas okreslony: od ................ A0 ... -5 o
na czas zgodny z zatrudnieniem*,
na czas petnienia funkcji: od .............. Lo (o SRR

Data i podpis kierownika
jednostki organizacyjnej

*wiasciwe podkresli¢
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Formularz nr 6

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
WOJSKOWEJ AKADEMII TECHNICZNEJ

[Nr |

Reprezentujgc Wojskowa Akademie Techniczng im. Jarostawa Dabrowskiego,
Z siedzibg w Warszawie (kod: 00-908) przy ul. Gen. Witolda Urbanowicza 2, jako administrator
danych upowazniam Panig/Pana:

(imig i nazwisko/stanowisko/funkcja)

(nazwa jednostki organizacyjnej)
do przetwarzania danych osobowych w Wojskowej Akademii Techniczne;.

Niniejsze upowaznienie obejmuje dostep do danych przetwarzanych w Wojskowej Akademii
Technicznej W [nalezy wskazaé jednostke organizacyjna, /komisje rekrutacyjna/stypendialna/konkursowa/inne]:

Rodzaj i zakres danych osobowych*:
= dane kandydatéw do pracy: TAK/NIE,
* dane pracownicze kadrowe: TAK/NIE,
* dane pracownicze ptacowe: TAK/NIE,
= dane pracownicze socjalne: TAK/NIE,
* dane studenckie: TAK/NIE,
* dane doktorantéw: TAK/NIE,
= dane kandydatéw na studia: TAK/NIE,
* dane absolwentéw: TAK/NIE,
= dane czytelnikéw bibliotek: TAK/NIE,
®  INNe [wymienié jakie]: ....................ccccoi )

Forma przetwarzania danych osobowych*:
* Zuzyciem systemu informatycznego: TAK/NIE,
* dane osobowe przetwarzane w wersji papierowej: TAK/NIE,
" INNe [wymienié jakie]: ........................oocoi :

Okres obowiagzywania:

na czas okreslony: od ................ do...............
na czas zgodny z zatrudnieniem?*,

na czas petnienia funkcji: od .............. do............... .

Upowazniony obowigzany jest do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem  oraz  przepisami Rozporzadzenia  Parlamentu Europejskiego
i Rady (UE) 2016/679 (Dz. U. UE L 119 z 04.05.2016 r.), prawa krajowego oraz wewnetrznymi
aktami prawnymi regulujgcymi ochrone danych osobowych.
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Osoba upowazniona zobowigzana jest do nieujawniania, w zadnej postaci i tresci, informacji
dotyczacych danych osobowych zawartych w zbiorach danych Wojskowej Akademii
Technicznej, z wyjatkiem sytuacji, gdy jest to niezbedne dla celéw stuzbowych, a takze do
postepowania z danymi, zgodnie z obowigzujgcymi regulacjami wewnatrzuczelnianymi,
w szczegélnosci zachowania ich poufnosci, integralnoéci oraz wiasciwego ich zabezpieczenia.

Naruszenie obowigzkéw w zakresie ochrony danych osobowych, w szczegolnosci ich
udostepnianie lub umozliwienie dostepu osobie nieupowaznionej moze skutkowac
poniesieniem odpowiedzialno$ci karnej na podstawie przepiséw prawa regulujgcych ochrong
danych osobowych oraz stanowi¢ cigzkie naruszenie obowigzkéw pracowniczych.

Data i podpis osoby Data i podpis specjalisty
upowaznionej ds. ochrony danych
Identyfikator 0Soby UPOWAZNIONE]: ......ccuuuurimmnnsinnrnaainennes

(Nazwisko ASI, data)

*wiasciwe podkresli¢




Formularz nr 7

(nazwa jednostki organizacyjnej)

Oswiadczenie
pracownikal zotnierza zawodowego o zapoznaniu sie z przepisami
z zakresu ochrony informacji i danych osobowych
w Wojskowej Akademii Technicznej

Oswiadczam, iz w zwigzku z realizacja Zleconych mi czynnosci i zadan zastatam/em
zapoznany z przepisami z zakresu ochrony danych osobowych, w szczegélnosci
z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
oraz ustawy o ochronie danych osobowych z dnia ................... DB o s )
i przepisbw wykonawczych do niej oraz aktéw prawnych wewnetrznych obowigzujgcych
w Akademii dotyczacych przetwarzania danych osobowych.

W zwigzku z powyzszym os$wiadczam, ze znane sg mi przepisy dotyczace ochrony
i zapewnienia bezpieczenstwa przetwarzania danych osobowych oraz obowigzki
spoczywajgce na osobach majgcych dostep do przedmiotowych danych i zobowigzuje sie
do ich przestrzegania, przetwarzania zgodnie z udzielonym mi upowaznieniem, ochrony
danych przed niepowotanym dostepem, nieuzasadniong modyfikacjg lub zniszczeniem,
nielegalnym ujawnieniem lub pozyskaniem, wykorzystywania wytgcznie do celéw
stuzbowych, zaréwno w trakcie trwania jak i po ustaniu zatrudnienia/ stuzby zawodowej
w WAT, pod rygorem odpowiedzialnosci z tytutu naruszenia obowigzujgcych przepiséw
i aktow prawnych wewnetrznych.

Zostatem réwniez poinformowany o nadzorze i kontroli pracodawcy nad
prawidtowoscig postgpowania w zakresie bezpieczernstwa informacji i danych osobowych
przetwarzanych w postaci tradycyjnej oraz w systemach informatycznych, w szczegéinosci
w udostgpnionych mi do wykorzystania urzadzeniach i aplikacjach.

(miejscowos$¢, data) (czytelny podpis pracownika/zotnierza)
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Formularz nr 8

ZGODANR........
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH OSOBOWYCH

Reprezentujac Wojskowag Akademie Techniczng im. Jarostawa Dabrowskiego,
z siedzibg w Warszawie (kod: 00-908) przy ul. Gen. Witolda Urbanowicza 2, jako administrator
danych / w imieniu administratora danych * upowazniam Panig/Pana*:

IMI@ T NAZWISKO ... .c.cenveiescrts e sueie seses rnas e st e s s e s e s

Nazwa jednostki Organizacyjne] ..............ooormrmimmrimiin s

na przebywanie w obszarze przetwarzania danych osobowych w zakresie niezbgdnym do
wykonywania:

O obowigzkéw stuzbowych,
O prac zleconych,
Wl E 2 o b e————ret SRR L S L e S

Zgoda jest wazna do dni@: ... / do odwotania.

Data i podpis specjalisty
ds. ochrony danych

OSWIADCZENIE

W zwigzku z udzieleniem mi zgody na przebywanie w obszarze przetwarzania danych
osobowych zobowigzuje si¢ do zachowania w tajemnicy informacji pozyskanych w trakcie
realizacji obowigzkéw, w tym danych osobowych oraz informacji o sposobie ich
przechowywania i zabezpieczania. Jednoczeénie zobowigzuje sie wykonywaé swoje
obowigzki nie naruszajac przepisow Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 (Dz. U. UE L 119 z 04.05.2016 r.), prawa krajowego oraz wewnetrznych aktéw
prawnych regulujgcych ochrong danych osobowych.

Data i podpis osoby,
ktérej udzielono zgody

*wiasciwe podkresli¢




REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

(SPECJALISTA DS. OCHRONY DANYCH)

.................................................................................................

Formularz nr 9

Przekazanie danych
osobowych do pafistwa

Kategorie trzeciego lub
d oavorcom ey |, o ke it
Podst: i ’
odstawa kategorii Fizyezna dane osobowe W tym nazwa tego Planowany i Dm.ne
Czynno$é Cel prawna 0s6b Sposé6b zostaly lub zostang termin podmiotu
przetwarzania | przetwarzania ktérych (’hne Lukres zbierania lokalizacja ujawnione, pafistwa trzeciego lub usunigcia organizacyjnych ktéremu '
Lp. danych danych PrEctwarzania do oraz danych danych preetwarzania w tym odbiorééw organizacji 0szczeglinych irodkéw owierzono
y y Ayeny osobowych Y danych mi¢dzynarodowej, a w P g "y bezpieczefistwa, p
osobowych osobowych danych kategorii osobowych w pafistwach kategorii przetwarzanie
danvel osobowych tezacich lub przypadku przekazan, danveh 0 ktérych mowa Sinveh
osobowych osoboy - i o ktérych mowa w art. Y w art. 32 ust. 1 Y
e Moo oh | 49 ust. 1 akapit drugi RODO
" "Y1 | RODO, dokumentacja
odpowiednich
zabezpieczenh

1 2 3 4 5 6 7 8 9 10 11 12 13
1

2

Sporzadzit, nazwisko i imig, podpis Nazwisko, data i podpis specjalisty ds. ochrony danych
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Formularz nr 10

REJESTR WSZYSTKICH KATEGORII CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

DOKONYWANYCH W IMIENIU ADMINISTRATORA
(SPECJALISTA DS. OCHRONY DANYCH)

.................................................................................................

Imig | nazwisko lub Przekazanie danych
nazwa oraz dane osobowych do paristwa
kontaktowe D trzeciego lub organizacji Ogélny opis Zasady
administratora miedzynarodowe,j w tym technicznych zakoriczenia
danych w imieniu kontaktowe K;t:g::l;m nazwa tego paristwa i organizacyjnych g:g\:'n';;':" ow:;:nlu Gits wsp6ipracy
i ktérego dziata WAT, | Inspektora zoko Noanvch | trzeciego lub organizacji srodkow B o :bow i oD (np.
P (a gdy ma to ochrony pa— migdzynarodowej, aw bezpieczerstwa, y zniszczenie
= danych w imieniu (jezeli podpisano) wraz umowy

zastosowanie sdmiistratorn przypadku przekazan, o ktérych mowa z dataml ich podpisanta danych,
przedstawiciela o ktérych mowa w art. 49 ust. | w art. 32 ust. 1 poee oddanie
administratora lub 1 akapit drugi RODO, RODO danych)
podmiotu dokumentacja odpowiednich
przetwarzajacego) zabezpieczer

1 2 3 4 5 6 7 8 9

1

2

3

Sporzgdzit, nazwisko i imie, podpis
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Nazwisko, data i podpis specjalisty ds. ochrony danych




nazwa jednostki organizacyjnej

Formularz nr 11

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

¥ Nr
L ina::'volliqsko Nr wydanego | identyfikatora | Data wydania | Data cofnigcia Czas rzeI::lra":zaania
P- uzytkownika upowaznienia w systemie upowaznienia | upowaznienia | obowigzywania P danveh
informatycznym y
1.
2.
3.
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Nazwisko, data i podpis specjalisty ds. ochrony danych




nazwa jednostki organizacyjnej

WYKAZ OBSZAROW PRZETWARZANIA DANYCH OSOBOWYCH

Formularz nr 12

Nazwa procesu Srodki Srodki sprzetowe Srodki ochrony

Iczynnosci ochrony infrastruktury w ramach narzedzi Srodki

Lp. Lokalizacja A
przetwarzania fizycznej informatycznej programowych i baz organizacyjne
danych danych i telekomunikacyjnej danych
podac nazwe podac adres budynku,
procesu/czynnoSci nazwe pomieszczenia P odat? skrét' podaé skrot zabezpieczenia podaé skrot zabezpieczenia P oda¢ Sk'ét.

1. . . zabezpieczenia zabezpieczenia

przetwarzania lub cze$ci % oand z legendy z legendy zlodend

danych pomieszczenia gendy genay

2,
3.

Sporzadzit, nazwisko i imig, podpis

-47 -

Nazwisko, data i podpis specjalisty ds. ochrony danych




Skréty oznaczenia $rodkéw ochrony fizycznej danych:

Dz — drzwi zwykie (niewzmacniane, nie przeciwpozarowe)

DO — drzwi 0 podwyzszonej odpornosci ogniowej >= 30 min.

Dw — drzwi 0 podwyzszonej odpornosci na wiamanie — drzwi klasy C

KR — okna zabezpieczone za pomocg krat, rolet lub folii antywlamaniowej

SA — system alarmowy przeciwwtamaniowy

SK — system kontroli dostepu

SM — system monitoringu z zastosowaniem kamer przemystowych

SO — obszar nadzorowany przez stuzbe ochrony (catodobowo)

ZS — zamknigta na klucz niemetalowa szafa

ZM — zamknigta na klucz metalowa szafa

KP — zamknigty sejf lub kasa pancerna

KZs — kopia zapasowa przechowywana w zamknigtej na klucz niemetalowej
szafie

KZM — kopia zapasowa przechowywana w zamknigtej na klucz metalowej szafie

KzP — kopia zapasowa przechowywana w zamknigtym sejfie lub kasie
pancernej

KT — dane przechowywane w kancelarii tajnej

PPOZ — system przeciwpozarowy i/lub wolno stojgca gasnica

Skréty oznaczenia $rodkéw sprzetowych infrastruktury informatycznej
i telekomunikacyjnej:

SL

UPS

BIOS

IH

TOK

BIO

AUT

HZ

RD

KRT

uTt

CALL

MD

ANW

FW

IDS

48

— komputery potgczone z lokalng siecig komputerowg

— zastosowano UPS, generator pradu i/lub wydzielong sie¢ elektroenergetyczng
— zastosowano hasto BIOS

— zastosowano identyfikator uzytkownika oraz hasto

— zastosowano karty procesorowe oraz kod PIN lub token

— zastosowano uwierzytelnianie biometryczne

— zastosowano $rodki uniemozliwiajgce wykonanie nieautoryzowanej kopii

— zastosowano systemowe mechanizmy wymuszajace okresowg zmiane haset
— zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych
— zastosowano $rodki kryptograficznej ochrony danych w teletransmisji

— zastosowano mechanizm uwierzytelniania przy dostepie do Srodkow teletransmisji

— zastosowano procedure oddzwaniania przy transmisji za posrednictwem modemu

— zastosowano macierz dyskowg

— zastosowano program antywirusowy

— zastosowano system Firewall przy dostepie do sieci komputerowej

— zastosowano system IDS/IPS




NIS — niszczarki do dokumentéw
INN@ e

Skréty oznaczenia $srodkéw ochrony w ramach narzedzi
programowych i baz danych:

REJ — zastosowano rejestracje zmian wykonywanych na poszczegéinych
elementach zbioru

DOS — okreslono prawa dostepu do wskazanego zakresu danych

PIH — zastosowano identyfikator uzytkownika oraz hasta

PTOK — zastosowano karty procesorowe oraz kod PIN lub token

PBIO — zastosowano technologie biometryczng

PRD — zastosowano system rejestracji dostepu do systemu/zbioru danych os.
PZH — zastosowano okresowg zmiane haset dostepu

PKRY — zastosowano kryptograficzne $rodki ochrony danych

WYG — zainstalowano wygaszacze ekranéw

BLOK - zastosowano automatyczng blokade dostepu w przypadku diuzszej

nieaktywnosci pracy uzytkownika

INNe s

Inne

Skréty oznaczenia srodkéw organizacyjnych:

ou — osoby upowaznione zostaly zaznajomione z przepisami o ochronie danych

SZ — osoby upowaznione zostaty przeszkolone z zabezpieczer\ systemu informatycznego
OoP — osoby upowaznione zostaty zobowigzane do zachowania danych w poufnosci

PE — zastosowano polityke czystego ekranu

KZ — kopia zapasowa danych jest przechowywana w innym pomieszczeniu niz oryginat
LABI - wyznaczono lokalnego administratora bezpieczenstwa informacji

ASI — wyznaczono administratora systemu informatycznego

EU — prowadzona ewidencja 0s6b upowaznionych do przetwarzania danych osobowych
EP — prowadzona ewidencja os6b przeszkolonych z danych osobowych

DD — wdrozono dokumentacje ochrony danych osobowych

L e o et e e e i B e Sy
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nazwa jednostki organizacyjnej

Formularz nr 13

OPIS PRZEPLYWU DANYCH OSOBOWYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

System (Modut) A

System (Modut) B

Kierunek przepltywu
danych osobowych

Sposoéb przesytania
danych osobowych

poda¢ nazwe programu z ktérego
przeplywaja dane osobowe

podaé¢ nazwe programu do
ktérego sq przesyfane dane
osobowe

okresli¢ kierunek przeptywu np.
Jjednokierunkowo, dwukierunkowo lub
wielokierunkowo

okresli¢ sposéb przesytania danych np.
manualnie, automatycznie lub
poétautomatycznie

Przykfad

System AAAAAA

Program BBBBBB

Jednokierunkowo z programu AAAA do
programu bibliotecznego BBBB

Pétautomatyczny eksport pliku
z systemu AAAAA do programu BBBB

Program ptacowo-kadrowy
KAD-PLA

Program ptacowy XYXYE

Jednokierunkowo z programu kadrowo-
ptacowego KAD- PLA do programu XYXYE

Pétautomatycznie — eksport z pliku kadrowo-
placowego KAD-PLA na serwer, ktory
nastepnie pobierany jest przez program
XYXYE

Program SOSYTOR

Program FORTUN

Dwukierunkowo, synchronizacja danych o
studentach pomigdzy systemami

Automatycznie raz na dobe o godz. 16.00.

Program SOSYTOR

Program do RAPTOR

Jednokierunkowo z programu SOSYTOR do
programu RAPTOR

Manuainy eksport z systemu SOSYTOR na
nos$niku - do programu RAPTOR

Program SOSYTOR

Program PORYT

Jednokierunkowo z programu SOSYTOR do
programu PORYT

Automatycznie jeden raz w ciggu doby
o godz. 14.00

Sporzadzit, nazwisko i imie, podpis

Nazwisko imie, podpis specjalisty ds. ochrony danych
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Formularz nr 14

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

TGN AR ; oo smvomnnss spwevsmane s s uswas r. w Warszawie pomiedzy:

Wojskowg Akademig Techniczng im. Jarostawa Dabrowskiego z siedziba w Warszawie
00-908 Warszawa 46, ul. Gen. Witolda Urbanowicza 2, NIP 527-020-63-00, Regon 012122900
zwang w dalszej cze$ci niniejszej umowy ,,Administratorem”, reprezentowang przez:

.........................................................................................................................

..................................................................................................................

..................................................................................................................

Zwang/ym w dalszej czgs$ci niniejszej umowy ,,Podmiotem przetwarzajagcym”,
reprezentowang/ym przez:

zwanymi dalej tacznie ,,Stronami”

o nastepujacej tresci:

§1
Powierzenie przetwarzania danych osobowych
1. W zwiazku z realizacjag umowy nr .........ccccceeueuene 4513 | — £ POICZY ...coonsscsiissnns
@ et o W SOV oo omininssssngeisin iniinsiysnammssieanbesarcuosiinfesnsammimniisai sommrptie

Administrator powierza Podmiotowi przetwarzajagcemu w trybie art. 28 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) zwanego dalej ,,Rozporzadzeniem”, przetwarzanie
danych osobowych.

2. Administrator o§wiadcza, ze w rozumieniu Rozporzadzenia jest administratorem zbioru
danych osobowych pod nazwa

..................................................................

3. Administrator powierza Podmiotowi przetwarzajacemu dane osobowe z wyzej
wymienionego zbioru, zwanego dalej ,,Dane” w zakresie okreslonym niniejszg umowsa
i poleca Podmiotowi przetwarzajacemu ich przetwarzanie.

4. Podmiot przetwarzajacy o$wiadcza, ze profesjonalnie zajmuje si¢ dziatalnoscig objeta
zakresem niniejszej umowy oraz gwarantuje, ze ma odpowiednig wiedzg, wiarygodnos¢
i zasoby dla jej realizacji.




§2
Zakres 1 cel przetwarzania danych

. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie niniejszej umowy
Dane okreslone w postaci nazwy zbioru danych, rodzaju danych, tj. zwyklych, szczegdlnych
zgodnie z kategoriami art. 9 Rozporzadzenia, kategorie oséb, ktérych dane dotycza
(jak pracownik, student itp.), w postaci (imi¢, nazwisko, adres, PESEL, nr telefonu, itp.):

. Powierzone przez Administratora Dane bedg przetwarzane przez Podmiot przetwarzajgcy
wylacznie w celu wykonywania ustug szczegétowo opisanych w umowie, o ktérej mowa
w § 1 ust. 1 1 w sposdb zgodny z niniejszg umowa.

. Dane beda przetwarzane przez Podmiot przetwarzajacy przy wykorzystaniu systemow
informatycznych oraz w wersji tradycyjnej (papierowej), wylacznie w celu prawidtowe;j
realizacji przedmiotu umowy.

. Podmiot przetwarzajacy uprawniony jest do wykonywania na Danych jedynie takich
operacji, ktore sg niezbedne do wykonywania przedmiotu umowy.

§3
Sposoéb wykonania umowy powierzenia w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzajacy w kazdym przypadku bedzie dokonywal przetwarzania Danych
wylacznie zgodnie z przepisami prawa, niniejszg umowg oraz dobrymi praktykami
stosowanymi w dziedzinie ochrony danych osobowych. Strony przez przepisy prawa
rozumieja wszelkie akty prawa krajowego i europejskiego obowigzujgce Administratora,
z uwzglednieniem ich ewentualnych zmian, ktére nastapia w okresie obowigzywania
niniejszej umowy, zwane dalej ,,Aktami Prawnymi”.

. Podmiot przetwarzajacy oswiadcza, iz prowadzi rejestr czynnos$ci przetwarzania oraz
dysponuje odpowiednimi $rodkami, w tym nalezytymi zabezpieczeniami umozliwiajgcymi
przetwarzanie danych osobowych zgodnie z Rozporzadzeniem. Podmiot przetwarzajgcy
zobowigzuje si¢, przy przetwarzaniu powierzonych Danych, do ich zabezpieczenia poprzez
podjecie srodkéw technicznych i organizacyjnych, o ktérych mowa art. 32 Rozporzadzenia,
zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanym
z przetwarzaniem danych osobowych, w szczegdlnosci wynikajgce z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych.

3. Do przetwarzania Danych Podmiot przetwarzajacy dopusci jedynie osoby, ktore:

1) zostaly przeszkolone przez Podmiot przetwarzajacy z tematyki ochrony danych
osobowych;

2) posiadaja indywidualne upowaznienia do przetwarzania danych osobowych nadane
przez Podmiot przetwarzajacy;

3) zobowigzaly si¢ (w formie pisemnej) do przestrzegania zasad ochrony danych
osobowych, w tym do zachowania poufnosci Danych, jak rowniez sposobdow ich
zabezpieczania oraz o§wiadczyty, iz znajg obowigzujace przepisy prawa.
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. Podmiot przetwarzajacy oswiadcza, ze kazda osoba upowazniona do przetwarzania Danych
jest zobowiazana do bezterminowego zachowania Danych w tajemnicy.

§4
Obowiazki Podmiotu przetwarzajacego

. Podmiot przetwarzajacy zobowigzuje sig¢ do przetwarzania Danych wylacznie w zakresie
okreslonym niniejszg umowa.

. Przetwarzanie przez Podmiot przetwarzajacy Danych w zakresie oraz celach innych niz
objete upowaznieniem udzielonym w treéci niniejszej umowy i wyraznie wskazane w jej
postanowieniach, jest niedopuszczalne.

. Podmiot przetwarzajacy bedzie prowadzit ewidencje 0sob upowaznionych do przetwarzania
Danych, w tym majacych dostep do systeméw informatycznych, w ktérych przetwarzane sg
Dane bedace przedmiotem niniejszej umowy.

. Podmiot przetwarzajacy zobowigzuje si¢ nie ujawnia¢ osobom nieupowaznionym
informacji o Danych, zwlaszcza o $rodkach ochrony i zabezpieczeniach stosowanych
w odniesieniu do Danych przez niego lub Administratora.

. Podmiot przetwarzajgcy zobowigzany jest niezwlocznie zastosowaé si¢ do zalecen
Administratora  dotyczacych przetwarzania Danych, zwlaszcza dotyczacych ich
zabezpieczenia.

. W miarg mozliwosci Podmiot przetwarzajacy udzieli pomocy Administratorowi
w zakresie niezbednym do odpowiadania na zadania osoby, ktorej dane dotyczg oraz
wywigzywania si¢ z obowigzkow okre$lonych w art. 32-36 Rozporzadzenia.

. Podmiot przetwarzajacy zobowigzuje si¢ do:

1) udzielenia Administratorowi, na kazde jego zadanie, wszelkich informacji
niezbednych do wykazania spelnienia obowigzkéw Podmiotu przetwarzajacego
wynikajacych z Aktow Prawnych, w terminie do 7 dni od dnia przyj¢cia zadania;

2) niezwlocznego, skutecznego poinformowania Administratora o:

a) kazdym przypadku naruszenia ochrony Danych, tj. wszelkich sytuacjach
stanowiacych naruszenie Aktéw Prawnych lub niniejszej umowy, zwlaszcza
mogacych skutkowac odpowiedzialnoscia Administratora lub Podmiotu
przetwarzajgcego na podstawie AKtow Prawnych (w tym o naruszeniu tajemnicy
danych osobowych lub ich niewlasciwego wykorzystania), nie pézniej jednak
niz w ciagu 24 godzin od stwierdzenia danego zdarzenia. Powiadomienie
wymaga formy pisemnej (w tym formy elektronicznej) pod rygorem
niewaznosci,

b) kazdym prawnie umocowanym zadaniu udostepnienia Danych wiasciwemu
organowi panstwa,

c) kazdym zadaniu otrzymanym bezposrednio od osoby, ktérej dane przetwarza,
w zakresie przetwarzania jej danych osobowych, powstrzymujac si¢
jednoczesnie od odpowiedzi na zadanie, chyba, ze zostanie do tego
upowazniony przez Administratora,

d) jakimkolwiek postgpowaniu, w szczeg6lnoéci administracyjnym lub sagdowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy Danych,




10.

11.

e) jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania tych Danych, skierowanych do Podmiotu przetwarzajacego,
a takze o wszelkich planowanych, o ile sg wiadome, lub realizowanych
kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych Danych, w szczegélnosci prowadzonych przez
inspektoréw upowaznionych przez Urzad Ochrony Danych Osobowych.

Podmiot przetwarzajacy umozliwi pracownikom Administratora, odpowiednio przez niego
umocowanym, dokonanie (w godzinach pracy Podmiotu przetwarzajacego) sprawdzenia
(w formie audytu/inspekc;ji) stanu ochrony i bezpieczenstwa Danych, pod katem zgodnosci
przetwarzania z Aktami Prawnymi oraz postanowieniami niniejszej umowy.

Podmiot przetwarzajagcy ma obowiazek wspoldziata¢ z pracownikami Administratora
W czynnosciach sprawdzajacych, o ktérych mowa w ust. 8.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowiazkéw okreslonych w art. 28 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje si¢ poinformowaé swoich pracownikow
0 obowigzkach wynikajgcych z Aktow Prawnych oraz o zobowiazaniach natozonych
niniejsza umows.

§5

Powierzenie wielopoziomowe

. Podmiot przetwarzajacy moze powierzy¢ Dane wynikajace z niniejszej umowy do dalszego

przetwarzania innemu podmiotowi przetwarzajagcemu, ktéry musi spelnia¢ te same
gwarancje i obowiazki jakie zostaty natozone na Podmiot przetwarzajacy w celu wykonania
umowy, tylko po uzyskaniu uprzedniej pisemnej zgody Administratora.

- Podmiot przetwarzajacy ponosi peing odpowiedzialnos¢ wobec Administratora za

niewywigzanie si¢ z obowiazkéw spoczywajgcych na innym podmiocie przetwarzajacym,
o ktéorym mowa w ust. 1.

- Przekazanie powierzonych Danych do pafistwa trzeciego lub organizacji miedzynarodowe;j

moze nastgpic tylko na pisemne polecenie/zgode Administratora. W przypadku posiadania
takiego obowigzku prawnego przez Podmiot przetwarzajacy, przed podpisaniem umowy
nalezy powiadomi¢ o tym Administratora.

§6

Obowiazki i prawa Administratora

- Administrator zobowiazuje si¢ poinformowaé¢ Podmiot przetwarzajagcy o zamiarze

przeprowadzenia audytu lub inspekcji w formie pisemnej (dozwolona wersja elektroniczna)
na przynajmniej 7 dni roboczych przed planowanym terminem takiego sprawdzenia.
Administrator dotozy staran, aby czynnosci wykonywane w ramach audytu lub inspekcji nie
zakldcaty dziatalnosci Podmiotu przetwarzajacego.

Przedstawiciele Administratora s3 uprawnieni do wstepu do pomieszczen, w ktérych
przetwarzane sg Dane oraz do zgdania od Podmiotu przetwarzajacego udzielania informacji
dotyczgcych przebiegu przetwarzania Danych.

. Na zakonczenie audytu lub inspekcji, o ktéorych mowa w ust. 1, przedstawiciel

Administratora sporzgdza protokot w 2 egzemplarzach, ktéry podpisuja przedstawiciele obu
stron. Podmiot przetwarzajacy moze wnie$é zastrzezenia do protokotu w ciggu 5 dni
roboczych od daty jego podpisania przez strony. Podmiot przetwarzajacy zobowiazuje sie




dostosowaé do zalecen Administratora, majacych na celu usunigcie uchybien i poprawe
bezpieczenstwa przetwarzania Danych w terminie wyznaczonym przez Administratora.

§7
Odpowiedzialno$é¢ Podmiotu przetwarzajjcego

Podmiot przetwarzajacy ponosi peing odpowiedzialno$¢ za wszelkie szkody, ktére powstang
wobec Administratora lub innych podmiotéw i 0séb, w wyniku przetwarzania Danych
niezgodnie z Aktami Prawa i umowg. W szczegblnosci obowiagzek naprawienia szkody
przez Podmiot przetwarzajacy dotyczy wszelkich szkéd jakie poniesie Administrator,
w szczeg6lnosci  pokrycia  kosztow natozonych kar, grzywien czy odszkodowan
wynikajacych z orzeczen whasciwych organow.

§8
Okres obowigzywania umowy i warunki zakonczenia wspolpracy

Niniejsza umowa zostaje zawarta na czas okreslony zgodny z okresem realizacji umowy,
o ktérej mowa w § 1 ust. 1.

Administrator ma prawo rozwigza¢ umoweg bez zachowania terminu wypowiedzenia, gdy
Podmiot przetwarzajacy:

1) wykorzystat Dane w spos6b niezgodny z umowa,

2) powierzyl przetwarzanie Danych innemu podmiotowi przetwarzajacemu bez zgody
Administratora,

3) jesli w wyniku audytu lub inspekcji, 0 ktorych mowa w § 4 zostanie stwierdzone,
ze Podmiot przetwarzajacy przetwarza Dane z naruszeniem Aktow Prawnych,

4) nie zaprzestanie niewlasciwego przetwarzania Danych,

5) w wyznaczonym terminie nie usunat uchybien, pomimo stwierdzonych podczas
audytu lub inspekcji nieprawidtowosci,

6) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej umowy,
a w szczeg6lnosci niespetniania wymagan okreslonych w § 3 umowy.

Rozwiazanie umowy, o ktorej mowa w § 1 ust. 1 skutkuje rozwigzaniem niniejszej umowy.

Po zakonczeniu przetwarzania Danych na podstawie umowy, Podmiot przetwarzajacy
zwréci Administratorowi na jego zadanie zgloszone do 14 dni roboczych wszelkie
materiaty z Danymi i ich kopie, ktére pozostaja w dyspozycji jego i innych podmiotow
przetwarzajacych oraz podejmie odpowiednie dziatania, majace na celu wyeliminowanie
mozliwoéci dalszego przetwarzania Danych, w tym usunie Dane w sposob
uniemozliwiajacy ich odtworzenie z wszelkich posiadanych przez siebie i innych
podmiotéw przetwarzajgcych nosnikow informacji (w tym réwniez z kopii zapasowych),
chyba ze Akty prawne nakazuja przechowywanie danych osobowych.

Podmiot przetwarzajacy zobowigzuje  sig do niezwlocznego  przekazania

Administratorowi, na jego pisemne zadanie (dozwolona forma elektroniczna), protokotu
z dokonania powyzszych czynnosci.

W przypadku rozwigzania umowy, Podmiot przetwarzajacy zobowigzany jest do
wykonania dziatan przewidzianych w przypadku zakonczenia przetwarzania Danych.




§9
Postanowienia koncowe

W sprawach nieuregulowanych umowa zastosowanie znajdujg odpowiednie przepisy
Aktoéw Prawnych, w szczegélnosci Kodeksu cywilnego i Porozumienia.

Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci i s
dopuszczalne tylko w przypadku koniecznosci zapewnienia prawidlowej realizacji
umowy i nadania jej zgodnosci z Aktami Prawnymi.

Po podjgciu wiedzy w przedmiocie niewaznosci jakichkolwiek postanowiefi umowy,
Strony niezwlocznie sporzadza pisemny aneks do umowy, ktérym uchylag wadliwe
postanowienia i w razie koniecznosci zastapia je nowym brzmieniem.

Wszystkie spory, nieporozumienia czy roszczenia wynikte lub powstate w zwiazku
z wykonywaniem przedmiotu umowy, Strony bedg staraty si¢ rozwigzaé polubownie.
Gdy polubowne rozstrzygniecie nie zostanie osiagnigte, wszelkie spory wynikajace
z umowy bedg rozstrzygane przez sad powszechny wlasciwy miejscowo dla siedziby
Administratora.

Umowg sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

........................................................................

ADMINISTRATOR PODMIOT PRZETWARZAJACY
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Formularz nr 15

ZASWIADCZENIE Nr ............ IWATI..........

stwierdzajace odbycie szkolenia
z zakresu ochrony danych osobowych

Stwiardza 8i8, 28 PaN()..... ... - .. cxvmssss snscesmsisss sasmmmmas o3 8 s doasions 5as ssensias 55 5os

(imie i nazwisko)
Jednostka Organizacyjna: ..........ooiirii it e

odbyl(a) szkolenie z =zakresu ochrony danych osobowych przeprowadzone przez
inspektora ochrony danych Wojskowej Akademii Technicznej na podstawie Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie
o ochronie danych) w:

Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego
ul. Gen. Witolda Urbanowicza 2, 00-908 Warszawa 46

(nazwa i adres siedziby jednostki organizacyjnej)

Miejscowo$¢ i data Imienna pieczatka i podpis

inspektora ochrony danych

Ja, nizej podpisana/-y o$wiadczam, iz zostatam/-em przeszkolona/-y w zakresie
ochrony danych osobowych, zapoznatam/-em si¢ i rozumiem zasady dotyczgce ochrony
danych osobowych stosowane przez Wojskowg Akademie Techniczng oraz zobowigzuje sie
do ich przestrzegania, a w szczegélnosci do zachowania w tajemnicy danych osobowych oraz
znanych mi sposob6w zabezpieczenia danych osobowych stosowanych przez administratora
danych, przez caly okres zatrudnienia/petnienia stuzby/Swiadczenia ustug, jak réwniez po
ustaniu zatrudnienia /zakonczenia petnienia stuzby /$wiadczenia ustug.

Oswiadczam takze, iz zostatam/-em poinformowana/-y o odpowiedzialnoSci karnej
i cywilnej za naruszenie przepisbw z zakresu ochrony danych osobowych oraz zasad
bezpieczenstwa stosowanych przez administratora danych.

Imig i nazwisko,
data i podpis sktadajgcego o$wiadczenie




Formularz nr 16

WZOR
INFORMACJI NA ZADANIE

Warszawa, dnia ........................

W zwigzku z wystgpieniem Pana/Pani

o dostep do informacji w trybie art. 12 i w zwigzku z art.15-22 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r,
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), uprzejmie informuje, ze:

1

Administratorem danych jest:

Wojskowa Akademia Techniczna im. Jarostawa Dgbrowskiego

ul. Gen. Witolda Urbanowicza 2, 00-908 Warszawa 46

Dane kontaktowe inspektora ochrony danych w WAT — email: iod@wat.edu.pl

2. Dane przetwarzane sg w oparciu o:

a) Ar.

ustawy/rozporzgdzenia (np.: art. 6 pkt 1. a) RODO lub innej litery tego
artykutu, badz innego aktu prawnego),

celem:

Odbiorcami Pana/Pani danych osobowych sg (wybierz a lub/i b):

a) pracownicy WAT realizujgcy statutowe zadania Uczelni,
b)

Czas/okres przechowywania Pana/Pani danych (wybierz jedng lub kilka
z opcji a, b, ¢ lub d):

a) zalezy od czasu realizacji umowy,

b) zalezy od decyzji o archiwizacji dokumentacji nalezacej do WAT,
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B]  rtmemeemnenanio dni/miesiecy/lat,
d) inny (np. regulacja ustawowa): ...,

5. Ma Pan/Pani prawo do zadania dostepu do swoich danych osobowych,
ich sprostowania, usuniecia lub ograniczenia przetwarzania lub prawo
do wniesienia sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia
danych.

6. Jezeli wczesniej osobiscie Pan/Pani wyrazit/a zgode na przetwarzanie swoich
danych osobowych istnieje prawo do cofniecia zgody w dowolnym momencie
bez wptywu na zgodno$é z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnieciem.

7. Istnieje mozliwo$¢ wniesienia skargi do organu nadzorczego.

8. Przekazane przez Pana/Panig dane byty efektem (wybierz jedng z opcji a, b
lub c):

a) wymogu ustawowego,
b) warunkiem zawarcia umowy,
O] BB s conene x5 o s e o £ 25 et 8 et 85 1 mrmlnt s wrmminsm] o 2 e aseses

9. Brak wyrazenia zgody na przekazanie danych osobowych, skutkowatby
brakiem mozliwosci realizacji zadan WAT w relacji do Pana/Pani.

Data i podpis specjalisty
ds. ochrony danych

UWAGA: Specjalista ds. ochrony danych bez zbednej zwioki — a w kazdym razie w terminie miesigca
od otrzymania zadania — udziela osobie, ktérej dane dotycza, informacji o dziataniach podjetych
w zwigzku z zgdaniem na podstawie art. 15-22 RODO. W razie potrzeby termin ten mozna przedtuzy¢
o kolejne dwa miesigce z uwagi na skomplikowany charakter zgdania lub liczbe 2zadan.
W terminie miesigca od otrzymania zgdania specjalista ds. ochrony danych informuje osobe, ktérej dane
dotycza o takim przediuzeniu terminu, z podaniem przyczyn opéznienia. Jesli osoba, ktérej dane
dotycza, przekazata swoje zadanie elektronicznie, w miare mozliwosci informacje takze sa
przekazywane elektronicznie, chyba ze osoba, ktérej dane dotyczg, zazgda innej formy.

Jezeli specjalista ds. ochrony danych nie podejmuje dziatah w zwigzku z zgdaniem osoby, ktérej dane
dotycza, to niezwiocznie — najp6zniej w terminie miesigca od otrzymania zgdania — informuje osobe,
ktérej dane dotycza, o powodach niepodjecia dziatan oraz o mozliwosci wniesienia skargi do organu
nadzorczego oraz skorzystania ze srodkéw ochrony prawnej przed sgdem.

Jezeli specjalista ds. ochrony danych ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej
skiadajgcej zadanie, o ktérym mowa w art. 15-22, moze zazgda¢ dodatkowych informacji niezbednych
do potwierdzenia tozsamosci osoby, ktérej dane dotycza.




Formularz nr 17

RAPORT Z NARUSZENIA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH W WAT

1) Data: ... Godzina: ............ooiiii
2) Osoba powiadamiajgca o zaistniatym zdarzeniu:

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3) Zgodnie z art. 33 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych), uprzejmie informuje, ze istnieje uzasadnione
podejrzenie naruszenia ochrony danych osobowych.

4) Lokalizacja zdarzenia:

(np. nr budynku, nr pokoju, nazwa/przeznaczenie pomieszczenia)

5) Charakter naruszenia danych osobowych:

6) Kategoria danych osobowych i przyblizona liczba oséb, ktérych dotyczy
naruszenie ochrony danych osobowych:

7) Kategoria i przyblizona liczba wpiséw danych osobowych, ktérych dotyczy
naruszenie:

9) Zastosowane lub proponowane $rodki w celu zaradzenia (zminimalizowania
ewentualnych skutkéw) naruszenia ochrony danych osobowych:

10) Ewentualne uwagi dodatkowe (np. wyjasnienie powodu op6znienia przestania
informaciji):

Podpis osoby sporzgdzajgcej raport
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Zatacznik nr 1
do ,Polityki bezpieczeristwa danych osobowych
w Wojskowej Akademii Technicznej”

INSTRUKCJA
POSTEPOWANIA W SYTUACJACH NARUSZENIA
ZASAD OCHRONY DANYCH OSOBOWYCH

1. Celem niniejszej instrukcji jest okreslenie procedur postepowania w przypadku,
gdy:
1) stwierdzono naruszenie zasad zabezpieczenia w obszarze przetwarzania
danych osobowych;

2) stanurzadzen, zawarto$c¢ zbioru danych osobowych, ujawnione metody pracy,
sposéb dziatania programu lub jako$¢ komunikacji w sieci komputerowej mogg
wskazywac¢ na naruszenie bezpieczenstwa danych osobowych.

2. Instrukcja okre$la zasady postepowania wszystkich oséb majgcych dostep do
przetwarzania danych osobowych zaréwno w systemach informatycznych oraz
W wersji papierowej.

3. Naruszenie ochrony danych osobowych oznacza takie naruszenie zasad
bezpieczenstwa, ktére prowadzi do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do przetwarzanych danych  osobowych,
a w szczegolnosci:

1) nieautoryzowany dostep do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;

3) udostepnienie danych nieautoryzowanym lub nieuprawnionym podmiotom;
4) nielegalne ujawnienie danych;

5) pozyskiwanie danych z nielegalnych zrodet.

4. W przypadku stwierdzenia lub podejrzenia naruszenia zabezpieczenia systemu
lub zaistnienia zdarzen, ktére mogg wskazywac¢ na naruszenie zabezpieczenia
danych osobowych, kazda osoba przetwarzajgca dane osobowe w WAT jest
zobowigzana przerwaé przetwarzanie tych danych i niezwtocznie powiadomié
o zaistniatym zdarzeniu bezposredniego przetozonego, ktéry poinformuje
specjaliste ds. ochrony danych Ilub wyznaczonego przez niego LABI,
a nastepnie powinien postepowaé stosownie do ich decyz;ji.

5. Specjalista ds. ochrony danych lub wyznaczony przez niego LABI analizuje
zgtoszenie i w przypadku stwierdzenia naruszenia ma 12 godzin od momentu
stwierdzenia naruszenia na jego zgtoszenie bezposrednio do 10D.

6. AD zgtasza naruszenia organowi nadzorczemu w ciggu 72 godzin, chyba, ze jest
mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci oséb fizycznych.

7. Jezeli zgtoszenie naruszenia do organu nadzorczego nastgpi po uptywie 72
godzin, AD zobowigzany jest wraz ze zgtoszeniem naruszenia przestaé przyczyne
opéznienia zgtoszenia.




8.

10.

1L

12.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw i wolnosci oséb fizycznych, AD bez zbednej zwioki zawiadamia
osobe, ktorej dane dotyczg, o takim naruszeniu. Zawiadomienie powinno by¢
napisane jasnym i prostym jezykiem oraz opisywac¢ charakter naruszenia wedtug
Formularza nr 1 Instrukcji postepowania w sytuacjach naruszenia zasad ochrony
danych osobowych.

Jezeli naruszenie dotyczy danych jednej lub kilku oséb 10D udziela tym osobom
wszelkich informacji dotyczgcym naruszenia telefonicznie bgdz mailowo.

Jezeli naruszenie dotyczy danych wielu oséb, AD ogtasza naruszenie do
wiadomosci publicznej poprzez komunikat w mediach/na stronie www/w Biuletynie
Informacji Publicznej. Ogtoszenie zawiera informacje o kategorii oséb, ktérych
dane zostaty naruszone oraz o ich zakresie.

Zgtoszenie naruszenia procedur ochrony danych osobowych powinno zawierag:
1) opis symptomow naruszenia procedur ochrony danych osobowych;
2) okreslenie sytuacji i czasu zajscia zdarzenia;

3) identyfikacje rodzaju zaistniatego zdarzenia, w tym okreslenie skali zniszczen,
metody dostepu do danych osoby nieupowaznionej itp.;

4) przedstawienie wszelkich istotnych informacji i dokumentéw (wydrukoéw,
raportdw, innych), mogacych wskazywac na przyczyne naruszenia;

5) okre$lenie znanych danej osobie mozliwosci zabezpieczenia systemu oraz
wszelkich dziatan podjetych po ujawnieniu zdarzenia w celu uniemozliwienia lub
ograniczenia dostepu o0séb nieuprawnionych, minimalizacji szkéd
i zabezpieczenia $ladéw naruszenia ochrony danych.

Po stwierdzeniu naruszenia specjalista ds. ochrony danych lub wyznaczony przez
niego LABI we wspétpracy z I0D podejmuje dziatania zmierzajgce do wyjasnienia
zgtoszonego zdarzenia. W zalezno$ci od rodzaju zgtoszonego zdarzenia moze on
dokonac¢ w szczegblnosci:

1) wizji lokalnej w zakresie adekwatnym do rodzaju zgtoszonego zdarzenia;

2) przeprowadzenia wywiadéw z pracownikami w celu ustalenia okolicznosci

faktycznych;
3) przeprowadzenia  analizy poprawnosci  funkcjonowania  systemu
informatycznego, jezeli  zgtoszone  zdarzenie bylo  zwigzane

z nieprawidtowym jego funkcjonowaniem;

4) przeprowadzenia analizy zapisu zdarzen w systemie informatycznym,
z uwzglednieniem zapisu operacji realizowanych przez uzytkownikéw;

5) przeprowadzenia analizy danych przetwarzanych w  systemie
informatycznym, jezeli zgtoszone zdarzenie mogto by¢ spowodowane utratg
dostepnosci lub integralnosci przetwarzanych danych;

6) sporzadzenia dokumentacji fotograficznej lub filmowej (w razie potrzeby);

7) zabezpieczenia danych przetwarzanych w systemie informatycznym
dotknietym zdarzeniem, w szczegélnosci danych konfiguracyjnych tego
systemu;
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13.

14.

185.

16.

17.

18.

19.

20.

8) zebrania innych materiatdw pozwalajgcych na wyjasnienie przyczyn
zaistnienia zdarzenia, jego charakteru i potencjalnych skutkow.

Specjalista ds. ochrony danych lub wyznaczony przez niego LABI przy wspotpracy
z ASI podejmujg wszelkie dziatania majgce na celu:

1) minimalizacje negatywnych skutkéw zdarzenia;

2) wyjasnienie przyczyn i okoliczno$ci zdarzenia;

3) zabezpieczenie dowodéw zdarzenia;

4) zapewnienie mozliwosci dalszego bezpiecznego przetwarzania danych.

W celu realizacji zadan wynikajgcych z niniejszej Instrukcji IOD, w porozumieniu
ze specjalista ds. ochrony danych oraz LABI, ma prawo do podejmowania
wszelkich dziatan dopuszczonych przez prawo, a w szczegoélnosci:

1) Zzadania wyjasnien od pracownikéw;
2) korzystania z pomocy konsultantéw;

3) wnioskowania o wydanie zakazu wykonywania pracy w zakresie
przetwarzania danych osobowych do czasu przywrécenia pozgdanego
bezpieczenstwa przetwarzania danych i zapewnienia przestrzegania procedur
bezpieczenstwa,

4) nakazania wprowadzenia dodatkowych Srodkéw bezpieczenstwa.

Polecenia I0D wydawane w czasie realizacji zadan wynikajgcych z niniejszej
instrukcji sg priorytetowe i winny by¢ wykonywane przed innymi, zapewniajgc
ochrone danych osobowych.

Specjalista ds. ochrony danych lub wyznaczony przez niego LABI prowadzi rejestr
naruszen (incydentéw) stanowigcy Formularz nr 2 Instrukcji postepowania
w sytuacjach naruszenia zasad ochrony danych osobowych.

Specjalista ds. ochrony danych lub wyznaczony przez niego LABI przesyta |IOD
rejestr zaistniatych incydentéw.

IOD odpowiedzialny jest za przeprowadzanie przynajmniej raz w roku analizy
zaistniatych incydentéw w celu:

1) okre$lenia  skuteczno$ci  podejmowanych  dziatan  wyjasniajgcych
i naprawczych;

2) okreslenia wymaganych dziatann zwiekszajgcych bezpieczenstwo systemu
informatycznego i minimalizujgcych ryzyko zaistnienia incydentéw;

3) okreslenia potrzeb w zakresie szkoler z ochrony danych osobowych.

Odmowa udzielenia wyjasnien lub wspotpracy z |IOD w obszarze ochrony danych
osobowych traktowana bedzie jako naruszenie obowigzkéw pracowniczych.

IOD przy wspotdziataniu z ASI| oraz specjalista ds. ochrony danych/LABI
kazdorazowo prowadzi szczegétowg analize i opracowuje w terminie 7 dni od daty
zaistnienia zdarzenia raport, w ktérym przedstawia Rektorowi przyczyny i skutki
zdarzenia oraz wnioski ograniczajgce mozliwosci wystgpienia podobnych zdarzen
w przyszto$ci wraz z propozycjg konkretnych dziatan. Wzér raportu stanowi
Formularz nr 3 Instrukcji postepowania w sytuacjach naruszenia zasad ochrony
danych osobowych.




21. Nieprzestrzeganie zasad postepowania okreslonych w niniejszej Instrukcji stanowi
naruszenie obowigzkéw pracowniczych i moze by¢ podstawg odpowiedzialnosci
dyscyplinarnej okreslonej w ustawie z dnia 26 czerwca 1974 r., Kodeks Pracy
(Dz. U. z2018 ., poz. 108 z pézn. zm).

22. Jezeli skutkiem dziatania jest ujawnienie danych osobowych nieuprawnionej
osobie lub podmiotowi, sprawca moze zosta¢ pociggniety do odpowiedzialnosci
karnej wynikajacej z przepiséw Kodeksu Karnego.
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10.

11.

12.

13.

Zatgcznik nr 2
do ,Polityki bezpieczeristwa danych osobowych
w Wojskowej Akademii Technicznej”

Systemy i programy informatyczne
zastosowane do przetwarzania danych osobowych

ZS| Egeria — w systemie przetwarzane sg zbiory danych osobowych pracownikéw
WAT pozostajgcych w stosunku pracy, uméw cywilno-prawnych (zlecenia
i o dzieto), os6b korzystajacych ze $wiadczen socjalnych oraz zotnierzy
zawodowych petnigcych stuzbe w WAT.

USOS (Uniwersytecki System Obstugi Studiéw) — w systemie przetwarza sie zbiér
danych osobowych pracownikéw, studentéw cywilnych i wojskowych, doktorantéw
i stuchaczy studiéw podyplomowych.

POL-on (System Informacji o Szkolnictwie Wyzszym) — w systemie przetwarza sie
zbiér danych osobowych pracownikéw oraz studentéw i doktorantow WAT.

SKD (System Kontroli Dostepu oparty na programie Andover Continuum i bazie
Microsoft SQL Server) — w systemie przetwarza sie zbiory danych osobowych
os6b z nadanymi uprawnieniami wejscia i przebywania w strefie obszaru
chronionego WAT.

ALEPH (Automated Library Expandable Program) zintegrowany system,
opracowany specjalnie dla potrzeb bibliotek, osrodkéw informacji i archiwéw.
Systemu ALEPH500 w oparciu o baze ORACLE oferuje prace w trybie Klient-
Serwer.

Ptatnik (system oparty na bazie danych SQL) — w systemie przetwarza sie zbiory
danych osobowych oséb bedgcych ptatnikami sktadek do ZUS.

Prosta K — w systemie przetwarza sie zbiory danych osobowych Zotnierzy
zawodowych i stuzby okresowej w zakresie naliczania uposazen.

LUZ - w systemie przetwarza sie zbiory danych osobowych kandydatéow na
zotnierzy zawodowych w zakresie naliczania uposazen.

BEZOF - system obecnie uzytkowany tylko w celu pozyskania danych archiwalnych.
System zawiera archiwalne dane osobowe o0s6b, ktérym przyznano stypendia
doktoranta oraz bedgce strong zawartych uméw cywilno-prawnych.

SORT - w systemie przetwarza sie zbiory danych osobowych os6b w celu
ewidencji i rozliczania abonentoéw centrali telefonicznej WAT.

Mis-wynajem (system bazujgcy na aplikacji programu Lotus Notes) przeznaczony
jest do ewidencji i obstugi wynajmu obiektéw, pomieszczen przez osoby lub firmy
spoza WAT.

PKO - COLLECT (system bazujgcy na programie MS Excel) — przetwarzane s3g
dane osobowe studentébw w ramach optat za zakwaterowanie w domach
studenckich.

DN PLAZA - w systemie przetwarza sie¢ dane osobowe oséb kwaterowanych
w Domu Asystenta oraz przeznaczony jest do ewidencjonowania oraz
prowadzenia rozliczen finansowych z tego tytutu.
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14.

15.

16.

17.

REKRUTACJA — w systemie przetwarza sie dane osobowe kandydatéw na studia
|'i Il stopnia.

Program pakietu Microsoft Office tj.. Microsoft Word, Microsoft Excel i Microsoft
Access.

System SMLZA - System Monitorowania Loséw Zawodowych Absolwentow.
W systemie przetwarzane sg dane absolwentéw Akademii do celow
statystycznych.

MILNET-Z - niejawny system informatyczny uzytkowany w jednostkach
organizacyjnych MON i nadzorowanych przez Ministra Obrony Narodowej.
Wykorzystywany w Wojskowej Akademii Technicznej do przetwarzania danych
osobowych Zotnierzy zawodowych oraz kandydatéw na zotnierzy zawodowych
w zakresie obstugi kadrowej.
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Zatgcznik nr 3
do ,Polityki bezpieczenstwa danych osobowych
w Wojskowej Akademii Technicznej”

ZAKRES OBOWIAZKOW
LOKALNEGO ADMINISTRATORA BEZPIECZENSTWA INFORMACJI

1. Lokalny administrator bezpieczenstwa informacji, zwany dalej: ,LABI", realizuje
zadania w zakresie zapewnienia przestrzegania zasad przetwarzania i ochrony
danych osobowych w ramach jednostek/komérek organizacyjnych bedgcych we
wiasciwosci specjalisty ds. ochrony danych w zakresie przetwarzania danych
osobowych.

2. LABI podlega bezposrednio specjaliScie ds. ochrony danych.

3. Do podstawowych obowigzkéw LABI nalezy migedzy innymi:

1)

2)

3)

4)

5)
6)
7)

prowadzi¢ na biezgco:
a) ewidencje wnioskéw o nadanie i cofnigcie uprawnien;

b) ewidencie os6b upowaznionych do przetwarzania danych osobowych,
wydanych/cofnietych upowaznien;

c) rejestry czynnosci przetwarzania danych;
d) rejestr udostepnionych danych;
e) rejestr naruszen ochrony danych osobowych;

f) ewidencje wydanych upowaznien oraz ztozonych o$wiadczen o zapoznaniu
z przepisami;

g) wykaz obszaréw przetwarzania danych osobowych oraz opis przeptywu
danych osobowych pomiedzy poszczegdlnymi systemami.

sprawowac nadzér nad przestrzeganiem zasad przetwarzania i ochrony danych
osobowych przetwarzanych w systemach informatycznych oraz w wersji
papierowej;

prowadzi¢ okresowe (minimum raz w roku) i dorazne kontrole przestrzegania
przez osoby przetwarzajgce dane osobowe, obowigzujgcych zasad ich
przetwarzania, zabezpieczenia zbioréw oraz zgodno$ci zakresu przetwarzania
danych z udzielonym upowaznieniem oraz terminowego dokonywania zmiany
haset dostepu;

podejmowa¢ odpowiednie dziatania w przypadku naruszenia zasad
bezpieczenstwa, ujawnienia, zniszczenia, utraty danych osobowych lub
podejrzenia naruszenia bezpieczenstwa danych osobowych, celem
zminimalizowania skutkéw;

wspiera¢ |OD w nadzorowaniu zasad ochrony danych osobowych;
zgtaszaé |0OD potrzeby szkoleniowe w zakresie ochrony danych osobowych;

zgtasza¢ |OD dane do rejestrow czynnosSci przetwarzania danych oraz
informowacé o dotyczgcych zmianach w zakresie i sposobach przetwarzania;
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8) sprawowa¢ nadzér nad obiegiem oraz przechowywaniem dokumentow
zawierajgcych dane osobowe;

9) wspolpraca z I0OD oraz zgtaszanie mu probleméw wynikajgcych
z realizacji zadan w jednostce organizacyjnej w zakresie ochrony danych
osobowych;

10) sprawowa¢ nadzér nad stosowanymi $rodkami zabezpieczajgcymi dane
osobowe;

11) uczestniczy¢ w organizacji i przeprowadzaniu szkolenia z przepiséw i zasad
bezpiecznego przetwarzania danych osobowych oraz prowadzi¢ ewidencje
uczestnikéw szklenia.

LABI ma prawo miedzy innymi do:

1) dokonywania kontroli przestrzegania zasad przetwarzania i ochrony danych
osobowych przetwarzanych w systemach lub programach informatycznych
i poza systemami;

2) wnioskowania do specjalisty ds. ochrony danych o dokonanie zmian
w dokumentacji bezpieczernstwa: ,Polityce bezpieczeristwa danych osobowych
w Wojskowej Akademii Technicznej’ i ,Instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w WAT;

3) nakazania usuniecia stwierdzonych uchybien w zakresie bezpieczenstwa
przetwarzanych danych osobowych witgcznie do wnioskowania do specjalisty ds.
ochrony danych o cofnigcie upowaznienia do przetwarzania danych osobowych
wobec 0s6b naruszajgcych zasady ich przetwarzania.
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Formularz nr 1 do Instrukcji postepowania
w sytuacjach naruszenia zasad ochrony danych osobowych.

Wojskowa Akademia Techniczna
im. Jarostawa Dabrowskiego

ul. Gen. Witolda Urbanowicza 2
00-908 Warszawa 46

Szanowny/a Pan/Pani

ZAWIADOMIENIE OSOBY, KTOREJ DANE DOTYCZA
O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

W zwigzku z art. 34 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/\WE (ogbine rozporzgdzenie
o ochronie danych), informuje o naruszeniu ochrony Pana/i danych osobowych
DIZOYWATZANYCN PIZBZ. .ssvvuns s wanvss s sos swssnsins 555 wise

Charakter naruszenia ochrony danych
osobowych

Mozliwe konsekwencje naruszenia
ochrony danych osobowych

Srodki zastosowane/proponowane

w celu zaradzenia naruszeniu ochrony
danych / zminimalizowania
negatywnych skutkow*

Imie i nazwisko inspektora ochrony
danych / punkt kontaktowy

*W zaleznosci od przypadku, ktéry wystapit.




REJESTR NARUSZEN (INCYDENTOW)

Formularz nr 2 do Instrukcji postepowania
w sytuacjach naruszenia zasad ochrony danych osobowych.

Incydent lub g Data Przyczyna Dziatania korygujace Odpowiedzialny Data Ocena
Lp. zdarzenie Zrédio zgloszenia zgloszenia niezgodnosci i zapobiegawcze za realizacje zakoriczenia skutecznosci
1 2 3 4 5 6 7 8 9
2
a
4
5

Sporzadzit: (data, podpis)
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Formularz nr 3
do Instrukcji postepowania
w sytuacjach naruszenia zasad ochrony danych osobowych.

RAPORT O INCYDENCIE BEZPIECZENSTWA INFORMACJI
CZESC A
ZGLOSZENIE INCYDENTU

(wypetnia osoba zgtaszajgca zdarzenie/incydent)

DANE OSOBY ZGtASZAJACEJ
INCYDENT:

IMIE, | NAZWISKO:

ADRES e-mail:

UZYTKOWNIK SYSTEMU:

OPIS ZDARZENIA

KOMU ZGLOSZONO INCYDENT:

DATA | GODZINA ZGtOSZENIA:

PODPIS ZGtASZAJACEGO:

CZESC B
DZIALANIA PO ZAISTNIENIU INCYDENTU
(wypetnia osoba rozpatrujgca incydent)

IMIE | NAZWISKO:

STANOWISKO StUZBOWE:

ADRES e-mail:

KWALIFIKACJA JAKO INCYDENT
TAK NIE

DATA | CZAS ZAJSCIA
INCYDENTU:




DATA | CZAS WYKRYCIA INCYDENTU:

DATA I CZAS ZGLOSZENIA
INCYDENTU

MIEJSCE WYSTAPIENIA INCYDENTU

CHARAKTERYSTYKA INCYDENTU
KLASYFIKACJA

D nielegalne tresci

D ztosliwe oprogramowanie

|:| dostepnos$¢ zasobéw

[ ] gromadzenie informagji

[ ] proby wtamari

l:' bezpieczenstwo informac;ji

D wiamania

D inne (opisac)

IMIE | NAZWISKO:

STANOWISKO StUZBOWE:

ADRES e-mail:
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WYNIKI POSTEPOWANIA WYJASNIAJACEGO
(wypetnia osoba prowadzgca postepowanie wyjasniajgce)

e Czy incydent zakoriczony?
TAK NIE

L]

e Czastrwaniaincydentu: ......................cooen L.

e Czy powiadomiono Wiadze Akademii?
TAK NIE

o \Wystgpienie incydentu
celowe przypadkowe

USTALENIA

IMIE | NAZWISKO:

STANOWISKO StUZBOWE:

DATA | PODPIS:

NOTYFIKACJA NARUSZEN DO ORGANU NADZORCZEGO

1. Czy doszto do naruszenia bezpieczeristwa prowadzgcego do
przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych?

TAK NIE

2. Czy naruszenie skutkuje ryzykiem naruszenia praw i wolnosci oséb




fizycznych?
TAK NIE

[]

Zgtoszenie naruszenia do organu nadzorczego*

*Nalezy wypetni¢ jesli w pkt 1 i 2 wskazano TAK
OPIS CHARAKTERU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

OPIS MOZLIWYCH KONSEKWENCJI NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

OPIS ZASTOSOWANIA LUB PROPONOWANYCH SROQKOW W CELU
ZMINIMALIZOWANIA NEGATYWNYCH SKUTKOW/ZARADZENIA
NARUSZENIA OCHRONY DANYCH OSOBOWYCH

DANE INSPEKTORA OCHRONY DANYCH

IMIE | NAZWISKO:

DANE KONTAKTOWE:

CZY ZGLOSZONO NARUSZENIE DO ORGANU NADZORCZEGO W CIAGU 72h?
TAK NIE

Wyjasnienie opéznienia do organu nadzorczego*

*Nalezy wypetnic¢ jesli wskazano NIE

Data zawiadomienia organu nadzorczego ....................

Sposéb zawiadomienia .....................

Data i podpis inspektora ochrony danych .................

A. NOTYFIKACJA NARUSZEN OSOBIE, KTOREJ DANE DOTYCZA

1. Czy naruszenie ochrony danych osobowych moze powodowaé
wysokie ryzyko naruszenia lub wolnosci osoby, ktérej dane
dotyczg?

TAK NIE

] []
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Czy wystapit wyjatek od notyfikacji naruszenia*
*Nalezy wypetnic¢, jesli w pkt. 1 wskazano TAK

1. Administrator wdrozyt odpowiednie techniczne i organizacyjne Srodki
ochrony i érodki te zostaty zastosowane do danych osobowych, ktérych
dotyczy naruszenie

TAK NIE
2. Administrator | zastosowat nastepnie Srodki eliminujgce

prawdopodobieristwo wysokiego ryzyka naruszenia praw lub wolnosci
osoby, ktérej dane dotyczg

TAK NIE
3 Obowigzek notyfikacji wymaga niewspotmiernie duzego wysitku
TAK NIE

Zgtoszenie naruszenia osobie, ktérej dane dotycza*
*Nalezy wypetnic¢ jesli w pkt 1 i 2 wskazano TAK a w pkt 3 NIE
OPIS CHARAKTERU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

OPIS MOZLIWYCH KONSEKWENCJI NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

OPIS ZASTOSOWANIA LUB PROPONOWANYCH SROI?KOW W CELU
ZMINIMALIZOWANIA NEGATYWNYCH SKUTKOW/ZARADZENIA
NARUSZENIA OCHRONY DANYCH OSOBOWYCH

DANE INSPEKTORA OCHRONY DANYCH

IMIE, | NAZWISKO:

DANE KONTAKTOWE:

Data zawiadomienia osoby, ktérej dane dotyczg ............ e
Sposéb zawiadomienia .....................
Data i podpis inspektora ochrony danych .................
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WYDANIE KOMUNIKATU PUBLICZNEGO*
*Nalezy wypetnic¢ jesli w pkt 1 - 3 wskazano TAK
TRESC KOMUNIKATU

DANE INSPEKTORA OCHRONY DANYCH

IMIE | NAZWISKO:

DANE KONTAKTOWE:

Data zawiadomienia osoby ktérej dane dotyczg ....................
Sposoéb zawiadomienia .....................
Data i podpis inspektora ochrony danych ...............
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Zatgcznik nr 2
do zarzgdzenia nr £2../RKR/2018
z dnia#7 maja 2018 .

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM

SLUZACYM DO PRZETWARZANIA DANYCH
OSOBOWYCH W WAT
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Rozdziat |
Postanowienia ogédline

§1

1. Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w WAT zwana dalej: ,Instrukcjg”, zawiera ogéine procedury
zarzadzania systemami informatycznymi oraz warunki i spos6b postepowania przy
wykorzystaniu systemow stuzgcych do przetwarzania danych osobowych w WAT
zwanej dalej: ,Wojskowa Akademia Techniczna”.

2. Celem |Instrukcji jest podniesienie poziomu bezpieczeristwa systemow
informatycznych, w ktérych przetwarzane sg dane osobowe z okresleniem
odpowiedzialno$ci uzytkownikébw za prawidiowe dziatanie tych systemoéw
i bezpieczenstwo przetwarzania w nich danych.

3. Instrukcja zostata opracowana zgodnie z Rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0S06b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzgdzenie o ochronie danych) zwanym dalej: ,RODO”.

4. Procedury, warunki i sposéb postepowania, o ktérych mowa w ust. 1, obowigzujg
wszystkich  uzytkownikbw systeméw informatycznych, stosownie do
przydzielonych uprawnien, zakresu obowigzkéw i odpowiedzialnosci.

5. W przypadkach uzasadnionych wymaganiami systemu informatycznego mogg by¢
tworzone do tego systemu szczegélne wymagania bezpieczeristwa i procedury
bezpiecznej eksploatacji lub inne dokumenty.

§2
Podstawowe definicje

Przez uzyte w niniejszej instrukcji okreslenia rozumie sie:

1) administrator — zwany dalej: ,administratorem danych” lub ,AD” — osoba
fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania
danych osobowych (Wojskowa Akademia Techniczna reprezentowana przez
Rektora);

2) administrator systemu informatycznego — zwany dalej: ,ASI” — osoba
odpowiedzialna za zapewnienie wiasciwego funkcjonowania systemu
teleinformatycznego, przestrzeganie zasad i wymagan bezpieczenstwa
przewidzianych dla systemu, przeciwdziatanie dostepowi os6b trzecich do
systemu oraz podejmowanie odpowiednich dziatan w przypadku wykrycia
naruszen w tym systemie;

3) anonimizacja danych - rozumie sie przez to nieodwracalny proces
polegajgcy na tym, by nie istniata juz mozliwo$¢ wykorzystania danych do
zidentyfikowania osoby fizycznej za pomocg ,wszystkich sposobéw, jakimi
moze sie postuzyc¢”;

4) bezpieczenstwo informacji — rozumie sie przez to zespo6t zasad, jakimi
nalezy sie kierowac projektujac oraz wykorzystujgc systemy i aplikacje stuzace
do przetwarzania danych osobowych, aby dostep do nich byt zgodny
z zatozeniami zasady privacy by design (nazywanej tez ,zasadg prywatnosci
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w fazie projektowania”) oraz zasady privacy by default (nazywanej tez ,zasadg
prywatnosci w ustawieniach domysinych”);

5) dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegélnoSci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegbélnych czynnikéw
okres$lajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowa lub spoteczng tozsamosé osoby fizycznej;

6) elektroniczny nosnik — elektroniczne urzgdzenie, na ktérym przechowuje sie
dane osobowe w celu ich ponownego odtworzenia w systemie
informatycznym;

7) hasto — cigg znakéw literowych, cyfrowych lub innych specjalnych znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

8) identyfikator uzytkownikal/login — cigg znakéw literowych, cyfrowych lub
innych specjalnych, jednoznacznie identyfikujgcy osobe upowazniong do
przetwarzania danych w systemie informatycznym;

9) incydent — rozumie sie przez to naruszenie bezpieczenstwa danych
osobowych;

10) integralno$¢ danych — rozumie sie przez to wtasciwosS¢ zapewniajgca, ze
dane osobowe nie =zostaly zmienione Ilub zniszczone w sposéb
nieautoryzowany;,

11) instrukcja/procedura — dokument opisujgcy sposéb postepowania i warunki
realizacji jakiego$ dziatania lub grupy dziatan (procesow);

12) inspektor ochrony danych — zwany dalej: ,|IOD” — rozumie sie przez to osobe
wyznaczong przez administratora w celu wsparcia AD w nadzorowaniu
i przestrzeganiu zasad ochrony danych w Wojskowej Akademii Technicznej;

13) kierownik jednostki organizacyjnej — na potrzeby niniejszej Polityki zgodnie
z Regulaminem organizacyjnym Wojskowej Akademii Technicznej oznacza:
dziekana, dyrektora lub kierownika innej, niebedgcej wydziatem jednostki
organizacyjnej Wojskowej Akademii Technicznej, a takze kierownika jednostki
administracji centralnej — kierownika biura lub kierownika dziatu;

14) naruszenie ochrony danych osobowych - oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia lub zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych, przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;

15) obszar przetwarzania danych — oznacza wykaz budynkéw, pomieszczen lub
czesci pomieszczen, tworzgcych obszar, w ktérym przetwarzane sg dane
osobowe;

16) odbiorca — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy
jest strong trzecia;




17) opis przeptywu danych - oznacza opis przeptywu danych miedzy
podmiotami przetwarzania przy wykorzystaniu systeméw informatycznych;

18) organ nadzorczy — oznacza niezalezny organ publiczny, ustanowiony przez
panstwo cztonkowskie UE;

19) osoba nieuprawniona — osoba, ktéra nie powinna mie¢ dostepu do danych
osobowych przetwarzanych w Wojskowej Akademii Technicznej;

20) podmiot przetwarzajacy — oznacza osobe fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe
w imieniu Wojskowej Akademii Technicznej;

21) poufnosé danych — rozumie sie przez to wtasciwo$¢ zapewniajaca, ze dane
nie sg udostepniane nieupowaznionym osobom lub podmiotom;

22) pracownik — osoba pozostajgca w stosunku pracy z Wojskowg Akademig
Techniczng na podstawie umowy o prace, a takze osoba wykonujgca prace
i czynnosci na podstawie uméw innych niz umowa o prace (w tym uméw
cywilnoprawnych oraz praktykanci, stazysci, wolontariusze) oraz Zotnierze
zawodowi petnigcy zawodowg stuzbe wojskowg w WAT;

23) profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych do
oceny niektoérych czynnikbw osobowych osoby fizycznej, w szczegélnosci do
analizy lub prognozy aspektéw dotyczgcych efektéw pracy tej osoby fizycznej,
jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig;

24) przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych Iub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie Iub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

25) pseudonimizacja — przetworzenie danych osobowych w taki spos6b, by nie
mozna ich bylo juz przypisaé konkretnej osobie, ktérej dane dotycza, bez
uzycia dodatkowych informaciji, pod warunkiem, ze takie dodatkowe informacje
sg przechowywane osobno i sg objete $rodkami technicznymi
I organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizyczne;j;

26) rozliczalno$s¢ danych — rozumie sie przez to wtasciwo$¢ zapewniajaca, ze
dziatania osoby lub podmiotu mogg by¢ przypisane w sposéb jednoznaczny
tylko tej osobie lub podmiotowi;

27) specjalista ds. ochrony danych — zgodnie z zarzgdzeniem Rektora,
prorektorzy, kanclerz, kierownicy podstawowych jednostek organizacyjnych;

28) strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub
podmiot inny niz osoba, ktérej dane dotyczg, administrator, podmiot
przetwarzajgcy czy osoby, ktére — z upowaznienia administratora lub podmiotu
przetwarzajgcego — mogg przetwarza¢ dane osobowe;
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2.

3.

29) system informatyczny — oznacza zesp6t wspoipracujgcych ze sobag
urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych;

30) érodki techniczne i organizacyjne - oznacza $rodki techniczne
i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzania danych;

31) usuwanie danych — oznacza zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamos$ci osoby, ktérej dane
dotyczg — anonimizacja;

32) uwierzytelnienie — rozumie si¢ przez to proces poprawnej identyfikacji
uzytkownika systemu informatycznego w stopniu umozliwiajgcym przyznanie
odpowiednich uprawnien lub przywilejéw w systemie informatycznym;

33) uzytkownik — osoba posiadajaca upowaznienie do przetwarzania danych
osobowych w zakresie wskazanym w upowaznieniu,

34) uzytkownik systemu informatycznego — osoba posiadajgca upowaznienie
do przetwarzania danych osobowych w systemie informatycznym w zakresie
wskazanym w upowaznieniu, ktérej nadano unikalny identyfikator i hasto;

35) zabezpieczenie danych — oznacza wdrozenie i eksploatacje stosownych
srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem;

36) zagrozenie — rozumie si¢ przez to potencjalng mozliwo$¢ wystgpienia
incydentu;

37) zasoby danych — inaczej aktywa, wszystko co ma wartos¢ dla WAT i stuzy
przetwarzaniu informacji w tym dane osobowe przetwarzane w Wojskowej
Akademii Technicznej;

38) zbiér danych — oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten
jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie;

39) zgoda osoby, ktérej dane dotycza — oznacza dobrowolne, konkretne,
éwiadome i jednoznaczne okazanie woli, w ktérym osoba, ktérej dane dotyczg,
w formie oswiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala
na przetwarzanie dotyczacych jej danych osobowych.

§3
Podstawowe zasady korzystania z systeméw informatycznych

Przydzielony sprzet oraz konta uzytkownika w systemie informatycznym maja
charakter stuzbowy i nie moga by¢ wykorzystywane do innych celéw.

Uzytkownik ponosi odpowiedzialno$¢ materialng za powierzony mu sprzet
informatyczny.

Uzytkownik ponosi odpowiedzialnos¢ za zawarto$¢ i utrzymywanie w nalezytym
porzadku swoich katalogéw na dyskach wbudowanych w stacje roboczg oraz
udostepnionych dyskach sieciowych.




© N

Uzytkownik moze przechowywaé wyltgcznie pliki wykorzystywane w celach
stuzbowych.

Poczta elektroniczna stuzy wylgcznie do celéw stuzbowych. Uzytkownik ma
obowigzek regularnego odbierania, porzadkowania i usuwania zbednej poczty
elektronicznej.

Uzytkownik ma obowigzek przeskanowania programem antywirusowym
wszystkich nos$nikéw danych pochodzacych spoza Wojskowej Akademii
Technicznej podtgczonych do stacji roboczych/komputeréw przenosnych we
wtasnym zakresie.

Uzytkownikowi zabrania sie w szczegolnosci:

1) podejmowania czynnosci, ktére mogg zaktdci¢ lub uniemozliwié prawidtowe
funkcjonowanie sieci;

2) korzystania z ustug dostgpu do Internetu w sposéb, ktéry narusza przepisy
krajowe i migdzynarodowe, np. w zakresie prywatnosci, praw autorskich,
wlasnosci intelektualnej lub wszelkiego uzycia, ktére narusza prawa osob
trzecich i/lub moze stuzyé dziatalnosci przestepczej;

3) korzystania z zasobéw nieetycznych, tj. stron www zawierajgcych informacje,
ktére sg niezgodne z normami etycznymi, w szczegélnosci promujgcymi
przemoc, totalitaryzm, nienawisé, rasizm, rozpowszechniajgcych pornografie,
oferujgcych gry hazardowe, udostepniajgcych nielegalne oprogramowanie oraz
wszelkie materiaty godzace w innych lub zakazane przez prawo;

4) podejmowania préb korzystania z urzgdzen, informacji i zasobéw
komputerowych, do ktérych administrator systemu informatycznego nie
przydzielit mu dostepu;

5) dokonywania jakichkolwiek napraw i zmian w konfiguracji sprzetu.

Rozdziat I
Stosowane metody i Srodki uwierzytelniania oraz procedury Zwigzane
z zarzadzaniem nimi i uzytkowaniem

§4
Uzytkownicy systemu informatycznego  przetwarzajgcego dane osobowe
wykorzystujg w procesie uwierzytelniania identyfikator i hasto. Dla bezpieczeristwa
przetwarzanych danych oraz ochrony uzytkownikéw dopuszczalne jest
stosowanie innych rozwigzan kryptograficznych, ktére uznawane sg za silne.

Identyfikatory sg przypisane uzytkownikowi i nie podlegajg zmianie.

Hasta uzytkownikéw i inne dane uwierzytelniajgce podlegajg szczegolnej
ochronie.

Hasta dostepu do systemu informatycznego muszg spetnia¢ ponizsze warunki:
1)  posiada¢ dtugosé co najmniej 8 znakow,
2) zawiera¢ duze i mate litery,
3) zawiera¢ cyfry lub znaki specjalne.

Zmiana hasta uzytkownika nastepuje nie rzadziej niz co 30 dni, chyba, ze system
wymusza zmiang hasta automatycznie. Hasto nalezy zmieni¢ niezwtocznie
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w przypadku podejrzenia, iz mogly sie z nim zapoznaé nieuprawnione osoby.
Nowe hasto powinno rézni¢ sie od poprzednio uzywanych.

6. Uzytkownik systemu informatycznego zobowigzany jest w szczegélnosci do:
1)  nieujawniania hasta innym osobom, w tym innym uzytkownikom;
2) zachowania hasta w tajemnicy, réwniez po jego wygasnieciu;
3) niezapisywania hasta w miejscach widocznych;

4) postepowania z hastami w spos6b uniemozliwiajgcy dostep do nich
osobom nieupowaznionym;

5) przestrzegania zasad dotyczgcych jakos$ci i czesto$ci zmian hasta;

6) wprowadzenia hasta do systemu w sposéb minimalizujgcy podejrzenie
go przez innych uzytkownikéw systemu.

§5

1. Osoby odpowiedzialne za zakup, zarzadzanie oraz administracje systeméw
informatycznych w WAT, w ktérych przetwarzane bytyby dane osobowe,
zobowigzane s3 do statego monitorowania i dokonywania zmian w systemach pod
katem ich zgodnosci z regulacjami prawnymi w zakresie ochrony danych
osobowych. W przypadku koniecznosci zakupu przez WAT nowych systemoéw
informatycznych, w ktérych bytyby przetwarzane dane osobowe, nalezy kierowac¢
sie zasadg uwzgledniajgcg ochrone danych osobowych w fazie projektowania
i zasadg domysinej ochrony danych osobowych. Powyzsza czynno$¢é wymaga
wykazania zastosowania wymienionych regut (zasada rozliczalnosci).

2. Przetwarzanie danych w systemach informatycznych opiera sig na zasadach
prywatnosci w fazie projektowania (privacy by design) i prywatnosci
w ustawieniach domysinych (privacy by default).

3. Zgodnie z zasadg privacy by design AD zobowigzany jest zapewni¢ juz na etapie
planowania nowych projektéw systeméw informatycznych wprowadzenie
odpowiednich rozwigzan zapewniajgcych ochrone danych uzytkownikéw i ich
przetwarzanie zgodnie z RODO.

4. Prywatnos¢ w fazie projektowania oznacza uwzglednianie ochrony danych juz na
etapie planowania nowych projektéw systeméw informatycznych, w szczegéinosci
z uzyciem nowych technologii poprzez:

1) wbudowaniu ochrony prywatno$ci w kazdy nowy system informatyczny,
w procesy biznesowe m.in. przez jak najszybszg pseudonimizacje danych;

2) wbudowaniu ochrony prywatnosci w przepisy wewnetrzne WAT;

3) uwzglednianiu ochrony danych osobowych na etapie przetargéw publicznych;

4) zasada privacy by default oznacza zagwarantowanie ustawien, ktére
zapewniajg ochrone danych, jako pierwotnych ustawien systemu
informatycznego badz oprogramowania. Ustawienia aplikacji bgdz systeméw
przetwarzajgcych dane osobowe, domys$inie powinny udostepniaé minimaing
ilos¢ informacji o jego uzytkowniku.

5. Prywatnos$¢ w ustawieniach domysinych polega miedzy innymi na:




1) jak najdalej posunigtym zabezpieczaniu prywatnosci w ustawieniach
poczatkowych kazdego systemu;

2) minimalizacja danych — przetwarzanie wytgcznie tych danych, ktére sg
niezbedne do osiggniecia celu, dla ktérego zostaty zebrane.

6. System informatyczny, w ktérym przetwarzane sg dane osobowe — z wyjgtkiem
systemOw stuzacych do przetwarzania danych osobowych ograniczonych
wyigcznie do edycji tekstu w celu udostepnienia go na piémie — powinien
zapewnia¢ odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu,
chyba ze dostep do systemu informatycznego i przetwarzania w nim danych
posiada wytgcznie jedna osoba;

3) zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej dotycza;

4) informacji o odbiorcach, w rozumieniu art. 4 pkt 9 RODO, ktérym dane
osobowe zostaty udostepnione, dacie i zakresie udostepnienia;

5) sprzeciw osoby do przetwarzania jej danych osobowych.

7. Za realizacje i przestrzeganie zasad bezpieczeristwa zawartych w Instrukcji, dla
kazdego systemu, w ktérym przetwarzane sg dane osobowe odpowiada ASI.

Rozdziat Il
Procedury nadawania i cofania uprawnien do przetwarzania danych
osobowych, rejestrowania tych uprawnien w systemie informatycznym oraz
osoby odpowiedzialne za te czynnosci

§6

1. Celem procedury jest okreslenie zasad nadawania uprawnien do systemu
informatycznego.

2. Osoba moze by¢ dopuszczona do przetwarzania danych osobowych w systemie

informatycznym tylko wtedy, gdy posiada upowaznienie do przetwarzania danych
osobowych.

3. Upowaznienia do przetwarzania danych osobowych nadawane sg w zwigzku
z wykonywaniem przez upowazniong osobe obowigzkéw lub zadan zwigzanych
z przetwarzaniem danych osobowych.

4. Podstawg do nadania uprawnien do przetwarzania danych osobowych
w systemie informatycznym jest upowaznienie do przetwarzania danych
osobowych.

5. Upowaznienie do przetwarzania danych osobowych wydaje AD lub specjalista ds.
ochrony danych na wniosek kierownika jednostki organizacyjnej lub (jesli ma to
zastosowanie) specjalisty ds. ochrony danych. Sporzadza sie je w trzech
egzemplarzach, jeden przeznaczony jest dla specjalisty ds. ochrony danych lub
LABI jesli zostat powotany, drugi dla osoby upowaznionej do przetwarzania danych
osobowych, trzeci celem przekazania odpowiednio do Dziatu Personalnego lub
Wydziatu Kadr Wojskowych (do akt osobowych osoby upowaznionej). Kopie
przedmiotowego upowaznienia specjalista ds. ochrony danych/LABI przekazuje
ASI.
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ASI zgodnie z otrzymanym upowaznieniem do przetwarzania danych osobowych,
nadaje uzytkownikowi systemu informatycznego uprawnienia w systemie,
przydziela uzytkownikowi identyfikator, potwierdza ten fakt poprzez ztozenie na
upowaznieniu czytelnego podpisu oraz wpisaniu daty i przekazuje go specjaliscie
ds. ochrony danych/LABI.

Upowaznienia do przetwarzania danych osobowych rejestrowane sg w ewidencji
oséb upowaznionych do przetwarzania danych osobowych prowadzonym przez
specjaliste ds. ochrony danych/LABI.

§7

Kazdy uzytkownik posiadajgcy upowaznienie do przetwarzania danych
osobowych w systemie informatycznym otrzymuje od ASI, jednoznaczny
i niepowtarzalny identyfikator do systemu oraz jednorazowe hasto tymczasowe.
Po pierwszym poprawnym uwierzytelnieniu otrzymanym hastem, wymuszana jest
(przez system) zmiana hasta na docelowe hasto uzytkownika, o ztozonosSci
zgodnej z niniejszg Instrukcja.

Identyfikator uzytkownika i hasto tymczasowe do systemu informatycznego lub
inne przyjete metody uwierzytelniania (np. karta i kod PIN w systemie Security
PKI) przekazywane sg uzytkownikowi w sposéb uniemozliwiajgcy zapoznanie sie
z nimi oséb postronnych.

Podstawowym $rodkiem uwierzytelniania dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych jest identyfikator uzytkownika
i hasto dostepu do systemu. Obowigzujg nastepujgce zasady tworzenia hasta:

1) nie moze sktada¢ sie z zadnych danych personalnych (imienia, nazwiska,
adresu zamieszkania, nr PESEL itp. uzytkownika, najblizszych oséb itp.);

2) musi sktada¢ sie z co najmniej 8 znakoéw, zawiera¢ mate i wielkie litery oraz
cyfry lub znaki specjalne;

3) nie moze sktadac sie z identycznych znakéw lub ciggu znakéw z klawiatury;
4) nie moze by¢ jednakowe z identyfikatorem uzytkownika;

5) musi byé unikalne, tj. takie, ktére nie byto poprzednio stosowane przez
uzytkownika.

Hasto w trakcie wpisywania, nie moze by¢ wyswietlane na ekranie. Uzytkownik
jest zobowigzany do utrzymania hasta w tajemnicy, réwniez po utracie jego
waznosci.

Zabronione jest =zapisywanie lub przechowywanie haset w miejscach
niegwarantujgcych zachowania ich poufnosci.

Hasto musi by¢ zmieniane nie rzadziej niz co 30 dni. Zmiana hasta w systemie
informatycznym powinna byé wymuszana przez system informatyczny przy
logowaniu po uptywie jego okresu waznosci.

W przypadku podejrzenia utraty poufnosci hasta, uzytkownik zobowigzany jest
natychmiast poinformowa¢ o tym fakcie ASI i niezwitocznie zmieni¢ hasto.

Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego stuzgcego do przetwarzania danych
osobowych nie moze by¢ przydzielany innej osobie.




9.

10.

11.

2

3.

Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych
osobowych, nalezy niezwlocznie zablokowa¢é w systemie informatycznym
stuzgcym do przetwarzania danych osobowych oraz uniewazni¢ przypisane mu
hasto.

Administrator systemu informatycznego prowadzi rejestr uzytkownikéw systemu.
W rejestrze odnotowuje sie imie i nazwisko, identyfikator, zakres uprawnien
uzytkownika oraz date nadania/modyfikacji/usuniecia uprawnien.

W przypadku konieczno$ci odebrania lub zmiany zakresu uprawnien w systemie
informatycznym kierownik jednostki organizacyjnej informuje ASI o koniecznosci
wykonania powyzszej czynnosci oraz podejmuje stosowne czynnosci dotyczace
zmiany nadanego uzytkownikowi upowaznienia.

§8

Cofniecie uprawnien uzytkownikowi w systemie informatycznym nastepuje
w przypadku:

1) zmiany przez osobe upowazniong stanowiska lub jednostki organizacyjne;,
w ktorej jest zatrudniona lub petni stuzbe;

2) zmiany zakresu obowigzkéw w wyniku, ktérej ustata konieczno$¢ przetwarzania
danych osobowych;

3) zawieszenia osoby w czynnosciach stuzbowych;

4) zwolnienia osoby ze stuzby, pracy lub zakonczenia wspétpracy z WAT na
podstawie umowy, porozumienia;

5) cofniecia upowaznienia lub uptywu czasu, na ktéry upowaznienie zostato
udzielone.

W szczeg6inych wypadkach na wniosek kierownika jednostki organizacyjnej lub
LABI oraz IOD uprawnienia uzytkownika w systemie informatycznym mogg zostac
zablokowane (zawieszone).

Whnioski o nadanie i cofniecie uprawnien uzytkownikowi w systemie
informatycznym przechowuje i archiwizuje specjalista ds. ochrony danych lub
LABI. Kopie wniosku moze przechowywac i archiwizowac takze ASI, jezeli takie
rozwigzanie przyjeto dla danego systemu informatycznego.

Uzytkownik zobowigzany jest do:

1) postugiwania sie wtasnym loginem i hastem w celu uzyskania dostepu do
systemow informatycznych;

2) tworzenia haset trudnych do odgadniecia dla innych;
3) uzywania konta stuzbowego wytgcznie w celach stuzbowych;

4) nieprzerywania procesu skanowania przez program antywirusowy na
komputerze;

5) biezgcego wykonywania kopii zapasowych danych przetwarzanych na
stanowisku komputerowym (pliki MS Office);

6) zabezpieczenia przenosnego sprzetu komputerowego (smartfony, tablety,
laptopy itp.) przed kradziezg lub nieuprawnionym dostepem do danych.
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Rozdziat IV
Procedury rozpoczecia, zawieszenia i zakonczenia pracy systemu
informatycznego stuzacego do przetwarzania danych osobowych

§9

Celem procedury jest okreslenie zasad dotyczacych rozpoczecia, zawieszenia
i zakonczenia pracy w systemie informatycznym w celu Zzapewnienia
bezpieczenstwa danych osobowych w systemie informatycznym.

Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien
sprawdzié¢, czy nie ma oznak fizycznego naruszenia zabezpieczen. W przypadku
wystapienia jakichkolwiek nieprawidtowosci, nalezy reagowac zgodnie z instrukcjg
postepowania w sytuacjach naruszenia zasad ochrony danych osobowych.

Przed uruchomieniem stacji roboczej, uzytkownik zobowigzany jest do upewnienia
sie, czy ekran monitora jest ustawiony w sposéb uniemozliwiajagcy osobom
nieupowaznionym podgladanie jego zawartosci.

Kazde rozpoczecie pracy w danym systemie wymaga logowania.

W przypadku probleméw z rozpoczeciem pracy, spowodowanych odrzuceniem
przez system wprowadzonego identyfikatora i hasta, nalezy skontaktowac sig
z ASL.

W przypadku probleméw podczas pracy z aplikacjg przetwarzajacg dane osobowe
nalezy reagowaé zgodnie z instrukcjg postepowania w sytuacjach naruszenia
zasad ochrony danych osobowych.

Przystepujgc do pracy w systemie informatycznym stuzgcym do przetwarzania
danych osobowych, uzytkownik zobowigzany jest w sposéb dyskretny, aby nie
byto mozliwosci obserwacji klawiatury przez osoby postronne, wprowadzi¢ swoj
identyfikator oraz hasto dostepu. Zabrania si¢ wykonywania jakichkolwiek operacii
w systemie informatycznym stuzacym do przetwarzania danych osobowych
z wykorzystaniem identyfikatora i hasta dostgpu innego uzytkownika.

W trakcie pracy uzytkownik powinien mie¢ otwarte tylko te aplikacje, ktore s3
niezbedne do wykonywania obowigzkéw stuzbowych.

W trakcie pracy uzytkownik powinien mie¢ na biurku tylko te materiaty zawierajgce
dane osobowe, ktére sg niezbedne do wykonywania obowigzkéw stuzbowych.

W przypadku krétkotrwatego opuszczenia stanowiska pracy lub pomieszczenia,
w szczegdblnosci, gdy w pomieszczeniu pracuje wigcej niz jedna osoba, uzytkownik
systemu informatycznego jest zobowigzany uaktywni¢ wygaszacz ekranu
zabezpieczony hastem lub w inny sposéb zabezpieczy¢ system przed dostgpem
innych oséb.

Przebywanie oséb nieuprawnionych w pomieszczeniach znajdujgcych sig
w obszarze przetwarzania danych osobowych, dopuszczalne jest tylko
w obecnos$ci osoby upowaznionej do ich przetwarzania.

W przypadku trwajgcej diuzej niz 10 minut bezczynnos$ci uzytkownika na stacji
roboczej powinien by¢ automatycznie wigczany wygaszacz ekranu. Wznowienie
pracy mozliwe jest po ponownym uwierzytelnieniu.
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14.

15.

16.

17.

18.

W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi
wylogowac sig z systemu informatycznego stuzacego do przetwarzania danych
osobowych.

Zakonczenie pracy w systemie stuzagcym do przetwarzania danych osobowych
powinno by¢ poprzedzone sporzadzeniem, w miare potrzeb, kopii zapasowej
danych oraz zabezpieczeniem ich przed nieuprawnionym dostepem osob
nieuprawnionych.

Przed wylogowaniem nalezy sprawdzi¢, czy nie ma pozostawionych zadan do
wydrukowania zarébwno w pamieci komputera, jak i drukarki. W przypadku
probleméw powstatych podczas drukowania, wydrukowaé pustg (niezapisana)
strone lub strone testowg. Jezeli strona zostanie poprawnie wydrukowana,
uzytkownik moze zakoriczy¢ prace na stanowisku — w przeciwnym razie
powiadamia ASI.

Przed opuszczeniem stanowiska pracy nalezy zabezpieczyé wykonane wydruki
przed dostgpem os6b nieuprawnionych, badz zniszczyé zbedne dokumenty
w niszczarce. Nalezy skontrolowa¢, czy w komputerze nie pozostaty zewnetrzne
nosniki danych.

Konczac pracg w systemie informatycznym stuzacym do przetwarzania danych
osobowych nalezy prawidiowo wylogowaé sie z systemu informatycznego,
wylaczy¢ komputer i zabezpieczy¢ stanowisko przed dostepem os6b
nieuprawnionych.

Zabrania sie:

1) kontynuowania uruchamiania systemu informatycznego, w sytuacji kiedy
wystapi jego nietypowe dziatanie, np. wysSwietlanie niepokojgcych
komunikatoéw itp.;

2) eksploatacji systemu informatycznego dziatajgcego  nieprawidtowo
(anormalnie);

3) kontynuowania pracy w przypadku, kiedy oprogramowanie antywirusowe
wykryje obecno$¢ wirusa;

4) zapisywania i pozostawiania w miejscach niezabezpieczonych przed
ujawnieniem identyfikatora uzytkownika i hasta (kodu PIN do karty PKI);

5) ujawniania innym osobom identyfikatora uzytkownika i hasta (udostepniania
innym osobom karty PKI oraz kodu PIN);

6) opuszczania pomieszczenia bez zabezpieczenia stanowiska pracy w sposéb

uniemozliwiajacy osobom postronnym dostepu do przetwarzanych danych
osobowych;

7) pozostawiania wydrukéw, wykorzystywanych dokumentéw papierowych
i informatycznych no$nikéw danych bez nadzoru i zabezpieczenia przed
dostepem i wglgdem oséb nieupowaznionych;

8) wykonywania czynno$ci wykraczajgcych poza zakres nadanego upowaznienia
do przetwarzania danych osobowych, w szczegdlnosci dokonywania
nieuprawnionych préb dostepu do zasobéw i dokonywania na nich wszelkich
operacji;
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9) wprowadzania bez zgody przetozonych o0s6b nieuprawnionych do
pomieszczen, w ktérych przetwarzane sg dane osobowe;

10) samowolnego uruchamiania i instalowania jakiegokolwiek oprogramowania;

11) nieuprawnionego kopiowania jakichkolwiek danych znajdujgcych sie
w systemie informatycznym;

12) samowolnej zmiany ustawien konfiguracyjnych sprzetu oraz przemieszczania
urzgdzen wchodzacych w sktad systemu informatycznego;

13) uzywania na stanowiskach prywatnych nosnikéw danych.

Opuszczajagc pomieszczenie, w ktérym przetwarzane sg dane osobowe, pracownik
zobowigzany jest do zamkniecia pomieszczenia na klucz.

Rozdziat V
Procedura postepowania z wydrukami z systemoéw informatycznych

§ 10

Wydruki z systemu informatycznego zawierajgce dane osobowe mogg
by¢ sporzadzane jedynie w zwigzku z realizacja zadan i podlegajg ochronie
zgodnie z przepisami dotyczacymi ochrony danych osobowych oraz ich
ewidencjonowaniu, przechowywaniu, przekazywaniu, archiwizacji i brakowaniu,
zgodnie z obowigzujgcymi przepisami.

Wydruki z systeméw informatycznych prébne i wadliwie wykonane, do czasu ich
zniszczenia, nalezy chroni¢ jak dokumenty wtasciwe.

Zniszczenia wydrukéw dokonuje sie w spos6b uniemozliwiajgcy ich odtworzenie,
przy uzyciu przeznaczonych do tego celu urzgdzen zgodnie z obowigzujgcymi
przepisami.

Rozdziat VI
Procedury tworzenia kopii zapasowych zbioréw danych oraz programoéow
i narzedzi programowych stuzacych do ich przetwarzania

§ 11

Celem procedury jest okreslenie zasad dotyczacych wykonywania Kopii
zapasowych.

Za sporzadzanie kopii zapasowych zbioréw danych przechowywanych na
serwerach odpowiedzialny jest ASI, w ktérego wtasciwosci pozostaje wykonywanie
tych kopii.

Za kopie danych osobowych przetwarzanych na autonomicznych stanowiskach
komputerowych odpowiadajg uzytkownicy.

Kopie zapasowe systeméw, aplikacji baz danych i dokumentéw uzytkownika stuzg
do zapewnienia mozliwosci odtworzenia w przypadku utraty aktualnie
uzytkowanych danych i/lub ponownej konfiguracji systemoéw i aplikacji.

Kopie zapasowe zbioréw danych powinny byé wykonywane na odpowiednich
nos$nikach informacji i doktadnie opisanych. Kopie danych nie powinny byé
przechowywane w tych samych pomieszczeniach, w ktérych znajdujg sie zbiory
zrédtowe.
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6. Kopie zapasowe zbioréw danych nalezy wykonywaé zgodnie ze specyfikg
poszczegoélnych zbioréw danych. Czestotliwo$¢ i metode wykonywania kopii
zapasowych zbioréw danych okresla ASI.

7. Dane przechowywane sg na no$nikach przeno$nych jedynie w przypadkach, gdy
jest to konieczne, przez czas niezbedny do spetnienia celu, w jakim zostaty one
na nosniku zapisane. Po ustaniu czasu przechowywania zawarto$¢ no$nika
danych podlega skasowaniu.

8. Dane osobowe w systemie informatycznym przechowywane sg przez czas
wymagany do spetnienia celu, dla ktérego sg one przetwarzane. Po uptywie tego
celu dane podlegaja skasowaniu lub anonimizacji.

9. Nosniki informatyczne zawierajgce dane osobowe Iub kopie systeméw
informatycznych  stuzacych do przetwarzania danych osobowych s3
przechowywane w sposéb uniemozliwiajgcy ich utrate, uszkodzenie lub dostep
0s6b nieuprawnionych.

10. W celu zweryfikowania poprawnosci danych przechowywanych na kopiach
zapasowych oraz mozliwosci przywrécenia za ich pomocg systemu do stanu
sprzed awarii, AS| zobowigzani sg do wykonywania okresowych testéw
odtworzenia kopii zapasowych. Testy powinny by¢é wykonywane nie rzadziej niz
raz na kwartat. Wyniki testéw powinny zosta¢ udokumentowane.

11. Dane usunigte z systemu informatycznego w zwigzku z ,prawem do bycia
zapomnianym”, a znajdujgce sie na kopii zapasowej, w wyniku awarii systemu
i ich przywr6cenia z takiej kopii zapasowej, wymagajg natychmiastowego
usuniecia po wgraniu z bazy produkcyjnej.

12. AS| sg zobowigzani do wprowadzenia obligatoryjnej ochrony antywirusowej,
a takze zabezpieczenia zapora sieciowa, ktéra obejmuje wszystkie stacje robocze.

13. Oprogramowanie antywirusowe powinno by¢ skonfigurowane w sposéb
wymuszajgcy automatyczne usuwanie wiruséw, za§ w przypadku, gdy ich
usunigcie jest niemozliwe, obejmowanie ich kwarantanng, okresowe skanowanie
wszystkich dyskow lokalnych, a takze sporzadzanie raportéw oraz powiadamianie
osoby odpowiedzialnej o wykrytych wirusach, robakach czy innym szkodliwym
oprogramowaniu.

14. Uzytkownicy zobowigzani sg do sprawdzania programem antywirusowym
wszelkich elektronicznych zewnetrznych no$nikéw informacii.

Rozdziat VII
Sposéb, miejsce i okres przechowywania elektronicznych noénikéw
informaciji zawierajacych dane osobowe oraz kopii zapasowych

§12
1. Dane osobowe przechowywane sg w postaci elektronicznej na:

1) nosnikach elektronicznych wbudowanych w sprzet informatyczny lub
stanowigcych element tego systemu;

2) przenos$nych nosnikach elektronicznych.

2. Dane przechowywane sg na no$nikach przenosnych jedynie w przypadkach, gdy
jest to konieczne, przez czas niezbedny do spetnienia celu, w jakim zostaty one
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10.

na nos$niku zapisane. Po ustaniu czasu przechowywania zawarto$é nosnika
danych podlega skasowaniu.

Dane osobowe w systemie informatycznym przechowywane sg przez czas
wymagany do spetnienia celu, dla ktérego sg one przetwarzane. Po uptywie tego
celu dane podlegajg skasowaniu lub anonimizaciji.

Wynoszenie nosnikéw danych poza obszar przetwarzania danych osobowych,
okreslony w Polityce bezpieczeristwa danych osobowych w Wojskowej Akademii
Technicznej jest dozwolone tylko dla realizacji celéw stuzbowych.

W przypadku zaistnienia okolicznosci uzasadniajgce] konieczno$¢ wyniesienia
no$nikéw danych poza jednostke organizacyjng, uzytkownik zobowigzany jest do
zachowania szczegélnej ostroznosci i zabezpieczenia no$nika, konieczne jest
uzycie srodkéw ochrony kryptograficznej (szyfrowanie danych).

Za bezpieczenstwo komputeréw przenosnych, urzgdzen mobilnych, no$nikéw
danych odpowiadajg ich uzytkownicy. Zabrania sie pozostawiania no$nikéw
danych bez nadzoru osoby upowaznione;.

Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie zapasowe,
a takze wydruki i inne dokumenty zawierajgce dane osobowe przechowywane sg
w zamykanych na zamek szafach, w pomieszczeniach zlokalizowanych
w obszarze przetwarzania danych osobowych, w spos6b zabezpieczony przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem i zniszczeniem.

Nosniki informacji po uptywie okresu ich uzytecznosci lub przechowywania, dane
osobowe na nich zawarte powinny zosta¢ skasowane tak, aby nie byto mozliwe ich
odczytanie lub nos$niki powinny byé zniszczone. Nie nalezy przechowywaé
zbednych nosnikéw informacji oraz kopii zapasowych, a takze wydrukéw i innych
dokumentéw zawierajgcych dane osobowe.

W przypadku likwidacji nosnikéw informatycznych zawierajgcych dane osobowe
lub kopie zapasowe systeméw informatycznych stuzacych do przetwarzania
danych osobowych pozbawia sie je zapisanych danych w sposéb trwaty,
a w przypadku, gdy nie jest to mozliwe, niszczy sie w stopniu uniemozliwiajgcym
ich odczytanie.

Zabrania sie przekazywania na zewnatrz elektronicznych no$nikéw informacji, na
ktérych uprzednio zapisane byly dane osobowe. Mozna je powtérnie uzytkowac
wytacznie w strefie obszaru przetwarzania danych osobowych w WAT.

Rozdziat VIl

Sposob zabezpieczenia systemu informatycznego stuzacego do przetwarzania
danych osobowych przed dziatalnoscig oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego stuzacego

do przetwarzania danych osobowych
§13

Systemy informatyczne stuzgce do przetwarzania danych osobowych muszg byé
zabezpieczone przed szkodliwym oprogramowaniem.

Do ochrony przed dziatalno$cig szkodliwego oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego stuzacego do
przetwarzania danych osobowych obowigzkowo stosowane jest oprogramowanie
antywirusowe.
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Wszystkie informatyczne nos$niki danych z oprogramowaniem uzywanym
w systemie (system operacyjny, programy uzytkowe, oprogramowanie
narzedziowe, sterowniki oraz pliki z danymi, w tym takze wiadomos$¢ e-mail)
podlegajg procedurze kontroli na obecnos¢ wiruséw. W przypadku wszelkich
niejasnosci, podejrzen nalezy kontaktowac sie z bezposrednim przetozonym.

Na kazdym stanowisku wyposazonym w dostep do sieci Internet musi by¢
zainstalowane oprogramowanie antywirusowe.

Niedopuszczalne jest stosowanie dostepu do sieci Internet bez aktywnej ochrony
antywirusowej oraz zabezpieczenia przed dostepem  szkodliwego
oprogramowania. Zainstalowany program antywirusowy powinien by¢ tak
skonfigurowany, by dokonywane byto automatycznie sprawdzenie komputera pod
katem obecnosci wiruséw.

W przypadku stwierdzenia obecnosci wiruséw, zabrania sie¢ samodzielnego ich
usuwania przez uzytkownikow systemu. O incydencie nalezy niezwiocznie
powiadomi¢ bezposredniego przetozonego.

ASI| niezwitocznie podejmuje dziatania, majace na celu uniemozliwienie lub
ograniczenie powstania szkéd w wyniku dziatania wirusa, zabezpiecza
zawirusowany no$nik danych w celu identyfikacji typu wirusa i ustalenie zrodta
infekcji. Postepuje zgodnie z instrukcjg postepowania w sytuacjach naruszenia
zasad ochrony danych osobowych.

Rozdziat IX
Spos6b odnotowania informacji o odbiorcach, ktérym dane osobowe
zostaty udostepnione, dacie i zakresie tego udostepnienia

§14

Celem procedury jest okres$lenie zasad zwigzanych ze sposobem odnotowywania
informacji w systemie informatycznym dotyczacych udostepniania danych
osobowych.

Dane osobowe udostepnia sie osobom lub podmiotom uprawnionym do ich
otrzymywania na mocy przepiséw prawa. Zgode na udostepnienie danych udziela
specjalista ds. ochrony danych lub IOD.

W przypadku, gdy udostepniane sg dane osobowe znajdujgce sie w zbiorach
danych przetwarzanych w systemie informatycznym, system ten powinien
umozliwi¢ odnotowanie nastepujacych informaciji:

1) numer wniosku i data udostepnienia;

2) osoba lub podmiot, ktérym udostepnia sie dane;
3) podstawa prawna udostepnienia danych;

4) zakres udostepnionych danych;

5) imieg i nazwisko osoby udostepniajgcej dane.

W  przypadku przetwarzania danych w co najmniej dwéch systemach
informatycznych, dopuszczalne jest odnotowywanie informacji, o ktérych mowa
w ust. 3, w jednym z nich.

W przypadku, gdy w systemie informatycznym stuzgcym do przetwarzania danych
osobowych nie jest mozliwe odnotowywanie takich informacji, specjalista ds.
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ochrony danych/LABI odnotowuje informacje wskazane w ust. 3 w prowadzonym
rejestrze udostepnionych danych (Formularz nr 4 Polityki).

Rozdziat X
Procedury wykonywania przegladow i konserwacji systemow oraz
nos$nikéw informacji stuzacych do przetwarzania danych osobowych

§ 15

Przeglady i konserwacje sprzetu komputerowego oraz nos$nikéw informaciji
stuzgcych do przetwarzania danych osobowych, przeprowadzane s3g
w pomieszczeniach zlokalizowanych w obszarze przetwarzania danych
osobowych, okreslonym w Polityce bezpieczernstwa danych osobowych
w Wojskowej Akademii Technicznej.

Przeglad i konserwacja sprzetu informatycznego realizowane sg przez
uprawnionych pracownikbw Wojskowej Akademii Technicznej oraz przez
podmioty zewnetrzne.

W przypadku przekazywania do naprawy sprzetu komputerowego
z zainstalowanym systemem informatycznym stuzgcym do przetwarzania danych
osobowych lub nosnikiem informacji stuzgcych do przetwarzania danych
osobowych, powinien on zosta¢ pozbawiony danych osobowych przez fizyczne
wymontowanie dysku lub skasowanie danych, albo naprawa powinna zostac
przeprowadzona w obecnos$ci osoby odpowiedzialnej za dany nosnik, ASI lub innej
upowaznionej przez specjaliste ds. ochrony danych osoby. Nalezy spisa¢ protokét
przekazania sprzetu, ktéry wskazuje osobe przekazujgcg oraz osobe odbierajagca
sprzet.

Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego wykonywane
przez podmioty zewnetrzne, powinny odbywaé sie na zasadach okreslonych
umowa, z uwzglednieniem umowy powierzenia przetwarzania danych lub klauzul
dotyczacych zachowania danych w poufnosci przez wykonawce ustugi.

Za bezawaryjng prace systemu informatycznego i aplikacji centralnych na
poziomie jednostek organizacyjnych odpowiadajg administratorzy tych systemow.

Przeglad i konserwacja urzadzenn komputerowych oraz zmiany w systemach
informatycznych wykonywane sg wedtug ustalonego planu, wynikajgcego
z zalecen producenta lub zgodnie z harmonogramem ustalonym przez ASI.

Nadzér nad przeprowadzaniem przeglagdéw technicznych, konserwacji i napraw
sprzetu komputerowego, systemu informatycznego stuzgcego do przetwarzania
danych osobowych oraz no$nikéw informacji stuzgcych do przetwarzania danych
osobowych sprawuje ASI i specjalista ds. ochrony danych. ASI| prowadzi
dokumentacje potwierdzajgcg wykonanie napraw, przegladéw i konserwaciji.

Zabrania sie:

1) samowolnego przemieszczania pomiedzy pomieszczeniami, budynkami
urzgdzen elementéw wchodzgcych w sktad systemu informatycznego
przeznaczonego do przetwarzania danych osobowych;

2) samowolnej wymiany przez osoby nieuprawnione, w szczegoélnosci
uzytkownikéw systemu informatycznego, jakiegokolwiek elementu systemu
informatycznego;

3) samowolnego instalowania oprogramowania;
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4) pozostawiania bez nadzoru informatycznych no$nikéw danych, stanowigcych
element sktadowy systemu informatycznego, podczas przegladéw,
konserwacji i naprawy systemu informatycznego.

) Rozdziat XI
Srodki bezpieczenstwa

§ 16

1. Wojskowa Akademia Techniczna stosuje $rodki bezpieczeristwa adekwatne do
ryzyka zwigzanego z przetwarzaniem danych osobowych.

2. Domy$inie wszystkie urzadzenia, systemy informatyczne zapewniajg
najwyzszg mozliwg ochrone przetwarzania danych.

3. Srodki bezpieczenstwa poddawane sg przegladom i aktualizacjom.

4. Zapisy dotyczace stosowania $rodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralno$ci i rozliczalnosci
przetwarzania danych okre$la Rozdziat 14 Polityki bezpieczeristwa danych
osobowych w Wojskowej Akademii Technicznej.

5. Wykaz zastosowanych srodkéw bezpieczenstwa zostat opisany w rejestrze
czynnosci przetwarzania danych osobowych.

6. Plan zapewnienia ciggto$ci dziatania i przywracania dostepnosci ustug
krytycznych dla funkcjonowania Wojskowej Akademii Technicznej zostat
okreslony przez Dziat Informatyki.

Rozdziat XI|
Pozostate zasady ochrony systemu informatycznego stuzacego
do przetwarzania danych osobowych

§ 17

Nalezy instalowa¢ zalecane przez producentéw oprogramowania poprawki
i uaktualnienia systemu informatycznego stuzacego do przetwarzania danych
osobowych celem wyeliminowania btedéw w dziataniu lub poprawienia wydajnosci
dziatania.

Dostep do BIOS-u komputera zabezpiecza¢ nalezy hastem ASI.

Nalezy wytgczy¢é mozliwos¢ tadowania sie systemu stacji roboczej
z zewngtrznych no$nikéw (CD, DVD) lub urzadzen dotgczonych poprzez USB.

W przypadku, gdy ze stacji roboczej korzysta wiecej niz jeden uzytkownik dostep
do systemu informatycznego powinien by¢ zabezpieczony odrebnie dla kazdego
uzytkownika, za pomoca przyjetych mechanizméw uwierzytelniania.

W systemie informatycznym podtgczonym do sieci publicznej nie powinny byé
przechowywane zbiory danych lub przetwarzane dane osobowe, o ktérych mowa
w art. 9 ogdlnego rozporzadzenia o ochronie danych.

IOD, specjalista ds. ochrony danych, LABI i ASI ma prawo do kontroli stanu
zabezpieczern oraz przestrzegania zasad ochrony danych osobowych
w dowolnym terminie.

W celu zabezpieczenia awaryjnego dostepu do systemu informatycznego
przetwarzajgcego dane osobowe, kopia hasta ASI| przechowywana jest
w depozycie w miejscu wyznaczonym przez specjaliste ds. ochrony danych.
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8. W uzasadnionych przypadkach specjalista ds. ochrony danych moze wydac
pisemne polecenie wykorzystania uprawnien AS| w trybie awaryjnym, przez
upowazniong osobe. Z koniecznosci skorzystania z uprawnien ASI w trybie
awaryjnym sporzadza si¢ protokét dla |IOD WAT.

Rozdziat XIli
Procedura postepowania w sytuacji naruszenia bezpieczenstwa
systemu informatycznego i przetwarzanych w nim danych osobowych

§18

1. Celem Procedury jest okreslenie zasad monitorowania i reagowania w sytuacji
naruszenia ochrony danych osobowych;

2. Niniejsza procedura okresla tryb i zasady postepowania os6b przetwarzajgcych
dane osobowe, w przypadku gdy stwierdzono naruszenie ochrony danych
osobowych;

3. Kazda osoba przetwarzajgca dane osobowe jest zobowigzana do reagowania
zgodnie z instrukcjg postepowania w sytuacjach naruszenia zasad ochrony danych
osobowych w przypadku:

1) stwierdzonym naruszeniu zabezpieczenia systemu informatycznego;

2) wystgpieniu zagrozenia naruszenia bezpieczenstwa przetwarzanych danych
osobowych w systemie informatycznym, w szczegélnosci, gdy stan
urzadzenia, zawarto$¢ zbioru danych, zostaty ujawnione metody pracy,
spos6b dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej
moga wskazywac¢ na naruszenie zabezpieczen tych danych.

4. Uzytkownik systemu informatycznego w kazdym przypadku naruszenia
lub uzasadnionego podejrzenia naruszenia zabezpieczenia systemu
informatycznego, w ktérym sg przetwarzane dane osobowe, powinien:

1) powstrzymac sie od rozpoczecia lub kontynuowania jakiejkolwiek czynnosci
mog3acej spowodowac zatarcie §ladéw, bgdz dowodow naruszenia;

2) podjgé, stosownie do =zaistniatej sytuacji, niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére mogg skutkowaC naruszeniem
danych osobowych.

5. Niezwiocznie po otrzymaniu informacji o naruszeniu lub o podejrzeniu naruszenia
zabezpieczenia systemu informatycznego przetwarzajgcego dane osobowe,
nalezy podjg¢ dziatania zmierzajgce do usuniecia zagrozenia bezpieczenstwa tych
danych zgodnie z instrukcjg postepowania w sytuacjach naruszenia zasad
ochrony danych osobowych.

§19

1. Jezeli naruszenie ochrony danych osobowych moze powodowac¢ wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwioki
zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu. Zawiadomienie nie
jest wymagane, w nastepujgcych przypadkach:

1) administrator wdrozyt odpowiednie techniczne i organizacyjne $Srodki
ochrony i $rodki te zostaty zastosowane do danych osobowych, ktérych
dotyczy naruszenie, w szczegélnosci $rodki takie jak szyfrowanie,

95



uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych
danych osobowych;

2) administrator zastosowat nastepnie Srodki eliminujgce
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolno$ci
osoby, ktérej dane dotycza, o ktérym mowa w pkt 1;

3) wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku
wydany zostaje publiczny komunikat lub zastosowany zostaje podobny
srodek, za pomocag ktérego osoby, ktérych dane dotycza, zostajg
poinformowane w réwnie skuteczny sposéb.

Specjalista ds. ochrony danych/LABI, ASI oraz IOD dokumentuje wszelkie
naruszenia ochrony danych osobowych, w tym okoliczno$ci naruszenia ochrony
danych osobowych, jego skutki oraz podjete dziatania zaradcze.

Rozdziat XIV
Procedura dotyczaca uzywania urzadzen przeno$nych

§ 20

Celem procedury jest okreslenie zasad zwigzanych z uzywaniem urzadzen
przenosnych.

Procedury postgpowania z informatycznymi no$nikami danych, w tym
ewidencjonowanie, oznaczanie, przechowywanie, archiwizacja i brakowanie,
powinny by¢ zgodne z przepisami dotyczacymi obiegu informacji, dokumentéw
i archiwizacji w WAT.

Korzystanie ze stuzbowych komputeréw przenosnych w miejscach publicznych
mozliwe jest jedynie w warunkach minimalizujgcych ryzyko zapoznania sie
z danymi przez osoby nieuprawnione.

Stuzbowe komputery przeno$ne nalezy sprawdza¢ pod katem zainstalowanego
oprogramowania antywirusowego, zainstalowanego dodatkowego
oprogramowania oraz aktualizacji oprogramowania.

Niedozwolone jest wykorzystywanie stuzbowego komputera przeno$nego do
celow prywatnych oraz udostepniania go osobom nieuprawnionym.

Uzytkownik systemu informatycznego uzywajgcy urzadzenie przeno$ne
zawierajgce dane osobowe, zobowigzany jest zachowa¢ szczegélng ostroznosé
podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych.

W przypadku utraty urzadzenia przenosnego uzytkownik zobowigzany jest do
reagowania zgodnie z instrukcjg postepowania w sytuacjach naruszenia zasad
ochrony danych osobowych.

Uzytkownik systemu informatycznego uzywajgcy urzadzenie przenosne
zawierajgce dane osobowe w szczegoélnosci powinien:

1) stosowaé ochrone kryptograficzng;

2) zabezpieczy¢ dostep do urzadzenia przeno$nego przynajmniej przy pomocy
identyfikatora i hasta lub innego réwnowaznego zabezpieczenia;

3)nie zezwala¢ na uzywanie urzadzenia przeno$nego przez osoby
nieupowaznione;
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10.

11.

12.

1.

4) zachowaé szczego6lng ostrozno$¢ przy podtgczaniu urzgdzenia przenosnego do
sieci publicznych.

Za wszelkie dziatania wykonywane na urzadzeniu przeno$nym odpowiada jego
uzytkownik.

Zabrania si€:

1) nieuprawnionego wynoszenia poza obszar przetwarzania danych
osobowych, no$nikéw zawierajgcych dane osobowe;

2) uzywania prywatnych informatycznych no$nikéw danych;

3) wykorzystywania stuzbowych informatycznych no$nikéw danych do celow
innych niz te, do ktérych sg przeznaczone.

Nakazuje:

1) przechowywanie informatycznych no$nikéw danych w  sposéb
uniemozliwiajgcy dostep do nich os6b nieuprawnionych;

2) usuwanie z informatycznych no$nikéw zbednych danych osobowych, ktére
nie sg wykorzystywane do biezgcej dziatalnoSci stuzbowej i nie podlegajg
archiwizacji.

Dopuszcza sie powierzenie niszczenia no$nikbw danych podmiotom
zewnetrznym, pod warunkiem:

1) zawarcia umowy powierzenia przetwarzania danych;

2) zagwarantowania poufnosci danych przez ustugodawce;,

3) umozliwienia prowadzenia nadzoru nad powierzonymi danymi;

4) udokumentowania faktu zniszczenia nosnikéw danych protokotem.

Rozdziat XV
Sposoéb zabezpieczenia systemu informatycznego przed dziatalnoscia

oprogramowania, ktérego celem dziatania jest uzyskanie nieuprawnionego

dostepu do systemu
§ 21

W celu zabezpieczenia systemu informatycznego przed dziataniem
niebezpiecznego oprogramowania zabrania sig:

1) uruchamiania jakiegokolwiek oprogramowania, ktére nie zostato
zatwierdzone do uzytku w Wojskowej Akademii Technicznej;

2) korzystania z nos$nikow przenosnych bez uprzedniego sprawdzenia
programem antywirusowym;

3) otwierania poczty elektronicznej, ktérej tytut nie ma zwigzku z petnionymi
obowigzkami stuzbowymi.

W przypadku zauwazenia objawéw mogacych wskazywa¢ na obecno$¢
niebezpiecznego oprogramowania uzytkownik jest zobowigzany reagowac
zgodnie z instrukcjg postepowania w sytuacjach naruszenia zasad ochrony
danych osobowych Do powyzszych objawow mozna zaliczyc:

1) istotne spowolnienie dziatania systemu informatycznego;
2) nietypowe dziatanie aplikacii;
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10.

11-
12.

13.

14.

3) nietypowe komunikaty;
4) utrate, modyfikacje, zablokowanie danych.

Drogg przedostania si¢ szkodliwego oprogramowania moze byé sieé¢ publiczna,
wewnetrzna siec teleinformatyczna lub elektroniczne no$niki danych.

System informatyczny jest zabezpieczony przed dziataniem oprogramowania
ztosliwego przez:

1) oprogramowanie antywirusowe;
2) zapore sieciowg;
3) aktualizacje oprogramowania systemowego;

4) konfiguracje  oprogramowania minimalizujgcg ryzyko naruszenia
bezpieczenstwa.

Stacje robocze, komputery przeno$ne oraz serwery objete sg ochrong w czasie
rzeczywistym za pomocg oprogramowania antywirusowego oraz zapory,
zapewniajgcych  integralno§¢  zasobéw  przetwarzanych w  systemie
informatycznym.

Oprogramowanie antywirusowe uruchamia sie wraz ze startem systemu. Program
antywirusowy zapewnia ciggte monitorowanie otrzymywanych i wysytanych,
a takze uruchamianych plikéw pod katem wystepowania oprogramowania
ztosliwego.

Oprogramowanie antywirusowe aktualizowane jest automatycznie.

Stacje robocze i komputery przeno$ne przynajmniej raz w miesigcu skanowane sg
cato$ciowo pod katem wystepowania na nich oprogramowania ztosliwego.

Uzytkownicy systemu majg obowigzek skanowania kazdego zewnetrznego
elektronicznego nosnika danych, ktéry chca wykorzystaé chyba, ze system
antywirusowy robi to automatycznie.

Zakazuje sig odczytywania zatacznikéw poczty elektronicznej bez wczesniejszego
sprawdzenia programem antywirusowym.

Zabronione jest pobieranie z Internetu plikéw niewiadomego pochodzenia.

W przypadku stwierdzenia pojawienia sie wirusa i braku mozliwosci usuniecia go
przez program antywirusowy, uzytkownik powinien poinformowaé o tym fakcie
bezposredniego przetozonego i niezwlocznie zaprzestaé wykonywania
jakichkolwiek czynnosci w systemie informatycznym.

W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia
wirusow przez system antywirusowy, administrator systemu informatycznego
podejmuje dziatania zmierzajace do usuniecia tego zagrozenia.

W szczegdlnosci dziatania te mogg obejmowad:

1) usunigcie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na
prawidtowe funkcjonowanie systemu informatycznego;

2) odtworzenie plikéw z kopii zapasowych, po uprzednim sprawdzeniu, czy dane
zapisane na kopiach zapasowych nie sg zainfekowane;
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16.

3) samodzielng ingerencjg¢ w zawarto$¢ pliku — w zaleznosci od posiadanych
kwalifikacji lub kontakt z odpowiednim serwisem.

Zastosowano mechanizmy monitorujgce przegladanie Internetu przez
uzytkownikéw, ktére uwzgledniaja:

1) blokowanie stron internetowych okreslonego typu;
2) analize przesytanych informacji pod katem niebezpiecznego oprogramowania.

Bezpieczna konfiguracja systeméw informatycznych odbywa sie zgodnie
z instrukcjami przygotowanymi przez Dziat Informatyki.

Rozdziat XVI
Postanowienia konncowe

§ 22

Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w WAT stanowi wewnetrzng regulacie Wojskowej Akademii
Technicznej. Obowigzuje wszystkich uzytkownikow.

Przestrzeganie postanowien niniejszej Instrukcji przez uzytkownikéw systeméw
stanowi podstawe bezpiecznego postugiwania sie systemami informatycznymi
WAT.

Postanowienia niniejszej Instrukcji moga by¢ modyfikowane zarzadzeniem
Rektora WAT.

Propozycje zmian moze sktada¢ pisemnie kazdy pracownik WAT, korzystajac
z drogi stuzbowej lub bezposrednio do IOD WAT.

IOD, specjalista ds. ochrony danych, ASI oraz LABI sg zobowigzani do
okresowego monitorowania przestrzegania przez pracownikéw zasad, przepiséw
i zarzgdzen wewnetrznych dotyczacych ochrony danych osobowych w WAT.

Naruszenie procedur ochrony danych przez pracownikéw zatrudnionych na
podstawie umowy o prace upowaznionych do przetwarzania danych osobowych
moze by¢ potraktowane jako naruszenie obowigzkéw pracowniczych, wigcznie z
rozwigzaniem stosunku pracy (w tym bez wypowiedzenia) na podstawie przepiséw
ustawy z dnia 26 czerwca 1974 r., Kodeks Pracy (Dz. U. z 2018 r., poz. 108 z
pézn. zm).

W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie
danych), inne przepisy Unii Europejskiej, prawa krajowego oraz wewnetrzne akty
prawne regulujgcych ochrone danych osobowych.

Wszystkie osoby przetwarzajgce dane osobowe w WAT zobowigzane sg do
stosowania przy przetwarzaniu danych osobowych postanowieri zawartych
w ,Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w WAT".

Sporzadzita Maria Meszyriska — I0D WAT
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