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Nazwa przedmiotu

Wstep do kryptoanalizy klucza publicznego

| Introduction to Public Key Cryptanalysis

Kod przedmiotu

WCYKSCSI ........

Jezyk wykiladowy

polski

Profil studiow

ogodlnoakademicki

Forma studiow

studia stacjonarne

Poziom studiow

studia pierwszego stopnia

Rodzaj przedmiotu

Obowiazuje od 2021/2022
naboru
Forma zajqé, liczba D X egzamin, + zaliczenie, # projekt) punkty
godzin/rygor, razem razem wykiady cwiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS \' 30x 14 16+ 3.0
razem 14 16 3.0

Przedmioty
wprowadzajace

Matematyka dyskretna I - K_U03, K_U17, K_W02
Matematyka dyskretna II - K_U03, K_U17, K_W02
Matematyka I - K_U03, K_U17, K_W02
Matematyka II - K_U03, K_U17, K_W02

Wprowadzenie do programowania - K U05, K U07, K U14, K U16, K U17, K W05, K W06, K_ W08, K W09

Semestr/kierunek

semestr 5 / Kryptologia i cyberbezpieczenstwo / Systemy kryptograficzne

studiow
Autor dr Mariusz Jurkiewicz
Jednostka WCY/IMiK/LBK
odpowiedzialna
za przedmiot
Skrdcony opis e Wyktad
przedmiotu » Laboratorium
Pelny opis Ip SemestrV liczba godzin
przedmiotu . temat/tematyka zajgé wkh. | éw. lab. | pri. [ sem.
(tresci programowe) Powstanie i ewolucja kryptologii klucza publicznego; Mate
1 |twierdzenie Fermata, Twierdzenie Eulera, RSA i Twierdzenie o 2 1
poprawnosci RSA; Problem faktoryzagiji
2 Utamki tancuchowe; Atak na RSA z matym kluczem prywatnym 2 3
(atak diofantyczny).
3 Algorytm faktoryzacji p-1 Pollard'a; Liczby gtadkie; Sito 2 2
Kwadratowe; Faktoryzacja metodg rdznicy kwadratow.
Paradoks dnia urodzin; Twierdzenie o kolizjach; Zastosowanie
4 |twierdzenia o kolizjach do atakéw na problem logartymu 2 2
dyskretnego. Pewne ataki kolizyjne; Algorytm Shanks'a.
5 Metoda rho Pollard'a wraz z jej zwigzkami z teorig dyskretnych 2 3
uktadéw dynamicznych.
6 |Metoda indeksu 2 3
7 _|Algorytm Pohling'a-Hellman'a oraz jego zastosowania. 2 2
Razem 14 16
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® B. Schneier, Kryptografia dla praktykdw, WNT, 2002.
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Efekty uczenia sie

. odniesienie do efektow
St HE 47l e ZE ksztalcenia dla kierunku
Ma uporzadkowang, podbudowang teoretycznie wiedze
dotyczaca
Wwo1 zasadniczych problemdw klasycznej (nie postkwantowej) K_W02, K_W22
kryptologii
asymetrycznej
Ma wiedze z zakresu metod kryptoanalizy wybranych algorytméw
W02 klucza publicznego opartych o problem faktoryzacji oraz DLP. K_U18, K_ W02, K W22
Uo1 Umie posfr_uglwac sie w podstawowym zakresie jezykiem K_U18, K_W02, K_W22
kryptologii




odniesienie do efektow

Symbol ksztatcenia dla kierunku

Efekty ksztalcenia

asymetrycznej, wykorzystujac wiasciwe okreslenia i symbole.
Umie
dokonac préby ataku na wybrane algorytmy asymetryczne

Umie wykona¢ podstawowg analize bezpieczenstwa algorytmow
opartych o klasyczne problemy klucza publicznego i
udokumentowac

wyniki.

uo2 K_U18, K_W02, K_W22

Potrafi pozyskiwac informacje z literatury, baz danych i innych
zrédet

(takze anglojezycznych); potrafi interpretowac uzyskane
informacje

i formutowac¢ wnioski. Ma wyrobiong wewnetrzng potrzebe i
umiejetnos¢ ustawicznego uzupetniania i nowelizacji nabytej
wiedzy

poprzez samoksztatcenie.

uo3 K_W02, K_W22

Metody i kryteria
oceniania
(sposo6b sprawdzania
osiggniecia przez

Przedmiot zaliczany jest na podstawie egzaminu sprawdzajgcego wiedze (W01 i W02) i umiejetnosci (U01).
Egzamin przeprowadzany jest w formie pisemnej lub ustne;j.

Warunkiem dopuszczenia do egzaminu jest zaliczenie laboratorium oraz obecnos¢ na co najmniej 87.5%
zajeC. Laboratoria zaliczane sg na podstawie wynikow prac wykonywanych pod bezposrednig kontrolg

studenta podczas zaje¢ (U01, U02, W01, WO02) oraz projektu korncowego (U01, U02, U03). Dodatkowo studenci
zaktadanych efektow otrzymujg wskazdwki do samodzielnego studiowana z zachetg do korzystania z réznorodnych zrédet wiedzy
uczenia sie) (U03 i K01).

& Skala ocen: dostatecznie (3) - student zna i rozumie wiekszo$¢ wytozonych zagadnien, umie rozwigzywac
najprostsze problemy; dobrze (4) - student zna i rozumie znaczng wiekszo$¢ wytozonych zagadnien, umie
rozwigzywac najprostsze problemy oraz interpretowac ich wyniki; bardzo dobrze (5) - student zna i rozumie
wszystkie wytozone zagadnienia, umie rozwigzywac postawione problemy oraz interpretowac ich wyniki;
dos¢ dobrze (3,5) i ponad dobrze (4,5) - posrednio miedzy dostatecznie i dobrze oraz miedzy dobrze i
bardzo dobrze.

Bilans ECTS SEMESTR 5
(nakiad pracy . Obciazenie studenta
studenta) Aktywnosc Liczba Liczba
godzin ECTS

Udziat w wyktadach 14 0.5

Udziat w laboratoriach 16 0.35

Udziat w éwiczeniach 0 0

Udziat w projektach 0 0.3

Udziat w seminariach 0 0

Samodzielne studiowanie tematyki wyktadow 20 0.25

Samodzielne przygotowanie do laboratoriow 15 0.25

Samodzielne przygotowanie do ¢wiczen

Samodzielna realizacja projektu 10 0.45

Samodzielne przygotowanie do seminariow

Udziat w konsultacjach 2 0.1

Przygotowanie do egzaminu 10 0.35

Przygotowanie do zaliczenia 8 0.35

Udziat w egzaminie / kolokwium 2 0.1

Sumaryczne obcigzenie pracg studenta 97 3

Zajecia z udziatem nauczycieli 34 1.35

Zajecia powigzane z dziatalnoscig naukowg 75 2.1

Zajecia o charakterze praktycznym 41 1.35
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