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Rodzaj przedmiotu obowigzkowy
Obowiazuje od 2021/2022
naboru
Forma zaje¢, liczba semestr X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem wyktady Cwiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS VII 44+ 24 6+ 14+ 5.0
razem 24 6 14 5.0
Przedmioty ® Brak przedmiotow ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 7 / Kryptologia i cyberbezpieczenstwo / Systemy kryptograficzne
studiow
Autor mgr inz. Krzysztof Mank
Jednostka WCY / IMK / LBK
odpowiedzialna
za przedmiot
Skrocony opis » Wykiad
przedmiotu # Cwiczenia
& Laboratorium
Pelny opis Ip. Semestr VII . liczba godzin
przedmiotu temat/tematyka zajec wkt. | éw. | lab. | prj. [ sem.
(treéci programowe) 1 Zasacliy szyfrowania strumieniowego. Béinice i podobienstwa do 4
szyfrow blokowych. Tryby pracy szyfréw.
2 |Szyfry synchroniczne i samosynchronizujace sie. 2 2
3 Liniowy rg:];estr przesuwajacy (LFSR) jako generator klucza. Okres 4 2 2
i zZtoZzono$¢ liniowa generatora.
4 |Reguty konstruowania generatorow. 8 2 4
5 Przyktady generatordw, generatory wykorzystujace szyfry 2 2
blokowe.
6 |Ocena jakos$ci generatora. Testy losowosci. 4 2 4
Razem 24 6 14
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Efekty uczenia sie

. odniesienie do efektow
S iy Les A ER i ksztalcenia dla kierunku
Ma uporzadkowang, podbudowang teoretycznie, szczegdtowa
wi . . ) P K_W22
wiedze w zakresie programowania, algorytmow i struktur danych.
Ma ogding wiedze dotyczacg metod i technik kryptograficznych
oraz ma uporzadkowang, podbudowang teoretycznie,
w2 . ¢ . K_W22
szczegOtowg wiedze w zakresie matematycznych podstaw
kryptologii, systemdw kryptograficznych.
w3 Ma wiedze na temat zasad ,szyfrowellnla strumle_nlowego, regut K_U18 K W22
konstruowania komponentow szyfrow strumieniowych.
Ma wiedze o znanych szyfrach strumieniowych, zna wymagania
W4 . y Lo K_W23
stawiane wspdtczesnym algorytmom strumieniowym.
Potrafi wykazac sie praktycznymi umiejetnosciami z zakresu
U1 podstaw ilnformatyki takimi, jak: projektowanie efektywnych K U18
algorytmow, szacowanie ztozonosci algorytmdw i budowa -
automatow skonczonych.




odniesienie do efektow

Symbol izl ) ksztatcenia dla kierunku
Potrafi samodzielnie pozyskiwac informacje z literatury, zna
u2 dostepne zbiory prac z dziedziny kryptologii. Potrafi samodzielnie K U18

przyswoi¢ nowe informacje i przedstawi¢ wyciggniete wnioski, a w
razie potrzeby uzasadni¢ przedstawione opinie.

Metody i kryteria
oceniania
(sposo6b sprawdzania
osiagniecia przez

& Modut ksztatcenia zaliczany jest na podstawie sprawdzianu pisemnego i ocen uzyskanych w trakcie ¢wiczen i
laboratoriéw. Sprawdzian pisemny polega na rozwigzaniu przez studenta zadan problemowych, ocenianych
w skali punktowej. Warunkiem koniecznym uzyskania zaliczenia jest uzyskanie pozytywnej oceny ze
sprawdzianu pisemnego. Na ocene koficowq sktadajg sie w 80% ocena ze sprawdzianu pisemnego, w

studenta 20% $rednia ocen uzyskanych w trakcie ¢wiczen i laboratoriow.
zakladanych efektow |# Efekty W1, W2, W3 i U1 sprawdzane s3: kolokwium pisemnym. Efekt W4 sprawdzany jest w trakcie
uczenia sie) odpowiedzi ustnych podczas ¢wiczen i laboratoriow.
Bilans ECTS SEMESTR 7
(nak}ad pracy . Obciagzenie studenta
studenta) Aktywnosc¢ Liczba Liczba
godzin ECTS
Udziat w wyktadach 24 1
Udziat w laboratoriach 14 1
Udziat w éwiczeniach 6 0.5
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 24 0.5
Samodzielne przygotowanie do laboratoriow 30 1
Samodzielne przygotowanie do ¢wiczen 16 0.5
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminaridéw
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia 10 0.5
Udziat w egzaminie / kolokwium 2
Sumaryczne obcigzenie pracg studenta 126 5
Zajecia z udziatem nauczycieli 46 2.5
Zajecia powigzane z dziatalnoscig naukowg 114 4.5
Zajecia o charakterze praktycznym 66 3
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