
Algorytmy strumieniowe Stream Algorithms
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Brak przedmiotów kształcenia wprowadzających

Wykład
Ćwiczenia
Laboratorium

lp. Semestr VII
temat/tematyka zajęć

liczba godzin
wkł. ćw. lab. prj. sem.

1 Zasady szyfrowania strumieniowego. Różnice i podobieństwa do
szyfrów blokowych. Tryby pracy szyfrów. 4     

2 Szyfry synchroniczne i samosynchronizujące się. 2  2   

3 Liniowy rejestr przesuwający (LFSR) jako generator klucza. Okres
i złożoność liniowa generatora. 4 2 2   

4 Reguły konstruowania generatorów. 8 2 4   

5 Przykłady generatorów, generatory wykorzystujące szyfry
blokowe. 2  2   

6 Ocena jakości generatora. Testy losowości. 4 2 4   
Razem 24 6 14   

Rueppel R. A., Analysis and Design of Stream Ciphers, 1986
Rainer A. Rueppel, Stream Ciphers, rozdział 2 z Contemporary Cryptography G.J. Simmons
Robling-Denning D. E., Kryptografia i ochrona danych, 1982
Menezes A., van Oorschot P., Vanstone S., Handbook of Applied Cryptography
Schneier B., Kryptografia dla praktyków, wyd. II, 2002

Szmidt J, Misztal M., Wstęp do kryptologii, 2003
Golomb S.W., Shift register sequences

Symbol Efekty kształcenia odniesienie do efektów
kształcenia dla kierunku

W1 Ma uporządkowaną, podbudowaną teoretycznie, szczegółową
wiedzę w zakresie programowania, algorytmów i struktur danych. K_W22

W2
Ma ogólną wiedzę dotyczącą metod i technik kryptograficznych
oraz ma uporządkowaną, podbudowaną teoretycznie,
szczegółową wiedzę w zakresie matematycznych podstaw
kryptologii, systemów kryptograficznych.

K_W22

W3 Ma wiedzę na temat zasad szyfrowania strumieniowego, reguł
konstruowania komponentów szyfrów strumieniowych. K_U18 K_W22

W4 Ma wiedzę o znanych szyfrach strumieniowych, zna wymagania
stawiane współczesnym algorytmom strumieniowym. K_W23

U1
Potrafi wykazać się praktycznymi umiejętnościami z zakresu
podstaw informatyki takimi, jak: projektowanie efektywnych
algorytmów, szacowanie złożoności algorytmów i budowa
automatów skończonych.

K_U18
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Symbol Efekty kształcenia odniesienie do efektów
kształcenia dla kierunku

U2
Potrafi samodzielnie pozyskiwać informacje z literatury, zna
dostępne zbiory prac z dziedziny kryptologii. Potrafi samodzielnie
przyswoić nowe informacje i przedstawić wyciągnięte wnioski, a w
razie potrzeby uzasadnić przedstawione opinie.

K_U18

Moduł kształcenia zaliczany jest na podstawie sprawdzianu pisemnego i ocen uzyskanych w trakcie ćwiczeń i
laboratoriów. Sprawdzian pisemny polega na rozwiązaniu przez studenta zadań problemowych, ocenianych
w skali punktowej. Warunkiem koniecznym uzyskania zaliczenia jest uzyskanie pozytywnej oceny ze
sprawdzianu pisemnego. Na ocenę końcową składają się w 80% ocena ze sprawdzianu pisemnego, w
20% średnia ocen uzyskanych w trakcie ćwiczeń i laboratoriów.
Efekty W1, W2, W3 i U1 sprawdzane są: kolokwium pisemnym. Efekt W4 sprawdzany jest w trakcie
odpowiedzi ustnych podczas ćwiczeń i laboratoriów.

SEMESTR 7

Aktywność
Obciążenie studenta

Liczba
godzin

Liczba
ECTS

Udział w wykładach 24 1
Udział w laboratoriach 14 1
Udział w ćwiczeniach 6 0.5
Udział w projektach 0 0
Udział w seminariach 0 0
Samodzielne studiowanie tematyki wykładów 24 0.5
Samodzielne przygotowanie do laboratoriów 30 1
Samodzielne przygotowanie do ćwiczeń 16 0.5
Samodzielna realizacja projektu   
Samodzielne przygotowanie do seminariów   
Udział w konsultacjach   
Przygotowanie do egzaminu   
Przygotowanie do zaliczenia 10 0.5
Udział w egzaminie / kolokwium 2  
Sumaryczne obciążenie pracą studenta 126 5
Zajęcia z udziałem nauczycieli 46 2.5
Zajęcia powiązane z działalnością naukową 114 4.5
Zajęcia o charakterze praktycznym 66 3

 

Metody i kryteria
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