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Semestr/kierunek semestr 9 / Kryptologia i cyberbezpieczenstwo / Systemy kryptograficzne
studiow
Autor dr Mariusz Jurkiewicz
Jednostka WCY/IMK/LBK
odpowiedzialna
za przedmiot
Skrécony opis s Wykiad
przedmiotu o Cwiczenia
Pelny opis Ip Semestr IX . liczba godzin
przedmiotu : temat/tematyka zajec wki. | éw. | lab. | prji. | sem.
(treéci programowe) 1 Fundamental notions in Hilbert spaces theory and quantum 2
mechanics
2 |Qubit, guantum register, quantum logic gates, quantum circuits 2 2
3 |Quantum Fourier transform and its inverse; Shor algorithm 4
4 |Grouver algorithm and its consequences 2
5 Ec;rsmal notion of DSS and EUF-CMA security models; Hash-based 6 4
6 |Latice-based cryptography, zero-knowledge proofs, LWE, RLWE 2
7 Formal models for Public-key Encryption schemes, IND-CPA, IND- 2
CCA1, IND-CCA2
8 [Frodo KE scheme 4 4
9 |Number Theoretic Transform (NTT) 2
10 |New Hope KE scheme 4 4
Razem 30 14

Literatura

podstawowa:

e https://csrc.nist.gov/projects/post-quantum-cryptography

# Eleanor Rieffel and Wolfgang Polak, QUANTUM COMPUTING A Gentle Introduction, The MIT Press
Cambridge Massachusetts-London, 2011.

e D.J. Bernstein, J. Buchmann, E. Dahmen (eds.), Post-Quantum Cryptography, Springer 2009.

uzupetniajaca:

& https://eprint.iacr.org

Efekty uczenia sie

Symbol Efekty ksztalcenia I?s i::::'ei';': dc:: :if:x:kwu

Posiada uporzadkowana, podbudowang teoretycznie wiedze

Wo1 dotyczaca jezyka oraz metod dotyczacych atakdw kwantowych i K_U02, K_W08
kryptografii postkwantowej
Umie postugiwac sie w podstawowym zakresie jezykiem

uo1 kryptoanalizy kwantowej oraz kryptografii postkwantowej w K_K01, K_U02, K_U11,
kontekscie konstrukcji schematéw asymetrycznych oraz analizy K_W06, K_W08, K_W14
ich bezpieczenstwa w okreslonych modelach.

K01 Jest gotdw do krytycznej oceny posiadanej wiedzy i jej znaczenia K_U02, K U18, K W06,




crekty ezticen e
W rozwigzywaniu problemow poznawczych i praktycznych K W14
Metody i kryteria ® Przedmiot zaliczany jest na podstawie egzaminu sprawdzajgcego wiedze (W01 i KO1) i umiejetnosci (UO01).
oceniania s Egzamin przeprowadzany jest w formie pisemnej lub ustnej.
(sposob sprawdzania |# Warunkiem dopuszczenia do egzaminu jest zaliczenie laboratorium oraz obecnos¢ na co najmniej 90% zajec.
osiagniecia przez Cwiczenia zaliczane s na podstawie wynikow prac wykonywanych pod bezpoérednia kontrolg podczas zaje¢
studenta (U01, W01, K01) oraz projektu koncowego (U01). Dodatkowo studenci otrzymujg wskazéwki do
zaktadanych efektow samodzielnego studiowana z zachetg do korzystania z réznorodnych zrodet wiedzy.
uczenia sie) & Skala ocen: dostatecznie (3) - student zna i rozumie wiekszo$¢ wytozonych zagadnien, umie rozwigzywac
najprostsze problemy; dobrze (4) - student zna i rozumie znaczng wiekszo$¢ wytozonych zagadnien, umie
rozwigzywac najprostsze problemy oraz interpretowac ich wyniki; bardzo dobrze (5) - student zna i rozumie
wszystkie wylozone zagadnienia, umie rozwigzywac postawione problemy oraz interpretowac ich wyniki;
dos¢ dobrze (3,5) i ponad dobrze (4,5) - posrednio miedzy dostatecznie i dobrze oraz miedzy dobrze i
bardzo dobrze.
Bilans ECTS SEMESTR 9
(naklad pracy Aktywhoké If')bcbialienie stuc::_:nts
ICzDba ICZDba
studenta) godzin ECTS
Udziat w wyktadach 30 0.7
Udziat w laboratoriach 0 0
Udziat w éwiczeniach 14 0.5
Udziat w projektach 0 0.5
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 20 0.25
Samodzielne przygotowanie do laboratoriow
Samodzielne przygotowanie do ¢wiczen 15 0.25
Samodzielna realizacja projektu 10 1
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach 2
Przygotowanie do egzaminu 25 0.35
Przygotowanie do zaliczenia 15 0.35
Udziat w egzaminie / kolokwium 4 0.1
Sumaryczne obcigzenie pracg studenta 135 4
Zajecia z udziatem nauczycieli 50 1.8
Zajecia powigzane z dziatalnoscig naukowg 89 3.2
Zajecia o charakterze praktycznym 39 2.25
autor kierownik jednostki organizacyjnej
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tytut, stopieri naukowy, imie, NAZWISKO, podpis

tytut, stopieri naukowy, imie, NAZWISKO, podpis




