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Obowiazuje od 2021/2022
naboru

Forma zajec¢, liczba semestr X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem | wykiady cwiczenia laboratoria projekt | seminarium ECTS
godz., pkt ECTS VI 444 444# 4.0
razem 44 4.0
Przedmioty ® Brak przedmiotdw ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 6 / Kryptologia i cyberbezpieczenstwo / Systemy kryptograficzne
studiow
Autor mgr inz. Michat Miarowski
Jednostka WCY/IMK/LBK

odpowiedzialna
za przedmiot

Skrocony opis
przedmiotu

Indywidualne rozwigzywanie problemoéw, w obrebie zadania realizowanego przez zespot projektowy.
Samodzielne gromadzenie wiedzy, korzystajac z literatury i Internetu.

Konsultowanie poprawnosci rozwigzan i otrzymywanych wynikow.

Opracowywanie dokumentacji projektowej.

Przedstawianie wynikow i zdobywanie ocen czastkowych, w kolejnych etapach realizacji zadania
projektowego.

Pelny opis Semestr VI liczba godzin

przedmiotu temat/tematyka zajgc wkt. | éw. lab. prj. | sem.

(tresci programowe) 1 Oméwienie tresci zadania projektowego oraz uzasadnienia 2
znaczenia zadania dla kryptografii. Podziat na grupy.

Etap analizy - analiza zadanego problemu. Charakterystyka
2 |docelowej platformy. Omoéwienie wymaganych narzedzi, technik i 6
jezykow programowania.

3 |Przydziat rél i przypisanie do nich zadan. 2

4 Etap projektu - projektowanie rozwigzania na zadang
architekture. Wybdr metod, narzedzi i algorytméw.

5 [Etap implementacji - implementacja projektu. 16

Etap weryfikacji - uruchomienie systemy i weryfikacja
6 |poprawnosci rozwigzania. Testowanie oprogramowania i 6
naprawianie btedéw. Analiza wydajnosci systemu.

Etap koncowej analizy - analiza otrzymanych wynikéw.

7 Wyciggniecie wnioskéw. Dyskusja na temat podjetych decyzji,
wykonanych btedéw, poprawnosci rozwigzania i mozliwosci
usprawnienia systemu.

Razem 44

Literatura podstawowa:

# Schneier B. Kryptografia dla praktykéw, wyd. II 2002

e Gawinecki J., Szmidt J. Zastosowanie ciat skonczonych i krzywych eliptycznych w kryptografii. 2000
# Menezes, P. van Oorschot, S. Vanstone, Handbook of applied cryptography

uzupetniajaca:

# A. Munshi, B. Gaster, OpenCL Programming Guide

Efekty uczenia si . odniesienie do efektow
Y ¢ Symbol sl ksztalcenia dla kierunku

U1 Umiejetnos$¢ pracy indywidualnie i w zespole, zgodnie z

: K_U05, K_U07
opracowanym harmonogramu i 0szacowanym czasem pracy.

U2 Umiejetnos¢ opracowania dokumentacji realizacji zadania

RN K_U05
inzynierskiego.

Umiejetnos¢ planowania i przeprowadzania eksperymentow z
u3 zakresu ochrony zasobow przez systemy teleinformatyczne, K_U07, K_W08
dokonania analizy i oceny ryzyka i interpretacji uzyskanych




ekt tacens R,
wynikow.

U4 Znajomos¢ algorytmdw, technik i narzedzi programowania i K_U05, K_U07, K_WO06,
inzynierii oprogramowania K_W08
Znajomos¢ algorytmow kryptograficznych oraz umiejetnosc

us analizy bezpieczenstwa protokotdw i algorytmow K_U20, K_W23
kryptograficznych.

Metody i kryteria
oceniania
(sposo6b sprawdzania
osiagniecia przez

* Modut ksztatcenia oceniany jest na podstawie oceny poszczegdlnych etapdw zadania projektowego.
& Zespoly studentdw, wspolnie wykonujgce zadanie, w trakcie wykonywania zadania, przygotowujg

dokumentacje projektowa.

* Na koniec kazdego etapu zespoty przedstawiajg aktualny stan realizacji zadania, w oparciu o dokumentacje

studenta projektowa. Na koniec kazdego etapu oceniany jest indywidualny wkfad studenta w wykonanie zadania i
zakladanych efektow przygotowanie dokumentacji.
uczenia sie) * Na kazdym etapie mozna student moze uzyskac do 5 punktdw. Bazowa liczba punktéw jest zmniejszana
proporcjonalnie wzgledem liczby niewykonanych zadan, a nastepnie zmniejszana o 1 za kazdy btad
merytoryczny.
* Niewywigzanie sie z zadan oznacza otrzymanie 0 punktow za dany etap.
& Etapy mozna poprawiaC poprzez poprawienie btedéw i ponowne przestanie dokumentacji oraz
zaprezentowanie wynikéw z danego etapu, w terminie poprawkowym.
& Ocena koncowa z projektu jest wystawiana na podstawie $redniej liczby punktdw z poszczegdlnych etapdw:
0 od 0.00 do 2.99 - 2 (ndst); o od 3.00 do 3.39 - 3.0 (dst); o od 3.40 do 3.79 - 3.5 (dst+); o0 od 3.80
do 4.19 - 4.0 (db); o od 4.20 do 4.59 - 4.5 (db+); o od 4.60 do 5.00 - 5.0 (bdb).
# Warunkiem otrzymania oceny pozytywnej jest przedstawienie dziatajacej implementacji, zgodnej z
minimalnymi wymaganiami, przedstawionymi w tresci zadania.
Bilans ECTS SEMESTR 6
(nak}ad pracy . Obciagzenie studenta
studenta) Aktywnosc¢ Liczba Liczba
godzin ECTS
Udziat w wyktadach 0 0
Udziat w laboratoriach 0 0
Udziat w éwiczeniach 0 0
Udziat w projektach 44 2
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow
Samodzielne przygotowanie do laboratoriow
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu 60 2
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 104 4
Zajecia z udziatem nauczycieli 44 2
Zajecia powigzane z dziatalnoscig naukowg 104 4
Zajecia o charakterze praktycznym 104 4
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