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Profil studiow

ogodlnoakademicki

Forma studiow

studia stacjonarne

Poziom studiow

wojskowe studia jednolite magisterskie

Rodzaj przedmiotu

Obowiazuje od 2021/2022
naboru
Forma zajeg, liczba semestr X egzamin, + zaliczenie, # projekt) __ punkty
godzin/rygor, razem razem wyklady cwiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS VIII 44+ 20 24+ 3.0
razem 20 24 3.0

Przedmioty
wprowadzajace

» Elementy teorii liczb -

* Krzywe eliptyczne -

e Wstep do kryptoanalizy klucza publicznego -
» Wybrane elementy kryptologii -

Semestr/kierunek

semestr 8 / Kryptologia i cyberbezpieczenstwo / Systemy kryptograficzne

studiow
Autor dr inz. Michat Wronski
Jednostka WCY/IMK/LBK

odpowiedzialna
za przedmiot

Skrécony opis
przedmiotu

® Przedmiot zaliczany jest na podstawie zaliczenia sprawdzajgcego wiedze (W01, W02) i umiejetnosci (U01,
uo02).

® Zaliczenie przeprowadzany jest w formie pisemnej lub pisemnej i ustnej.

& Laboratoria zaliczane sg na podstawie wynikéw pracy na zajeciach, w formie zadan do samodzielnego
rozwigzania (U01, U02).

& Skala ocen: dostatecznie (3) - student zna i rozumie wiekszo$¢ wytozonych zagadnien, umie rozwigzywac
najprostsze zadania, rozumie tre$¢ najwazniejszych twierdzen; dobrze (4) - student zna i rozumie znaczng
wiekszos¢ wytozonych zagadnien, umie formutowac i rozwigzywac najprostsze zadania oraz interpretowac
ich wyniki za pomocg twierdzen; bardzo dobrze (5) - student zna i rozumie wszystkie wytozone zagadnienia,
umie formutowac i rozwigzywac zadania oraz interpretowac ich wyniki za pomocg twierdzen; dos¢ dobrze (3,

5) i ponad dobrze (4,5) - posrednio miedzy dostatecznie i dobrze oraz miedzy dobrze i bardzo dobrze.

Pelny opis
przedmiotu
(tresci programowe)

Semestr VIII liczba godzin

temat/tematyka zajec wki. cw. lab. pri. sem.

Wprowadzenie do przedmiotu. Oméwienie podstawowych
1 [rodzajéw atakéw wykorzystujgcych matematyczne wiasnosci 2
algorytmow oraz narzedzi stuzgcych do kryptoanalizy.

Wybrane ataki na krzywe eliptyczne 1. Okreslenie podstawowych
2 parametréw bezpiecznych kryptograficznie krzywych

eliptycznych. Modele krzywych eliptycznych. Redukcja Pohliga- 2
Hellmana.

3 Wybrane ataki na krzywe eliptyczne II. Atak na krzywe anomalne. 2
Atak MOV.

4 Ataki wykorzystujace btedy w implementacji. Metody drabiny. 2
Arytmetyka jednorodna. Arytmetyka kompletna. Ataki z btedami.

5 Funkcje skrétu i KDF. Sposoby odzyskiwania haset na podstawie 2
skrotu.

6 Idea atakdw algebraicznych. Sposob generacji rownan 2
opisujacych algorytm. SAT solvery.

7 Ataki kwantowe z wykorzystaniem komputera kwantowego 2

ogdlnego przeznaczenia. Algorytm Shor'a.

Ataki kwantowe wykorzystujgce wyzarzanie kwantowe. Problemy
8 |optymalizacyjne QUBO oraz Ising. Przeksztatcenie problemu 2
faktoryzacji do problemu QUBO.

Ataki kwantowe wykorzystujgce wyzarzanie kwantowe.

9 |Przeksztatcenie problemu logarytmu dyskretnego do problemu 2
QUBO.
10 |Zaliczenie. 2

11 |Implementacja ataku na krzywe anomalne oraz ataku MOV. 4




Ip Semestr VIII o liczba godzin
. temat/tematyka zajec wkt. cw. lab. pri. sem.

12 Implementacja drabin i arytmetyki jednorodnej (kompletnej). 4
Implementacja wybranego ataku z btedami.

13 Wykorzystaniel programu Hashcat do odzyskiwania haset na 4
podstawie skrétow.

14 Generacja rownan opisujacych wybrany algorytm 4
kryptograficzny.

15 Implementacja algorytmu Shor'a w wybranym symulatorze 4
komputera kwantowego.

16 Transformacja problemu faktoryzacji do problemu QUBO i 4
rozwigzanie go w wybranym $rodowisku.

Razem 20 24
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Efekty uczenia sie

crkty ezticens e

Wo1 Posiada podstawowa wiedze na temat podstawowych atakow K_W22, K_ W23
teoretycznych na wybrane kryptosystemy
Posiada podstawowa wiedze na temat atakéw wynikajacych z

W02 . . ; K_W23
btedow implementacyjnych wybranych kryptosystemow
Umie formutowac i projektowac ataki z wykorzystaniem

uo1 A , K_U19
podstawowych narzedzi stuzacych do kryptoanalizy
Umie implementowac ataki z wykorzystaniem podstawowych

uo2 R . K_U19
narzedzi stuzacych do kryptoanalizy

Metody i kryteria
oceniania
(sposob sprawdzania
osiagniecia przez

& Przedmiot zaliczany jest na podstawie zaliczenia sprawdzajgcego wiedze (W01, WO02) i umiejetnosci (U01,

uo02).
® Zaliczenie przeprowadzany jest w formie pisemnej lub pisemnej i ustnej.

& Laboratoria zaliczane sg na podstawie wynikéw pracy na zajeciach, w formie zadan do samodzielnego

studenta rozwigzania (U01, U02).
zaktadanych efektow |# Skala ocen: dostatecznie (3) - student zna i rozumie wiekszo$¢ wytozonych zagadnien, umie rozwigzywac
uczenia sig) najprostsze zadania, rozumie tre$¢ najwazniejszych twierdzen; dobrze (4) - student zna i rozumie znaczng
wiekszo$¢ wytozonych zagadnien, umie formutowac i rozwigzywac najprostsze zadania oraz interpretowac
ich wyniki za pomocg twierdzen; bardzo dobrze (5) - student zna i rozumie wszystkie wytozone zagadnienia,
umie formutowad i rozwigzywaé zadania oraz interpretowac ich wyniki za pomocg twierdzen; do$¢ dobrze (3,
5) i ponad dobrze (4,5) - posrednio miedzy dostatecznie i dobrze oraz miedzy dobrze i bardzo dobrze.
Bilans ECTS SEMESTR 8
(naktad pracy Aktywnoéé I-_()blc)ialienie stuc:_gntz
ICzba ICZba
studenta) godzin ECTS
Udziat w wyktadach 20 1
Udziat w laboratoriach 24 1
Udziat w éwiczeniach 0 0
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 20
Samodzielne przygotowanie do laboratoriow 30 1
Samodzielne przygotowanie do éwiczen
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia 5
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 99 3
Zajecia z udziatem nauczycieli 44 2




SEMESTR 8

Aktywnosc¢

Obcigzenie studenta

Liczba
godzin

Liczba
ECTS

Zajecia powigzane z dziatalnoscig naukowa

94

Zajecia o charakterze praktycznym

54
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