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Jezyk wykiadowy polski

Profil studiow ogodlnoakademicki
Forma studiow studia stacjonarne
Poziom studiow wojskowe studia jednolite magisterskie
Rodzaj przedmiotu
Obowiazuje od 2021/2022
naboru
Forma zaje¢, liczba semestr X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem wyktady Cwiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS IX 44+ 24 20+ 4.0
razem 24 20 4.0
Przedmioty ® Brak przedmiotow ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 9 / Kryptologia i cyberbezpieczenstwo / Systemy kryptograficzne
studiow
Autor mgr inz. Krzysztof Mank
Jednostka WCY / IMK / LBK
odpowiedzialna
za przedmiot
Skrocony opis » Wykiad
przedmiotu # Cwiczenia
& Laboratorium
Pelny opis Ip. Semestr IX . liczba godzin
przedmiotu temat/tematyka zajec wkt. [ éw. [ lab. | prj. | sem.
(treéci programowe) 1 |odstawy kryptoanalizy szyfrow strumieniowych. 2
2 |Atak na ztozono$¢ liniowg generatora. 2 2
3 Kryptoanalityczne modele generatora klucza. Podstawy atakow 2 2
korelacyjnych.
4 |Podstawowy atak korelacyjny Sigenthalera. 2 2
5 |Szybkie ataki korelacyjne. 4 4
6 [zybkie ataki korelacyjne. Znajdowanie réwnan "parity-checks". 4 4
7 _|Atak na generator z filtrem. 2 2
8 |Atak na generator z sumacyjny. 2 2
9 |Atak na generatory z kontrolowanym zegarem. 2 2
10 [Kryptoanaliza wybranych algorytmdw strumieniowych: LILI, A5. 2
Razem 24 20
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Efelcy uczeniasie | symbol Erety keztalcenia e e o,
Ui Potrafi postugiwac sie atakami korelacyjnymi K_U18
U2 Potrafi samodzielnie pozyskiwac informacje, dokonac ich oceny i K_KO1 K_U18 K_U18

okresli¢ kierunki dalszego uczenia sie

Wi Ma ogding wiedze dotyczacq podstaw kryptoanalizy szyfrow

A K_Wo06
strumieniowych
w2 Ma wiedze na temat réznych technik atakéw na algorytmy K_W06 K_W08 K_W14
strumieniowe K U1l K W22
Metody i kryteria e« Egzamin w formie pisemnej

oceniania
(sposo6b sprawdzania
osiagniecia przez
studenta
zaktadanych efektow
uczenia sie)




Bilans ECTS
(nakiad pracy
studenta)

SEMESTR 9

Obcigzenie studenta
Aktywnosé Liczba Liczba
godzin ECTS
Udziat w wyktadach 24 1
Udziat w laboratoriach 20 1
Udziat w éwiczeniach 0 0
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 24 1
Samodzielne przygotowanie do laboratoriow 30 1
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia
Udziat w egzaminie / kolokwium 2
Sumaryczne obcigzenie pracg studenta 100 4
Zajecia z udziatem nauczycieli 46 2
Zajecia powigzane z dziatalnoscig naukowa 98 4
Zajecia o charakterze praktycznym 50 2
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