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Nazwa przedmiotu Ataki algebraiczne | Algebraic Attacks
Kod przedmiotu WCYKSWSM_AAG.....AAG
Jezyk wykiadowy polski
Profil studiow ogodlnoakademicki
Forma studiow studia stacjonarne
Poziom studiow wojskowe studia jednolite magisterskie
Rodzaj przedmiotu | obowigzkowy
Obowiazuje od 2021/2022
naboru
Forma zaje¢, liczba semestr X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem wyktady Cwiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS IX 30+ 20 10+ 3.0
razem 20 10 3.0
Przedmioty ® Brak przedmiotow ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 9 / Kryptologia i cyberbezpieczenstwo / Systemy kryptograficzne
studiow
Autor dr inz. Michat Misztal
Jednostka Wydziat Cybernetyki/Instytut Matematyki i Kryptologii/Zaktad Podstaw Kryptografii i Kryptoanalizy
odpowiedzialna
za przedmiot
Skrocony opis * Wyktady
przedmiotu » Laboratoria
Pelny opis Ip SemestrIX liczba godzin
przedmiotu ) temat/tematyka zajec¢ wkt. | éw. lab. prj. | sem.
(tresci programowe) 1 Algebraiczne aspekty kryptografii symetrycznej. Wprowadzenie 4
do przedmiotu.
2 Istnienie réwnan do atakéw algebraicznych. Anihilatory funkcji 2 2
boolowskich. Odpornos¢ algebraiczna.
3 |Konstrukcja réwnan dla szyfrow strumieniowych i blokowych. 2 2
4 Metody rozwigzywania uktadéw réwnan. Algorytm XL i jego ’ ’
pochodne.
5 |Metody rozwigzywania uktadéw réwnan. Algorytm ElimLin. 2
6 |Metody rozwigzywania uktadéw réwnan. Bazy Groebnera. 4 2
7 |Metody rozwigzywania uktadéw réwnan. SAT-solwery. 2 2
8 |Atak metoda kostek. 2
Razem 20 10
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® Rosen K.H., Elementary number theory and its applications , 1992
# Bard G. v,, Algebraic Cryptanalysis, Springer Science+Business Media, LLC 2009
uzupetniajaca:
® Szmidt J., Misztal M., Wstep do kryptologii , Skrypt WSIZIS, Warszawa 2003
Efekty uczenia sie | symbol ety eataceni e s
Wi IV!a wie,dze na temat metod i narzedzi do rozwigzywania uktadéw K_W02
rownan.
w2 Ma wiedze na temat podstaw kryptoanalizy szyfréw blokowych i K W02
strumieniowych z wykorzystaniem metod algebraicznych. —
w3 Zapoznat sie z dostepnymi pakietami umozliwiajgcymi K U03
rozwigzywanie uktadow réwnan. -
Ut Potraf_i dc_)konac' krytycznej analizy szlyf_réw blok_owych i _ K W02 K_U11
strumieniowych pod katem podatnosci na ataki algebraiczne.
U2 Potrafi pozyskiwa¢ informacje z literatury, w tym gtéwnie w K U1l
jezyku angielskim. —




Metody i kryteria # Modut ksztatcenia zaliczany jest na podstawie: zaliczenia
oceniania & Warunkiem koniecznym do uzyskania zaliczenia laboratorium jest udziat w co najmniej 80% zaje¢.
(sposdb sprawdzania |# Zaliczenie przeprowadzane jest w formie pisemnej. Podczas zaliczenia mozna korzystac z materiatow.
osiagniecia przez e Efekty W1, W2, U1l sprawdzane sg na zaliczeniu przedmiotu.
studenta e FEfekty W1, W3, U1, U2 sprawdzane sg na laboratoriach.
zaktadanych efektow
uczenia sie)
Bilans ECTS SEMESTR 9
(naklad pracy RPN If')bcbialienie stuc::_:nts
ICZ ICZ|
studenta) gocdziz E((::Tsa
Udziat w wyktadach 20 1
Udziat w laboratoriach 10 1
Udziat w éwiczeniach 0 0
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 20 0.5
Samodzielne przygotowanie do laboratoriow 30 0.5

Samodzielne przygotowanie do ¢wiczen

Samodzielna realizacja projektu

Samodzielne przygotowanie do seminariow

Udziat w konsultacjach

Przygotowanie do egzaminu

Przygotowanie do zaliczenia

Udziat w egzaminie / kolokwium

Sumaryczne obcigzenie pracg studenta 80 3

Zajecia z udziatem nauczycieli 30 2

Zajecia powigzane z dziatalnoscig naukowg 80 3

Zajecia o charakterze praktycznym 40 .5
autor kierownik jednostki organizacyjnej

odpowiedzialnej za przedmiot

dr inz. Michat Misztal dr hab. Kojdecki Marek
tytut, stopieri naukowy, imie, NAZWISKO, podpis tytut, stopieri naukowy, imie, NAZWISKO, podpis




