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KARTA INFORMACYJNA PRZEDMIOTU

Nazwa przedmiotu

Oprogramowanie niepozgdane i inspekcja kodu || Malware and binary code inspection

Kod przedmiotu
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Profil studiow

ogodlnoakademicki

Forma studiow

studia stacjonarne

Poziom studiow

studia pierwszego stopnia

Rodzaj przedmiotu | obowiazkowy
Obowiazuje od 2021/2022
naboru
Forma zajec¢, liczba semestr X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem | wykiady cwiczenia laboratoria projekt | seminarium ECTS
godz., pkt ECTS VI 44+ 14 14+ 16+ 4.0
razem 14 14 16 4.0
Przedmioty ® Brak przedmiotdw ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 6 / Kryptologia i cyberbezpieczenstwo / Cyberobrona
studiow
Autor dr inz. Adam Patkowski
Jednostka Wydziat Cybernetyki/Instytut Teleinformatyki i Cyberbezpieczenstwa/ZSK
odpowiedzialna
za przedmiot
Skrocony opis e Wykiad przy komputerach
przedmiotu » Cwiczenia laboratoryjne
Pelny opis Ip SemestrVI liczba godzin
przedmiotu : temat/tematyka zajeé wkt. | éw. lab. prj. | sem.
(tresci programowe) 1 |Wprowadzenie. Klasyfikacje i zasady bezpieczenstwa. 2
Narzedzia budowy i inspekcji koddw binarnych. 2 4 8
3 Architektura IA-32 i x64, komunikacja z SO - powtdrzenie 4
wybranych tresci.
4 Budowa malware. Typowe funkcje, tricki, ukrywanie przed AV, 2 2 4
polimorfizm. msfvenom
Sposoby inwazji. Social engineering. Poczta. Exploity. 2 4 2
6 Narzedzia atakow ztozonych i kampanii phishingowych. RATs. 2 4 2
Meterpreter. Ataki "u wodopoju". Ransomware.
Razem 14 14 16
Literatura podstawowa:

& Dokumentacje techniczne procesordw 32-bitowych Intel i AMD, np. z Intel® 64 and IA-32
Architectures Software Developer Manuals

# Bruce Dang, Alexandre Gazet, Elias Bachaalany, Sébastien Josse: Inzynieria odwrotna w praktyce.
Narzedzia i techniki. Helion 2015.

& Rapis7: Metasploit (aktualny stan projektu)

e Hyde Randall: The Art of Assembly Language Programming.

e« MITRE ATT&CK

uzupetniajaca:

# Dennis Yurichev: Reverse Engineering for Beginners

# Dr Xiang Fu: Malware Analysis Tutorials: a Reverse Engineering Approach
# Sekurak: Statyczna analiza bezpieczenstwa kodu aplikacji
& Bruce Dang, Alexandre Gazet, Elias Bachaalany, Sébastien Josse: Inzynieria odwrotna w praktyce.
Narzedzia i techniki. Helion 2014.
Efekty uczenia sig Symbol Efekty ksztalcenia I?si:;?zcieiril;e d‘:: :if::;t:kwu
Wi3 Znajom,oéc’_ klasyfikacji niepozadanego oprogramowania i K W14
sposobow jego budowy
u4s Umleje_tnosg pos’ruglv_\_lanla sie narzedziami statycznej i K_W14, K_U12
dynamicznej inspekgji kodu
U6 Umle_]etnosc |dentyf|_kac1| oprogramowania niepozadanego i jego K_W14, K_U12
bezpiecznego badania




Metody i kryteria
oceniania
(sposob sprawdzania
osiggniecia przez

® Przedmiot zaliczany jest na podstawie oceny z kolokwium oraz oceny z ¢wiczen (obie muszg by¢ pozytywne)
& Cwiczenia zaliczane sg na podstawie ocen biezgcych z laboratoriéw przy obowigzku min. 80% obecnosci.

e Efekt W13 sprawdzany jest za pomocg kolokwium, efekty U6 i U45 na podstawie realizacji ¢wiczen

laboratoryjnych oraz projektu.

studenta
zaktadanych efektow
uczenia sie)
Bilans ECTS SEMESTR 6
(nakiad pracy L. Obciazenie studenta
studenta) Aktywnosc Liczba Liczba
godzin ECTS
Udziat w wyktadach 14 1
Udziat w laboratoriach 14 1
Udziat w éwiczeniach 0 0
Udziat w projektach 16 1
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 16
Samodzielne przygotowanie do laboratoriow
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu 48 1
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 108 4
Zajecia z udziatem nauczycieli 44 3
Zajecia powigzane z dziatalnoscig naukowg 108 4
Zajecia o charakterze praktycznym 78 3
autor kierownik jednostki organizacyjnej

odpowiedzialnej za przedmiot

dr inz. Adam Patkowski dr inz. Malinowski Tomasz

tytut, stopieri naukowy, imie, NAZWISKO, podpis

tytut, stopieri naukowy, imie, NAZWISKO, podpis




