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Teleinformatycznego

Skrocony opis

* Wyktady przeprowadzane z wykorzystaniem $rodkéw audiowizualnych jako elementéw wspomagajgcych.

przedmiotu # Samodzielne studiowanie zaleconej literatury.

s Cwiczenia laboratoryjne polegajace na samodzielnym realizowaniu czynnoéci zwigzanych z wyszukiwaniem
informacji o zasobach systeméw teleinformatycznych oraz opracowywanie sprawozdan ze zrealizowanych
¢wiczen laboratoryjnych.

® Biezgce sprawdzanie zakresu opanowania fragmentéw materiatu niezbednego do poprawnego wykonania
¢wiczen laboratoryjnych, realizowane w formie sprawdziandw wstepnych (tzw. wejscidwek).

& Samodzielne realizowanie projektdw dotyczacych wybranej fazy eksploracji systemu teleinformatycznego.

« Koncowe sprawdzenie zakresu opanowania materiatu, realizowane w formie egzaminu

Pelny opis Ip Semestr V . liczba godzin
przedmiotu i temat/tematyka zajec wkt. Cw. lab. pri. sem.
(treéci programowe) | 1 [Wstep 2

2 |Rekonesans aktywny i pasywny. 4 10

3 [|Identyfikacja podatnosci. 1 4

4 [Skanowanie hostdw i portow. 3 4

5 |Identyfikacja systemow operacyjnych (fingerprinting). 2 4

6 |Enumeracja kont, zasobdw i aplikacji. 2 8

Razem 14 20 10
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& Scambray J., McClure S., Kurtz G., Hacking Exposed 7, McGrow Hill 2012 (ttumacz. Hacking zdemaskowany,
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» Allen L., Advanced Penetration Testing for Highly-Secured Environments: The Ultimate Security Guide, Packt
Publishing Ltd, 2012
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2014, Instytut Teleinformatyki i Automatyki, Warszawa 2014.
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Elsevier, 2013.
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e McClure S., Scambray J., Hacking Exposed Windows 3rd Edition-Windows Security Secrets and Solutions, Mc
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Materiaty udostepnione przez prowadzacego zajecia.
Materiaty internetowe.

Efekty uczenia sie

Symbol Efekty ksztalcenia

odniesienie do efektow
ksztalcenia dla kierunku

Ma wiedze w zakresie wybranych faktdw, obiektéw i zjawisk oraz
W1 dotyczacych ich metod i teorii w obszarze bezpieczenstwa K_Wi4
systemdw teleinformatycznych.

Ma wiedze w zakresie metodologii badan oraz praktycznych
przyktadéw implementacji metod stosowanych do rozwigzywania
typowych problemdw w obszarze bezpieczenstwa systemow
teleinformatycznych.

w2 K_W14

Umie formutowad, analizowac i znajdowac rozwigzania probleméw
w obszarze bezpieczenstwa systemow teleinformatycznych.

U1 Potrafi planowac i przeprowadzac eksperymenty w obszarze K_U12
bezpieczenstwa systemow teleinformatycznych, interpretowac
ich wyniki i wyciggac wnioski.

Metody i kryteria
oceniania
(sposob sprawdzania

Przedmiot zaliczany jest na podstawie egzaminu. Egzamin jest przeprowadzany w formie testu wyboru.
Warunkiem dopuszczenia do egzaminu jest zaliczenie ¢wiczen laboratoryjnych i projektu oraz przedstawienie
dokumentow okreslonych w regulaminie studiow.

osiagniecia przez & Warunkiem koniecznym zaliczenia egzaminu jest uzyskanie z testu przynajmniej 50% mozliwych do zdobycia
studenta punktéw. Punkty sg przeliczane na ocene wedtug takiej samej zasady jak w przypadku ¢wiczen
zaktadanych efektow laboratoryjnych.
uczenia sie) ® Zaliczenie ¢wiczen laboratoryjnych odbywa sie na podstawie sumy punktéw uzyskanych za realizacje zadan
biezacych (ocenianych na podstawie sprawozdan) i sprawdziany biezace ("wejsciowki'").
+ Nie bedg przyjmowane sprawozdania od osdb, ktdre nie uczestniczyty w zajeciach laboratoryjnych.
& Punkty s3 przeliczane na ocene wedtug zasady: ocena 5 - co najmniej 90% punktéw ocena 4,5 - co najmniej
80% punktow ocena 4 - co najmniej 70% punktdw ocena 3,5 - co najmniej 60% punktdéw ocena 3 - co
najmniej 50% punktéw ocena 2 - ponizej 50% punktow.
# Ocena zaliczeniowa projektu wynika z jakosci wykonania zadania (réwniez sprawozdania) oraz terminu jego
oddania: - Zadania oddane zadania w terminie podstawowym s3g oceniane przy zastosowaniu petnej skali
ocen. - Za zadania oddane zadania w terminie sesji poprawkowej mozna uzyskac co najwyzej ocene dobra. -
Za zadania oddane zadania w terminie dodatkowym mozna uzyskac¢ co najwyzej ocene dostateczna.
& Efekty W1 i W2 sprawdzane sg za pomoca testu egzaminacyjnego i sprawdziandw biezgcych.
& Efekt U1 sprawdzany jest za pomocg sprawozdan z ¢wiczen laboratoryjnych i projektu.
Bilans ECTS SEMESTR 5
(nakiad pracy Aktywnosé I-!."):bcl:,iaaienie Stm:.?:t:a
1CZ 1CZ
studenta) godzin ECTS
Udziat w wyktadach 14 0.25
Udziat w laboratoriach 20 0.75
Udziat w éwiczeniach 0 0
Udziat w projektach 10 0.1
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 5 0.15
Samodzielne przygotowanie do laboratoriow 25 1.0
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu 50 1.0
Samodzielne przygotowanie do seminaridéw
Udziat w konsultacjach
Przygotowanie do egzaminu 15 0.75
Przygotowanie do zaliczenia
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 139 4
Zajecia z udziatem nauczycieli 44 1.1
Zajecia powigzane z dziatalnoscig naukowa 124 3.25
Zajecia o charakterze praktycznym 105 2.85
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