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Rodzaj przedmiotu

Obowiazuje od 2021/2022
naboru
Forma zajeé, liczba semestr X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem | wykiady cwiczenia laboratoria projekt | seminarium ECTS
godz., pkt ECTS VI 44+ 16 28+ 4.0
razem 16 28 4.0
Przedmioty e Brak przedmiotdw ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 6 / Kryptologia i cyberbezpieczenstwo / Cyberobrona
studiow
Autor dr inz. Adam Patkowski
Jednostka Wydziat Cybernetyki/Instytut Teleinformatyki i Cyberbezpieczenstwa/ZSK
odpowiedzialna
za przedmiot
Skrocony opis » Wykiad
przedmiotu » Cwiczenia laboratoryjne
Pelny opis Ip SemestrVI liczba godzin
przedmiotu i temat/tematyka zajgé wkh | éw. lab. | pri. | sem.
(tresci programowe) | 1 |Wprowadzenie 1
2 |Przeglad i klasyfikacja atakow 4
3 |Ataki w warstwie drugiej. MITM 2 4
4 |[Zdobywanie danych uwierzytelniajacych 2 4
5 [Narzedzia atakéw, Kali, Metasploit 4 12
6 |Wykorzystywanie btedow, eksploity 2 8
7 _|Adwanced Persistent Threats 1
Razem 16 28
Literatura podstawowa:
# MITRE ATT&CK aktualny stan (https:/attack.mitre.org)
e Rapd7: Metasploit (aktualny stan projektu wg https://www.metasploit.com/)
e MITRE: Common Attack Pattern Enumeration and Classification (CAPEC™) http://capec.mitre.org/
& NIST: National Vulnerability Database (aktualny stan wg http://nvd.nist.gov)
« Offensive Security's Exploit Database Archive. https://www.exploit-db.com/
# Agarwal Monika, Singh Abhinav: "Metasploit. Receptury pentestera". Wyd. 2. Helion 2014.
& Muniz Joselh, Lakhani Aamir: "Kali Linux. Testy penetracyjne". Helion 2014.

uzupetniajaca:
Kali Linux (aktualny stan projektu i powigzanych wg http://kali.org)

Efekty uczenia sie

& Clark Ben: "RTFM - Red Team Field Manual"
e Gregg Michael: Certified Ethical Hacker Exam Prep. Que Publishing 2006
» Security Tracker http://securitytracker.com/
& aktualne materiaty z Internetu (hackme, CTF, tutorials)
Symbol Efekty ksztalcenia I?s ‘1:;:;’;': dc:g :if:x:::kwu
W2 Znajomos¢ klasyfikacji atakéw sieciowych K_Wi14
W34 Znajomos¢ technik atakdw zdalnych K_W14
W5 Znajomos¢ narzedzi atakow zdalnych i testow penetracyjnych K_W14
u67 Umiejetnos¢ przeprowadzania podstawowych atakéw zdalnych K_U12
Us Umiejetnos¢ znajdowania eksploitow i ich uzycia K W14, K U12

Metody i kryteria
oceniania
(sposo6b sprawdzania
osiagniecia przez
studenta
zakladanych efektow
uczenia sie)

# Ocena z przedmiotu wystawiana jest na podstawie: kolokwium zaliczeniowego (30%), oceny z ¢wiczen
laboratoryjnych (70%)

# Ocena z ¢wiczen laboratoryjnych wystawiana jest na podstawie obecnosci i ocen biezgcych z zadan
laboratoryjnych. Warunkiem zaliczenia ¢wiczen laboratoryjnych jest udziat w co najmniej 80% godzin tych
zajeC.

e Efekty W2, W34 i W5 sprawdzane sg na kolokwium; efekty W67 i U8 sprawdzane sg w trakcie éwiczen
laboratoryjnych.




Bilans ECTS
(nakiad pracy
studenta)

SEMESTR 6

Obcigzenie studenta
Aktywnosé Liczba Liczba
godzin ECTS
Udziat w wyktadach 16 1
Udziat w laboratoriach 28 3
Udziat w éwiczeniach 0 0
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 32
Samodzielne przygotowanie do laboratoriow 16
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia 10
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 102 4
Zajecia z udziatem nauczycieli 44 4
Zajecia powigzane z dziatalnoscig naukowa 92 4
Zajecia o charakterze praktycznym 44 3

autor
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tytut, stopien naukowy, imie, NAZWISKO, podpis

kierownik jednostki organizacyjnej

odpowiedzialnej za przedmiot

dr inz. Malinowski Tomasz
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