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Forma zajeé, liczba semestr X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem | wykiady cwiczenia laboratoria projekt | seminarium ECTS
godz., pkt ECTS VIII 30+ 10 10+ 10+ 2.0
razem 10 10 10 2.0
Przedmioty e Brak przedmiotdw ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 8 / Kryptologia i cyberbezpieczenstwo / Cyberobrona
studiow
Autor dr inz. Krzysztof Liderman
Jednostka Zaktad Systemow Komputerowych
odpowiedzialna
za przedmiot
Skrocony opis e Metody oparte na stowie (wyklad, dyskusja, praca z ksiazka), obserwacji (pokazy na zajeciach
przedmiotu laboratoryjnych), dziatalnosci praktycznej studentéw w ramach zajec laboratoryjnych a takze rdzne metody
aktywizujace (gtdwnie problemowe).
Pelny opis Ip Semestr VIII . liczba godzin
przedmiotu ) temat/tematyka zajec wkt. | éw. lab. | prj. | sem.
(treéci programowe) 1 Wprowadzenie do bezpieczenstwa informacyjnego. Zarzadzanie 2
incydentami.
2 Podstawowe Twierdzenie Bezpieczenstwa. Modele formalne: Belli- 1
LaPaduli, Biby
3 |Modele formalne: Brewera-Nasha, Clarka-Wilsona, HRU 1
Dokumentowanie systemu ochrony informacji: polityka
4 |bezpieczenstwa informacyjnego, plan bezpieczenstwa, instrukcje 2
i procedury
5 |Plan zapewniania informacyjnej ciaglosci dziatania 1 2
6 Zarzadzanie ryzykiem na potrzeby bezpieczenstwa 1 4 4
informacyjnego
7 Normy i standardy z zakresu bezpieczenstwa informacyjnego: 1
ISO/IEC 270xx, Common Criteria
8 |Ocena stanu ochrony informacji w organizacji 1 4 4
9 |Zaliczenie éwiczen 2
Razem 10 10 10
Literatura podstawowa:

e Liderman K.: Analiza ryzyka i ochrona informacji w systemach komputerowych. PWN. 2008.

& Liderman K.: Bezpieczenstwo informacyjne. WN PWN. Warszawa. 2012.

e Liderman K.: Bezpieczenstwo informacyjne. Nowe wyzwania. WN PWN. Warszawa. 2017

& Ustawa "o Krajowym Systemie Cyberbezpieczenstwa".

uzupetniajaca:

® BS 25999-1: 2006: Business continuity management. Code of practice.

& BS 25999-2: 2007: Specification for business continuity management.

e PN-ISO/IEC 27005:2010: Technika informatyczna  Techniki bezpieczenstwa  ZarzSdzania ryzykiem w
bezpieczenstwie informacji.

& PN-ISO/IEC-17799:2005 Technika informatyczna  Praktyczne zasady zarzSdzania bezpieczenstwem
informacji (i nowsze wydania)

& PN-ISO/IEC 27001:2007: Technika informatyczna  Techniki bezpieczenstwa  Systemy zarzSdzania
bezpieczenstwem informacji ~ Wymagania (i nowsze wydania)

e PN-ISO/IEC 24762:2010: Technika informatyczna ~ Techniki bezpieczenstwa  Wytyczne dla ustug
odtwarzania techniki teleinformatycznej po katastrofie.

s NIST Special Publication 800-34. Rev.1: Contingency Planning Guide for Information Technology Systems.
May 2010.




Efekty uczenia sig Symbol Efekty ksztalcenia '?si';?:'e?:;;e d(:: Ifif::(ut:m
potrafi wykorzysta¢ wiedze z zakresu proceséw ochrony zasobow

uos informacyjnych oraz szczegc’)%owa} wiedze z wybranych zagadnien K U06
z zakresu zarzadzania bezpieczenstwem informacyjnym, w tym -
budowy i wdrazania SZBI
zna najnowsze trendy rozwojowe, innowacyjne rozwigzania,

Wo8 nowoczesne metody i narzedzia z zakresu projtlektowania, ] K W08
zabezpieczania, oceny i zarzadzania bezpieczenstwem zasobow -
informacyjnych.

W14 ma pog%el:ziona wiedze w zakresie metod i technik zapewniania K W14
bezpieczenstwa systemdw informatycznych —

Jest gotdw do odpowiedzialnego petnienia rél zawodowych z
uwzglednieniem zmieniajacych sie potrzeb spotecznych, w tym:,

K05 rozwijania dorobku zawodu, podtrzymywania etosu zawodu, K_K05
przestrzegania i rozwijania zasad etyki zawodowej oraz dziatania
na rzecz przestrzegania tych zasad

Metody i kryteria e Modut ksztatcenia zaliczany jest na podstawie: egzaminu pisemnego.
oceniania # Warunkiem dopuszczenia do egzaminu jest zaliczenie ¢wiczen oraz zajec laboratoryjnych.
(sposdb sprawdzania |# Warunek konieczny do zaliczenia zaje¢ laboratoryjnych: zaliczenie grupowych zadan laboratoryjnych.
osiagniecia przez # Warunek konieczny do zaliczenia ¢wiczen: zaliczenie grupowych zadan ¢wiczeniowych.
studenta e Efekt: U10 jest oceniany na ¢wiczeniach oraz zajeciach laboratoryjnych. Efekt: W3, W8 jest oceniany na
zakladanych efektow egzaminie.
uczenia sie)
Bilans ECTS SEMESTR 8
(naklad pracy Aktywhodé Lf)bcbiaienie stucit_ent:
ICzba 1ICZba

studenta) godzin ECTS
Udziat w wyktadach 10 0
Udziat w laboratoriach 10 1
Udziat w éwiczeniach 10 1
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 5
Samodzielne przygotowanie do laboratoriow 5
Samodzielne przygotowanie do ¢éwiczen 5
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach 5
Przygotowanie do egzaminu 5
Przygotowanie do zaliczenia 5
Udziat w egzaminie / kolokwium 5
Sumaryczne obcigzenie praca studenta 65 2
Zajecia z udziatem nauczycieli 40 2
Zajecia powigzane z dziatalnoscig naukowa 45 2
Zajecia o charakterze praktycznym 30 2

autor

dr inz. Krzysztof Liderman

tytut, stopien naukowy, imie, NAZWISKO, podpis

kierownik jednostki organizacyjnej

odpowiedzialnej za przedmiot

dr inz. Malinowski Tomasz

tytut, stopien naukowy, imie, NAZWISKO, podpis




