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godzin/rygor, razem razem wyktady cwiczenia laboratoria projekt seminarium ECTS
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Przedmioty ® Brak przedmiotdw ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 8 / Kryptologia i cyberbezpieczenstwo / Cyberobrona
studiow
Autor dr hab. inz. Zbigniew Zielinski
Jednostka Wydziat Cybernetyki/Instytut Teleinformatyki i Automatyki/Zaktad Bezpieczenstwa Teleinformatycznego

odpowiedzialna
za przedmiot

Skrocony opis
przedmiotu

e wykfad uzupetniany pokazem,
e analiza przypadkéw typu case study,
# indywidualizacja zadan projektowych.

Pelny opis
przedmiotu
(tresci programowe)

Semestr VIII liczba godzin

Ip. temat/tematyka zajec wkt. éw. lab. prj. sem.

Wprowadzenie, podstawowe koncepcje, pojecia i okreslenia

1 zwigzane z Internetem rzeczy - IRze (ang. Internet of Things,
IoT). Warstwowa architektura IRze. Przeglad wybranych
zastosowan i projektdw IRze.

Technologie sprzetowe: platformy sprzetowe dla urzagdzen IRze
2 |(Arduino, Raspberry Pi i inne). Sensory i uktady wykonawcze, 2
kamery. Technologie RFID.

Technologie sieci bezprzewodowych dla IRze i ich

3 charakterystyka: Wi-Fi (IEEE 802.11), Bluetooth (BLE), ZigBee,
Thread, NB-IoT, sieci Low Power Wide Area Networks (LoRa,
Sigfox) i inne.

Oprogramowanie: systemy operacyjne dla urzadzen IRze,

4 wybrane jezyki i biblioteki oprogramowania. Oprogramowanie
middleware. Brokerzy i ustugi w IRze. Protokoty komunikacji
(MQTT i inne).

Przetwarzanie w chmurze. Dostep do serweréw w chmurze na
5 |przyktadzie Microsoft Azure IoT, Amazon AWS IoT, Arduino 2
Cloud.

Problemy interoperacyjnosci w sieciach IRze i ich rozwigzywanie.
6 Integracja danych oparta na semantyce danych, ontologie.
Standardy w zakresie budowy bram dostepu do zasobodw i ustug.
Zarzadzanie zasobami w IRze.

Problemy bezpieczenstwa systeméw IRze. Bezpieczenstwo end-
2 to-end. Kryptograficzna kontrola dostepu do danych. Zdalna
atestacja urzadzen. Bezpieczenstwo urzadzen, budowa i
zastosowanie uktadéw TPM (Trusted Platform Modules).

Problemy zarzadzania tozsamoscig i zaufaniem w IRze.

8 Klasteryzacja urzadzen i budowa domen zaufania. Zastosowanie
technologii rejestréw rozproszonych. Przyktadowe rozwigzania
dla bezpieczenstwa w IRze.

9 |Omdwienie zadan projektowych

10 [Przydziat zadan projektowych - utworzenie grup projektowych

11 |Definiowanie wymagan dotyczacych projektowanego systemu IoT

12 |Opracowanie koncepgcji - prezentacje

QNN = =

13 |Realizacja zadan projektowych w grupach projektowych




Ip Semestr VIII . liczba godzin
- temat/tematyka zajec wkt. cw. lab. pri. sem.
14 |Prezentacja rozwigzan i rozliczenie zadan projektowych 2
Razem 16 14
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Efekty uczenia si . odniesienie do efektow
ty < ST a7 L Enl ksztalcenia dla kierunku
Potrafi wykor;ystywac zdobyta_w!edze i rozwigzywac z+ozon,e K_K03, K_K05, K_U16,
K1 problemy projektowe w zakresie innowacyjnych zastosowan
- K_Wi11, K W13
technologii Internetu Rzeczy (IoT)
Zna podstawowe problemy zwigzane z wykorzystaniem
Wi techr_10|og|,| Inter_n_etu Rzeczy, w tym doboru arch[tel<_tury systemu, K W11, K W13
bezpieczenstwa i interoperacyjnosci oraz sposobow ich
rozwigzywania.
Zna wybrane rozwigzania sprzetowe i programowe dla Internetu
w2 Rzeczy, w szczegdlnosci technologie sieci bezprzewodowych oraz K_W11, K_ W13
protokoty komunikacyjne oraz dostepu do chmury obliczeniowej.
Ul Potrafi zaprojektowac wezet sieci Internetu Rzeczy z K U6
wykorzystaniem platformy Arduino lub Raspberry Pi —
Potrafi stosowac rozwigzania w zakresie zapewnienia
U2 bezpieczenstwa sieci Internetu Rzeczy oraz potwierdzania K_U16
tozsamosci urzadzen.
Potrafi implementowac rozwigzania dla bezpieczenstwa IoT z
U3 . ) K_U16
stosujac wybrane algorytmy kryptograficzne

Efekty K1 i W1, W2 weryfikowane bedg w ramach sprawdzianu realizowanego w formie testu wyboru,
zawierajgcego 20 pytan. Maksymalna liczba punktéw do uzyskania na tescie wynosi 20.

Efekty K1 oraz U1, U2, U3 weryfikowane bedg w ramach realizacji zadan projektowych. Prace projektowe
oceniane beda na podstawie: 1. prezentacji koncepcji realizacji zadania w trakcie seminarium projektowego

Metody i kryteria .
oceniania
(sposo6b sprawdzania |#=
osiagniecia przez

studenta oraz prezentacji koncowej - do uzyskania 20 pkt.; 2. na podstawie sprawozdania z realizacji zadania
zakladanych efektow projektowego - do uzyskania 60 pkt. Kryteria oceny projektu obejmujg: stopier spetnienia wymagan
uczenia sie) projektowych, stopier zaawansowania realizacji zadania projektowego (zakres implementacji) oraz trafnosc¢
spostrzezen i wnioskow koncowych.

# Ocena zaliczeniowa z przedmiotu jest wystawiana na podstawie sumarycznej liczby punktéw uzyskanych
przez studenta za sprawdzian testowy oraz za prace projektowe.

& Zaréwno do wystawienia oceny z projektu, jak i oceny koncowej (zaliczenia przedmiotu) stosowana jest
nastepujgca reguta wyznaczania oceny: - ocena niedostateczny - przy uzyskaniu ponizej 50% mozliwych do
uzyskania punkdow - ocena dostateczny: minimum 50% mozliwych do uzyskania punkéw - ocena
dostateczny plus: minimum 60 % mozliwych do uzyskania punktéw, - ocena dobry: minimum 70 %
mozliwych do uzyskania punktéw, - ocena dobry plus: minimum 80 % mozliwych do uzyskania punktow, -
ocena bardzo dobry: minimum 90 % mozliwych do uzyskania punktow.

Bilans ECTS SEMESTR 8
(nakiad pracy L. Obciazenie studenta
studenta) Aktywnosc Liczba Liczba
godzin ECTS

Udziat w wyktadach 16 0.5

Udziat w laboratoriach 0 0

Udziat w éwiczeniach 0 0

Udziat w projektach 14 0.5

Udziat w seminariach 0 0

Samodzielne studiowanie tematyki wyktadow 12 0.5

Samodzielne przygotowanie do laboratoriow

Samodzielne przygotowanie do ¢wiczen

Samodzielna realizacja projektu 24 1

Samodzielne przygotowanie do seminariow

Udziat w konsultacjach

Przygotowanie do egzaminu

Przygotowanie do zaliczenia 12 0.5
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 78 3

Zajecia z udziatem nauczycieli 30 1




SEMESTR 8

Aktywnosc¢

Obcigzenie studenta

Liczba
godzin

Liczba
ECTS

Zajecia powigzane z dziatalnoscig naukowa

66

2.5

Zajecia o charakterze praktycznym

38

1.5

autor

dr hab. inz. Zbigniew Zielinski

tytut, stopieri naukowy, imie, NAZWISKO, podpis

kierownik jednostki organizacyjnej

odpowiedzialnej za przedmiot

dr inz. Malinowski Tomasz

tytut, stopieri naukowy, imie, NAZWISKO, podpis




