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Jezyk wykiladowy polski

Profil studiow ogodlnoakademicki
Forma studiow studia stacjonarne
Poziom studiow wojskowe studia jednolite magisterskie

Rodzaj przedmiotu | obowiazkowy

Obowiazuje od 2021/2022
naboru

Forma zajec¢, liczba semestr X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem | wykiady cwiczenia laboratoria projekt | seminarium ECTS
godz., pkt ECTS IX 44x 14 16+ 14# 4.0
razem 14 16 14 4.0
Przedmioty ® Brak przedmiotdw ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 9 / Kryptologia i cyberbezpieczenstwo / Cyberobrona
studiow
Autor dr inz. Adam Patkowski
Jednostka Wydziat Cybernetyki/Instytut Teleinformatyki i Cyberbezpieczenstwa/ZSK
odpowiedzialna
za przedmiot
Skrocony opis * Wyktady
przedmiotu * Konwersatoria
» Cwiczenia laboratoryjne
Pelny opis Ip Semestr IX . liczba godzin
przedmiotu ) temat/tematyka zajec wkt. | éw. lab. prj. | sem.
(tresci programowe) | 1 [Wprowadzenie. 2
2 |Przedsiewziecie projektowania, wzorce, normy, standardy. 4 6
3 |Zagrozenia informagiji. 2
4 Badania techniczne bezpieczenstwa, testy penetracyjne. Ocena 2 4
stanu bezpieczenstwa systemu informatycznego. Audyty, LP-A.
5 |Mechanizmy ochronne. Systemy. 2 4 4
6 [Projektowanie systemu bezpieczenstwa informaciji. 2 8 4
Razem 14 16 14
Literatura podstawowa:
e Norma PN-ISO/IEC 27001
# Norma ISO/IEC 27002
& Aktualne materiaty z Internetu: publikacje NIST, SANS Inst., CERT
e Norma PN-ISO/IEC 27005
e NIST Special Publication 800-53

uzupetniajaca:

Opracowania projektu "Making Security Measurable" (MITRE Corp.)

Liderman K.: Analiza ryzyka i ochrona informacji w systemach komputerowych. PWN/MIKOM 2008
Norma PN-ISO/IEC 27006

CIS Critical Security Controls - Version 7.1

OWASP: OWASP Testing Guide

Norma PN-ISO/IEC 27003

Efekty uczenia si . odniesienie do efektow
Y € Symbol Efekty ksztatcenia ksztatcenia dla kierunku

Ogolna znajomos¢ zagrozen i zabezpieczen.
W13 Systemowe podejscie do zabezpieczen i zarzadzania K_K02, K_KO05, K_W14
bezpieczenstwem.

U45 Umiejetnos¢ prowadzenia przedsiewzie¢ budowy lub modernizacji

. N K_W08, K_U07
systemu bezpieczenstwa.

Znajomos¢ procesu projektowania. Identyfikacja potrzeb
W6 uzytkownika, analiza ryzyka lub zagrozen, formutowanie K_W08, K_U07
wymagan. Prowadzenie prac projektowych. Uznane wzorce.

W7 Projektowanie systemow zabezpieczen. K_U07, K W14, K W08




Metody i kryteria
oceniania
(sposob sprawdzania
osiggniecia przez

& Umiejetnosci U45 i zastosowanie wiedzy W13, W6 i W7 sprawdzane sg na laboratoriach i zajeciach

projektowych.

® Zaliczenie laboratorium odbywa sie na podstawie ocen biezacych ze sprawnosci rozwigzywania probleméow

¢wiczeniowych i zadan domowych.

studenta & Projekt oceniany jest na podstawie wktadu studenta w opracowanie koncowe.
zakladanych efektow |+ Podstawowa wiedza z zakresu W13, W6 i W7 sprawdzana jest w trakcie egzaminu. Egzamin organizowany
uczenia sie) jest w formie obrony projektu (wyniku prac projektowych).
Bilans ECTS SEMESTR 9
(nakiad pracy L. Obciazenie studenta
studenta) Aktywnosc Liczba Liczba
godzin ECTS
Udziat w wyktadach 14 1
Udziat w laboratoriach 16 0
Udziat w éwiczeniach 0 0
Udziat w projektach 14 1
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 20
Samodzielne przygotowanie do laboratoriow
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu 48 2
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 112 4
Zajecia z udziatem nauczycieli 44 2
Zajecia powigzane z dziatalnoscig naukowg 112 4
Zajecia o charakterze praktycznym 78 3
autor kierownik jednostki organizacyjnej
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