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Forma studiow

studia stacjonarne

Poziom studiow

wojskowe studia jednolite magisterskie

Rodzaj przedmiotu

Obowiazuje od 2021/2022
naboru
Forma zajeg, liczba semestr X egzamin, + zaliczenie, # projekt) __ punkty
godzin/rygor, razem razem wyktady ¢wiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS VIII 44+ 16 12+ 16+ 3.0
razem 16 12 16 3.0
Przedmioty ® Brak przedmiotow ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 8 / Kryptologia i cyberbezpieczenstwo / Bezpieczenstwo informacyjne
studiow
Autor mgr inz. Krzysztof Kanciak
Jednostka IMK

odpowiedzialna
za przedmiot

Skrocony opis

* wyktad z mozliwym wykorzystaniem technik audiowizualnych; podanie zadan do samodzielnego rozwigzania i

przedmiotu tematdw do studiowania
» (wiczenia rachunkowe utatwiajgce opanowanie, zrozumienie i usystematyzowanie wiedzy wyniesionej z
wyktaddw i wrasnych studidéw studentow
® zajecia laboratoryjne z indywidualnymi zajeciami (preferowana forma pozwalajgca na tryb zdalny)
Pelny opis Ip Semestr VIII . liczba godzin
przedmiotu . temat/tematyka zajgé wkh. | éw. lab. | pri. [ sem.
(tresci programowe) | 4 Teoria informacji oraz teoria ztozonosci w kontekscie 4 2 2
wspotczesnej kryptografii. Wprowadzenie do wyktadu.
2 Bezpieczenstwo idealne, statystyczne, obliczeniowe. Definicje, 4 2 2
modele bezpieczenstwa.
3 Analiza teoretycznych i praktycznych przypadkéw prymitywow 2 2 4
kryptograficznych
4 Wspdtczesne zastosowania kryptografii. Protokoty 2 4 4
kryptograficzne.
5 |Zaawansowane zagadnienia wspodtczesnej kryptografii. 4 2 4
Razem 16 12 16
Literatura podstawowa:

& Introduction to Modern Cryptography; Chapman & Hall/CRC Cryptography and Network Security Series 2nd
Edition; Jonathan Katz, Yehuda Lindell; ISBN-13: 978-1466570269

# R. Stinson "Kryptografia W teorii i praktyce" PWN 2021.

& Elementy teoretycznych podstaw informatyki, Marian Chudy, 83-60434-10-7, 978-83-7837-538-8

uzupetniajaca:

# Menezes, P. van Oorschoot, S. Vanstone "Kryptografia stosowana" WNT, Warszawa 2006.

& Nowoczesna kryptografia. Praktyczne wprowadzenie do szyfrowania. Aumasson Jean-Philippe, 2018 PWN

e Szmidt J., Misztal M.; Wstep do kryptologii; WSISiZ, 2001

# Understanding Cryptography: A Textbook for Students and Practitioners; by Christof Paar, Jan Pelzl, Bart
Preneel, 2010; ISBN-10: 3642041000

Efekty uczenia sie

odniesienie do efektow

St e 47 L E ksztalcenia dla kierunku
zna i rozumie/posiada uporzadkowana, podbudowang
W1 teoretycznie wiedze dotyczacg podstaw wspdtczensnej K_W04, K_W08, K_W09
kryptografii
Ki jest gotow do krytycznej oceny posiadanej wiedzy i jej znaczenia K_U12, K_W03, K_ W12

W rozwigzywaniu probleméw poznawczych i praktycznych.

potrafi postugiwac sie w podstawowym zakresie jezykiem oraz
U1 metodami wykorzystania wspotczesnych systeméw, metod,
technik ochrony bezpieczenstwa systemdow informatycznych.

K_U03, K_U10, K_U15
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(sposdb sprawdzania
osiagniecia przez

ustnej.

Laboratorium zaliczane jest na podstawie samodzielnej pracy zaliczeniowej lub prac czastkowych.
Warunkiem koniecznym uzyskania zaliczenia laboratorium jest obecno$¢ na co najmniej 81% zajec.

Przedmiot zaliczany jest na podstawie egzaminu. Egzamin jest przeprowadzamy w formie pisemnej lub

studenta & Warunkiem dopuszczenia do egzaminu jest zaliczenie laboratorium.
zaktadanych efektow
uczenia sie)
Bilans ECTS SEMESTR 8
(naklad pracy RPN If')bcbialienie stuc::_:nts
ICZ ICZ|
studenta) gocdziz E((::Tsa
Udziat w wyktadach 16 0.5
Udziat w laboratoriach 16 0.5
Udziat w éwiczeniach 12 0.5
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 20 0.5
Samodzielne przygotowanie do laboratoriow 10 0.5
Samodzielne przygotowanie do ¢wiczen 20 0.5
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 94 3
Zajecia z udziatem nauczycieli 44 1.5
Zajecia powigzane z dziatalnoscig naukowg 94 3
Zajecia o charakterze praktycznym 58 2
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