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Nazwa przedmiotu

Podstawy projektowania bezpiecznego
oprogramowania

Designing secure software

Kod przedmiotu

WCYKACSI_PPB

Jezyk wyktadowy

polski

Profil studiow

ogodlnoakademicki

Forma studiow

studia stacjonarne

Poziom studiow

studia pierwszego stopnia

Rodzaj przedmiotu obowigzkowy
Obowiazuje od 2021/2022
naboru
Forma zajeg, liczba T X eg,za'min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem wyktady cwiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS \" 44x 12 8+ 24# 5.0
razem 12 8 24 5.0

Przedmioty
wprowadzajace

¢ Bazy danych - K_U05, K_U06, K_U07, K_U17, K_WO05, K_W08

# Inzynieria oprogramowania - K_U05, K_U07, K_U17, K_W05, K_W06, K_W08, K_W09, K_W20

» Sieci komputerowe - K_U11, K W13

Semestr/kierunek

semestr 5 / Kryptologia i cyberbezpieczenstwo / Bezpieczenstwo systemdw informatycznych

studiow
Autor dr inz. Hubert Ostap
Jednostka Wydziat Cybernetyki/Instytut Systeméw informatycznych/Zaktad Badan Operacyjnych i Wspomagania Decyzji

odpowiedzialna
za przedmiot

Skrocony opis & zajecia laboratoryjne z wykorzystaniem najnowszych narzedzi i technologii budowy bezpiecznego
przedmiotu oprogramowania
® samodzielne studiowanie literatury i zasobdw dostepnych w sieci
& zajecia audytoryjne: wykfady, prezentacje multimedialne
Pelny opis Ip Semestr V . liczba godzin
przedmiotu ) temat/tematyka zajec wkt. [ éw. lab. prj. | sem.
(treéci programowe) 1 |Zasady projektowania bezpiecznego oprogramowania 4 2 6
Skfadowe bezpiecznego oprogramowania: - Mechanizmy
2 bezpieczenstwa stosowane w oprogramowaniu - Mechanizmy 4 2 6
zabezpieczajgce wbudowane w platformy wytwarzania
oprogramowania i infrastruktury uruchomieniowe
Sktadowe bezpiecznego oprogramowania: - Mechanizmy
3 bezpieczenstwa wykorzystywane w procesie wytwarzania 4 4 12
oprogramowania, w tym problematyka fizycznego
bezpieczenstwa artefaktow procesu wytworczego
Razem 12 8 24

Literatura

podstawowa:

* Bijay K. Jayaswal, Peter C. Patton: Bezpieczne oprogramowanie. Metodologia, techniki i narzedzia

projektowania, Wydawca: Helion, ISBN: 978-83-246-1463-9

e Mark G. Graff, Kenneth R. Van Wyk, Secure Coding: Principles & Practices, O'Reilly & Associates, Inc.
# Michael Howard, David Leblanc, Bezpieczny kod. Tworzenie i zastosowanie, Microsoft Press

uzupetniajaca:
® Ross Anderson, Security Engineering, John Wiley & Sons Inc.

Efekty uczenia sie

odniesienie do efektow

Sl Eeaestaeanis ksztalcenia dla kierunku
Wi Zna zasady i sktadowe projektowania bezpiecznego K_U05, K_U07,K_W06,
oprogramowania K W14
Ul Potraﬁ zastosowac zasady i slfladowe projektowania K_U12, K_U17
bezpiecznego oprogramowania
U2 Potrafi wykorzysta¢ w praktyce metodyki wytwarzania K_U12, K_U17

bezpiecznego oprogramowania

Metody i kryteria
oceniania
(sposo6b sprawdzania
osiagniecia przez
studenta
zakladanych efektow
uczenia sie)

& Uzyskanie pozytywnej oceny z kolokwium (wykfad).

® Uzyskanie pozytywnej z ¢wiczen laboratoryjnych oraz wykonanie projektu.
* Ocena koncowa jest oceng wypadkowa oceny z kolokwium, ¢wiczen laboratoryjnych i wykonanego projektu.




Bilans ECTS
(nakiad pracy
studenta)

SEMESTR 5

Obcigzenie studenta
Aktywnosé Liczba Liczba
godzin ECTS
Udziat w wyktadach 12 1
Udziat w laboratoriach 8 1
Udziat w éwiczeniach 0 0
Udziat w projektach 24 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 10 1
Samodzielne przygotowanie do laboratoriow 5
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu 20 2
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia 50
Udziat w egzaminie / kolokwium 2
Sumaryczne obcigzenie pracg studenta 131 5
Zajecia z udziatem nauczycieli 46 2
Zajecia powigzane z dziatalnoscig naukowa 79 5
Zajecia o charakterze praktycznym 57 3

autor

dr inz. Hubert Ostap

tytut, stopien naukowy, imie, NAZWISKO, podpis

kierownik jednostki organizacyjnej

odpowiedzialnej za przedmiot

dr hab. inz. Nowicki Tadeusz

tytut, stopien naukowy, imie, NAZWISKO, podpis




