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Skrocony opis

« Wykfad / metody dydaktyczne: Wykfady prowadzone sag nastepujacymi metodami: Metody oparte na stowie

przedmiotu - wykfad informacyjny - przekazywanie informacji i wiedzy w sposdb usystematyzowany; wyktad
problemowy z wykorzystaniem prezentacji multimedialnych; Metody praktyczne - uczenie sie przez dziatanie;
pokaz z objasnieniem, ¢wiczenia przedmiotowe, ¢wiczenia rachunkowe; Metody aktywizujace - burza
mdzgdw ( polega na zespotowym wytwarzaniu pomystéw rozwigzania jakiegos$ zadania poprzez podanie jak
najwiekszej ilosci mozliwosci rozwigzan, po czym sg one oceniane i weryfikowane), Metody pracy z normami i
standardami - Zapoznanie sie z podstawowymi zapisami w normach, Metody samodzielnego dochodzenia do
wiedzy - samodzielne studiowanie materla’row dostepnych w literaturze, normach i/lub Internecie.

s Cwiczenia / metody dydaktyczne: Cwiczenia realizowane sg w formie kierowanej dyskusji poprzedzonej

referatami, analizy przypadku i projektu, oraz ¢wiczen praktycznych.

Pelny opis Ip SemestrVI liczba godzin

przedmiotu . temat/tematyka zajeé wkt. [ éw. lab. prj. | sem.

(tresci programowe)

Podstawowe pojecia bezpieczenstwa informacji (pojecie
informacji, rola i znaczenie informacji w organizacji, piramida
informacji, kryteria klasyfikacji informacji, podstawowe atrybuty
bezpieczenstwa informacji, polityka bezpieczenstwa informacji,
model PDCA). Aspekty prawne bezpieczenstwa informacyjnego -
1 |Zapewnienie ochrony danych osobowych i informacji niejawnych 2 2 2
(definicje i podstawowe pojecia, zakres stosowania ustaw,
przypadki szczegdlne, zadania obowigzki stuzb ds.
bezpieczenstwa informacji, stosowanie ustawy w organizacji,
zabezpieczenia, polityka bezpieczenstwa danych osobowych i
instrukcja przetwarzania, typowe problemy organizacji).

Zarzadzanie ryzykiem w bezpieczenstwie informacji (pojecie

ryzyka, proces zaradzania ryzykiem w bezpieczenstwie informacji
i jego dziatania, szacowanie ryzyka, postepowanie z ryzykiem,

2 B R 2 2 2

ryzyko akceptowalne, ryzyko szczatkowe, monitorowanie i

przeglad ryzyka, metody oceny skutecznosci zabezpieczen w

bezpieczenstwie informacji).;

Budowa, wdrazanie i doskonalenie systemu zarzadzania
3 |bezpieczenstwem informacji (technologie zabezpieczen, metody 2 2 2
doskonalenia SZBI, techniki doskonalenia SZBI).

Dokumentacja systemu zarzadzania bezpieczenstwem informacji
(Dokument polityki bezpieczenstwa danych osobowych. Plan

4 |bezpieczenstwa informacyjnego. Szczegétowe wymagania 2 2 2
bezpieczenstwa systemu informacyjnego. Procedury bezpiecznej
eksploatacji systemu informacyjnego).

Kryteria klasyfikacji informacji jej atrybuty bezpieczenstwa;
5 |Wartosciowanie zasobow informacyjnych w aspekcie 2 2 2
bezpieczenstwa Podatnosci, zagrozenia i zabezpieczenia zasobow




Ip Semestr VI o liczba godzin
) temat/tematyka zajec wkt. cw. lab. pri. sem.
informacyjnych
6 Proces zaradzania ryzykiem w bezpieczenstwie informacji Ryzyko 2 2 2
i strategie postepowania z ryzykiem w bezpieczenstwie informacji
7 Cykl zycia systemu zarzadzania bezpieczenstwem informagji 4 2 2
Podstawowe elementy dokumentacji bezpieczenstwa informacji
Razem 16 14 14
Literatura podstawowa:
* Biatas A., Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, WNT, Warszawa 2006 .

Pipkin D. L., Bezpieczenstwo informacji. Ochrona globalnego przedsiebiorstwa. Warszawa: WNT, 2002 r.
Chaton M., Ochrona i bezpieczenstwo danych oraz tendencje rozwojowe baz danych, Oficyna Wydawnicza
Politechniki Wroctawskiej, Wroctaw 2007r.

PN ISO/IEC 27001: 2012, Systemy zarzadzania bezpieczenstwem informacji - Specyfikacja i wytyczne do
stosowania.

uzupetniajaca:

Dorothy E. Denning, Wojna informacyjna i bezpieczenstwo informacji, WNT 2002 r.

PN ISO/IEC 27002:2012, Technika informatyczna Praktyczne zasady zarzadzania bezpieczenstwem
informacji. PN ISO/IEC 27005, Technika informatyczna - Techniki bezpieczenstwa - Zarzadzanie
Bezpieczenstwem Informacji ryzyka.

UOODO, Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych - ISAP UOOIN, Ustawa o ochronie
informacji niejawnych

Efekty uczenia sie

Symbol

odniesienie do efektow

Ay Ll ksztalcenia dla kierunku

zna i rozumie w zaawansowanym stopniu modele, metody,
metodyki oraz narzedzia do wytwarzania (analizy, projektowania i
implementacji) systemow informatycznych (poczatkowe etapy
cyklu zycia systemdw)

w1 K_W08

zna i rozumie pojecia, opisy, wybrane fakty i zjawiska w zakresie
bezpieczenstwa informacyjnego oraz metody badan i przyktady
implementacji w obszarze bezpieczenstwa systemdéw
teleinformatycznych

w2 K_W14

zNna i rozumie w zaawansowanym stopniu informatyczne metody i
narzedzia stuzgce do modelowania i wspomagania procesow
zarzadzania organizacjg oraz ogdlne zasady tworzenia i rozwoju
form indywidualnej przedsiebiorczosci

W3 K_W07

potrafi wykorzystywac informatyczne metody i narzedzia do

U1 - B A -
modelowania i wspomagania procesow zarzadzania

K_U06

potrafi samodzielnie planowac i realizowac¢ wtasne permanentne
uczenie sie, pozyskiwac informacje z literatury, baz danych i
innych zrédet, dokonywac syntezy i analizy tych informacji

u2 K_U17

jest gotdw do uznawania znaczenia wiedzy w rozwigzywaniu
K1 problemoéw poznawczych i praktycznych oraz do krytycznej oceny
posiadanej wiedzy

K_K01

jest gotdw do odpowiedzialnego petnienia rél zawodowych, w
tym: — przestrzegania zasad etyki zawodowej i

wymagania tego od innych, — dbatosci o dorobek i

tradycje zawodu

K2 K_KO05

Metody i kryteria
oceniania
(sposdb sprawdzania
osiagniecia przez
studenta
zaktadanych efektow
uczenia sie)

Przedmiot zaliczany jest na podstawie zaliczenia na oceng; Zaliczenie przedmiotu przeprowadzane jest: w
formie pisemnej; Warunkiem dopuszczenia do zaliczenia przedmiotu jest :zaliczenie ¢wiczen; Cwiczenia
zaliczane sg na podstawie: oceny dwdch zapowiedzianych kolokwiéw pisemnych (jedno z procesu analizy
ryzyka w bezpieczenstwie informacji, drugie ze znajomosci ustaw, norm i standardow bezpieczenstwa
informacji) oraz oceny pracy studenta na zajeciach efekt W1, W2 - sprawdzane sg podczas zaliczania
przedmiotu; efekty U1-U5 oraz K1 sprawdzane sg na ¢wiczeniach poprzez: niezapowiedziane kartkowki
sprawdzajgce stopien przygotowania studentéw do zajec, jak rowniez na podstawie ustnych odpowiedzi
studentdw; analize i ocene biezacych wynikdw z realizacji postawionych zadan rachunkowych; analize
prezentacji oraz efektdw prac projektowych realizowanych w grupie, w tym skutkéw z nich ptynacych.
Ocene bardzo dobrg otrzymuje student, ktory zaliczyt ¢wiczenia i laboratoria co najmniej na ocene dobry
plus. Ocene dobrg plus otrzymuje student, ktory zaliczyt cwiczenia i laboratoria co najmniej na ocene dobry.
Ocene dobrg otrzymuje student, ktory zaliczyt ¢wiczenia i laboratoria co najmniej na dostateczny plus.
Ocene dostateczng plus otrzymuje student, ktdry zaliczyt ¢wiczenia i laboratoria co najmniej na dostateczny.
Ocene dostateczng otrzymuje student, ktdry zaliczyt ¢wiczenia i laboratoria na dostateczny. Ocene
niedostateczng otrzymuije student, ktory nie zaliczyt éwiczenia lub laboratoria co najmniej na dostateczny.

Bilans ECTS
(nakiad pracy
studenta)

SEMESTR 6

Obcigzenie studenta

Aktywnosc¢

Liczba Liczba
godzin ECTS

Udziat w wyktadach

16 0.5

Udziat w laboratoriach

14 0.5

Udziat w ¢éwiczeniach

14 0.5

Udziat w projektach

0 0

Udziat w seminariach

0 0




SEMESTR 6
Obcigzenie studenta
Aktywnosc¢ Liczba Liczba
godzin ECTS
Samodzielne studiowanie tematyki wyktadéw
Samodzielne przygotowanie do laboratoriow 20 0.5
Samodzielne przygotowanie do ¢wiczen 20 0.5
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia 20 0.5
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 104 3
Zajecia z udziatem nauczycieli 44 1.5
Zajecia powigzane z dziatalnoscig naukowg 84 2.5
Zajecia o charakterze praktycznym 68 2
autor kierownik jednostki organizacyjnej

odpowiedzialnej za przedmiot

dr inz. Jerzy Stanik

dr hab. inz. Nowicki Tadeusz

tytut, stopien naukowy, imie, NAZWISKO, podpis

tytut, stopien naukowy, imie, NAZWISKO, podpis




