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Przedmioty ® Brak przedmiotow ksztatcenia wprowadzajgcych
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Semestr/kierunek semestr 9 / Kryptologia i cyberbezpieczenstwo / Bezpieczenstwo systemdw informatycznych
studiow
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Skrocony opis

e Wykiad - z wykorzystaniem klasycznych metody dydaktycznych (tablica, rzutnik, projektor) oraz

przedmiotu praktycznym pokazem przyktadowych rozwigzan i mechanizmdw omawianych na wyktadach.
s Cwiczenia laboratoryjne oraz realizacja projektu przejéciowego - z wykorzystaniem $rodowiska i narzedzi do
prowadzenia inzynierii wstecznej ztosliwego oprogramowania (m. in. $rodowiska FLARE-VM oraz REMNUX).
Pelny opis Ip Semestr IX . liczba godzin
przedmiotu . temat/tematyka zajec wkt. | éw. lab. | pri. [ sem.
(tresci programowe) 1 Wprowadzenie tematyki inzynierii wstecznej implementacji 1
programowych. Etapy procesu inzynierii wstecznej.
2 |Klasyfikacja zagrozen. Obstuga incydentu. Aspekty prawne. 1 6
3 [Srodowisko analityczne. Monitorowanie oprogramowania. 1 2
4 [Metody zabezpieczen przed inzynierii wsteczna. 1 2
Odwracanie skutkéw ataku. Stabosci implementacji algorytméw
5 |kryptograficznych. Dziatania proaktywne. Zabezpieczenie 2 2 4
materiatu do analizy.
6 |Analiza statyczna. 2 1 4
7 _|Analiza behawioralna. 2 1 4
8 [Analiza dynamiczna 2 2 4
Razem 12 8 24
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Efekty uczenia sie

. odniesienie do efektow

Szl 35437 L S ksztalcenia dla kierunku

Zapozna¢ z metodami inzynierii wstecznej, metodami K W02, K W05, K U02

W1 zabezpieczen przed inzynierig wsteczng, klasyfikacjg zagrozen, Tk ,UOTS K bog !

obstugg incydentu, aspektami prawnymi. -

u1 Nauczy¢ konfigurowaé bezpieczne Srodowisko analityczne. K_W?(Z,UIBEWES[JO%UOZ,

u2 Nauczy¢ monitorowaé oprogramowanie. K_W?(Z,UIBTSWQSUOKETUOZ,

U3 Nauczy¢ zabezpiecza¢ srodowisko i doprowadzac do stanu sprzed K_WOZ_, K_WOE, K_U02,
incydentu K_U05, K_U09

U4 Nauczy¢ prowadzi¢ analize statyczng, behawioralng i dynamiczng K_W02, K_W05, K_U02,
oprogramowania ztosliwego oraz wytwarza¢ ustrukturyzowang K_U05, K U09
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# Egzamin z przedmiotu jest realizowany na podstawie kolokwium egzaminacyjnego w formie pisemnej lub

ustnej. Warunkiem dopuszczenia do egzaminu jest uzyskanie pozytywnej oceny z zaliczenia ¢wiczen

laboratoryjnych i projektu przejsciowego. W ocenie z egzaminu uwzgledniona jest réwniez ocen z ¢wiczen

laboratoryjnych i projektu przejsciowego.

studenta e Zaliczenie laboratorium i projektu: ocena wystawiona na podstawie wykonanego projektu z wykorzystaniem
zaktadanych efektow wybranych narzedzi do przeprowadzania inzynierii wstecznej oraz na podstawie sprawozdania z realizacji
uczenia sie) projektu przedstawionego w formie pisemnej i wygtoszonej prezentacji oraz ocen czastkowych uzyskanych
w trakcie zaje¢ laboratoryjnych
Bilans ECTS SEMESTR 9
(nak}ad pracy . Obcigzenie studenta
studenta) Aktywnosc Liczba Liczba
godzin ECTS
Udziat w wyktadach 12 0.5
Udziat w laboratoriach 8 0.5
Udziat w éwiczeniach 0 0
Udziat w projektach 24 1
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 10 0.5
Samodzielne przygotowanie do laboratoriow 20 0.5
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu 40 1
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia
Udziat w egzaminie / kolokwium 2
Sumaryczne obcigzenie pracg studenta 116 4
Zajecia z udziatem nauczycieli 46 2
Zajecia powigzane z dziatalnoscig naukowg 114 4
Zajecia o charakterze praktycznym 92 3
autor kierownik jednostki organizacyjnej
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