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godzin/rygor, razem razem wyklady ¢wiczenia laboratoria projekt seminarium ECTS
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Przedmioty # Brak przedmiotow ksztatcenia wprowadzajacych
wprowadzajace
Semestr/kierunek | semestr 10 / Kryptologia i cyberbezpieczenstwo / Bezpieczenstwo systemdw informatycznych
studiow
Autor dr hab. inz. Ryszard Antkiewicz
Jednostka Instytut Systeméw Informatycznych
odpowiedzialna
za przedmiot
Skrocony opis ® Zajecia realizowane sg w formie wyktadow, ¢wiczen przedmiotowych i ¢wiczen laboratoryjnych.
przedmiotu & Zajecia laboratoryjne realizowane sa z wykorzystaniem dedykowanego oprogramowania.
Pelny opis Ip Semestr X . liczba godzin
przedmiotu ) temat/tematyka zajec wkt. [ éw. lab. prj. | sem.
(tresci programowe) 1 Rola zarzadzania ryzykiem w podejmowaniu decyzji dotyczacych 2
zarzadzania systemami przetwarzania informacji
2 Metodyki zarzadzania ryzykiem w systemach przetwarzania 4 2 4
informacji - sposoby iloSciowej oceny ryzyka i bezpieczenstwa
3 Metody klasyfikacji, wykrywania i eliminowania/minimalizacji 2 2 2
podatnosci wewnetrznych
4 Metody !(Iasyfikacji, wykrywania i zapobiegania/minimalizacji 2 2 2
zagrozen zewnetrznych
5 |Ocena skutecznosci i wydajnosci pojedynczych zabezpieczen 2 2 2
6 Ocena skutecznosci i wydajnosci systemu zabezpieczen oraz 4 2 4
metody optymalizacji
7 |Budowanie plandéw zapewnienia ciggtosci dziatania 2 2
Razem 18 12 14
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Efekty uczenia sig Symbol Efekty ksztalcenia kosc;:;?zie‘:;;e d(:: Ifif:r::lzl

W1 _Zna metc_J_dykl zarzadzania ryzykiem w systemach przetwarzania K_WO08, K_U14
informacji.

W2 Zna metody ilosciowej oceny ryzykf] i bezpieczenstwa w K_W02, K_WO05, K_K01
systemach przetwarzania informacji.

W3 Zna m_etpdy kIasyﬁkaICJl, wykrywanla_ i t_ellmlnowgnla podatnosci i K_W08, K_W02
zagrozen dla systemow przetwarzania informaciji.

Ul Pqtraflll!osaowo oceniac mozlml/osc wystepowa_nla_l zagrozen, K_U02, K_U05, K_U09
wielkosS¢ podatnosci oraz skutkédw wystepowania incydentow.

U2 Potrafi planowac i oceniac skutki stosowania pojedynczych K_U02, K U05, K _U09




Symbol Efekty ksztalcenia

odniesienie do efektow
ksztalcenia dla kierunku

zabezpieczen oraz optymalizowac system zabezpieczen.

Metody i kryteria
oceniania
(sposo6b sprawdzania
osiagniecia przez

® Przedmiot zaliczany jest na podstawie liczby punktéw uzyskanych z 2 kolokwiéw oraz oceny liczby punktéw
uzyskanych za sprawozdania z realizacji zadan laboratoryjnych. Warunkiem uzyskania oceny pozytywnej
jest zdobycie co najmniej potowy maksymalnej liczby punktdw z kolokwiéw oraz zadan laboratoryjnych.

# Laboratorium zaliczane na podstawie oceny raportow z realizacji 2 zadan.

studenta # Cwiczenia zaliczane na podstawie $redniej liczby punktéw uzyskanych z kolokwidw.
zaktadanych efektow
uczenia sie)
Bilans ECTS SEMESTR 10
(nak}ad pracy . Obciagzenie studenta
studenta) Aktywnosc¢ Liczba Liczba
godzin ECTS
Udziat w wyktadach 18 0.1
Udziat w laboratoriach 14 0.4
Udziat w éwiczeniach 12 0.3
Udziatl w projektach
Udziat w seminariach
Samodzielne studiowanie tematyki wyktadéw 10 0.2
Samodzielne przygotowanie do laboratoriow 28 1.5
Samodzielne przygotowanie do ¢wiczen 15 0.5
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminaridéw
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia
Udziat w egzaminie / kolokwium 2
Sumaryczne obcigzenie pracg studenta 99 3
Zajecia z udziatem nauczycieli 46 0.8
Zajecia powigzane z dziatalnoscig naukowa 97 3
Zajecia o charakterze praktycznym 69 2.7
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