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Kod przedmiotu WCYKSCSI_ZKI.....ZKI

Jezyk wykiadowy polski

Profil studiow ogodlnoakademicki
Forma studiow studia stacjonarne
Poziom studiow studia pierwszego stopnia
Rodzaj przedmiotu | obowigzkowy
Obowiazuje od 2021/2022
naboru
Forma zajeg¢, liczba semestr X egzamin, + zaliczenie, # projekt) _ punkty
godzin/rygor, razem razem wyklady ¢wiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS \' 44+ 20 24+ 3.0
razem 20 24 3.0
Przedmioty # Matematyka dyskretna I - K_U03, K_U17, K_W02

wprowadzajace # Matematyka dyskretna II - K U03, K_U17, K W02

Semestr/kierunek semestr 5 / Kryptologia i cyberbezpieczenstwo / wszystkie specjalnosci

studiow
Autor dr inz. Piotr Bora
Jednostka Instytut Matematyki i Kryptologii

odpowiedzialna
za przedmiot

Skrocony opis * Wyktad, ¢wiczenia laboratoryjne
przedmiotu
Pelny opis Ip. Semestr V . _ liczba godzin _
przedmiotu temat/tematyka zajgé wkt. | éw. lab. prj. | sem.
(tresci programowe) 1 Podstawowe ustugi kryptograficzne: poufnos¢, integralnosc, 6 4
niezaprzeczalno$¢, podpis cyfrowy, kryptowaluty
2 |Pakiety ochrony poczty elektronicznej: PGP, PEM 2 8
3 |System uwiarygodniania i autoryzacji: KERBEROS 4 4
4 |Systemy wigzania blokéw 8 8
Razem 20 24
Literatura podstawowa:

& Schneier B.: Kryptografia dla praktykow, wyd. II 2002

# Stoklosa 1., Bilski T., Pawtowski T.: Bezpieczenstwo danych w systemach kryptograficznych. 2001
uzupetniajaca:

# Robling - Denning D. E.: Kryptografia i ochrona danych 1982

Efekty uczenia sie | symbol Efktyksetalceia ]

Potrafi pozyskiwac informacje z literatury, baz danych i innych

u1l zrédet; potrafi integrowa¢ informacje,dokonywac ich interpretacji,
a takze wyciggac wnioski oraz formutowac i uzasadnia¢ opinie
U2 Ma umiejetnos$¢ samoksztatcenia sie

Potrafi - zgodnie z zadang specyfikacjg - zaprojektowac i
zrealizowac prosty system lub proces komunikacji sieciowej w
wybranych jezykach oraz technologiach, uzywajac wasciwych
U3 metod, technik i narzedzi, potrafi Postugiwaé sie nowoczesnymi
Srodowiskami programowymi pozwalajgcymi na budowe i
uruchomienie aplikacji internetowej pracujacej w wybranym
Srodowisku systemowym

ma podstawowa wiedze z zakresu ochrony i bezpieczenstwa w
systemach teleinformatycznych oraz szczegétowa wiedze z

W1 wybranych zagadnien z zakresu Marzadzania bezpieczenstwem
teleinformatycznym, w tym réwniez budowy i wdrazania SZBI,
akredytacji i certyfikacji urzadzen i systemow teleinformatycznych

Ma uporzadkowang, podbudowang teoretycznie ogding wiedze w
zakresie zasad funkcjonowania sieci komputerowych i

w2 uzytkowania podstawowych ustug sieciowych oraz szczegdtowa
wiedze z zakresu projektowania i zarzadzania sieciami
komputerowymi w tym administrowanie sieciowymi systemami
operacyjnymi

W3 Ma uporzadkowang, podbudowang teoretycznie, szczegdtowg




Symbol

Efekty ksztalcenia

odniesienie do efektow
ksztalcenia dla kierunku

dla zastosowan sieciowych

wiedze w zakresie projektowania i wytwarzania oprogramowania

systemow zabezpieczen

Ma ogding wiedze dotyczacg metod i technik kryptograficznych
oraz ma uporzadkowang, podbudowang teoretycznie,

W4 szczegbtowg wiedze w zakresie matematycznych podstaw
kryptologii, protokotdw i systeméw kryptograficznych oraz

K_W23

Metody i kryteria
oceniania
(sposob sprawdzania
osiagniecia przez

& Zaliczenie ¢wiczen

studenta
zaktadanych efektow
uczenia sie)
Bilans ECTS SEMESTR 5
(nakiad pracy Aktywnosé L'(Zbcbi:ienie stu«:-(_e:t:a
ICZ I1CZ|
studenta) godzin ECTS
Udziat w wykiadach 20 0.5
Udziat w laboratoriach 24 1
Udziat w ¢wiczeniach 0 0
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktaddw 10 0.25
Samodzielne przygotowanie do laboratoridw 20 1.25
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu 30
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 104 3
Zajecia z udziatem nauczycieli 44 1.5
Zajecia powigzane z dziatalnoscig naukowa 104 3
Zajecia o charakterze praktycznym 74 2.25
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