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Semestr/kierunek semestr 4 / Kryptologia i cyberbezpieczenstwo / wszystkie specjalnosci

studiow
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Jednostka Wydziat Cybernetyki, Instytut Matematyki i Kryptologii

odpowiedzialna
za przedmiot

Skrocony opis o Wyktad.
przedmiotu » Laboratorium.

Pelny opis Semestr IV liczba godzin

Ip.

przedmiotu temat/tematyka zajec wkt. [ éw. [ lab. | prj. [ sem.

Podstawowe pojecia kryptografii i kryptologii. Definicja
kryptosystemu.

(tresci programowe)

Podstawowe szyfry podstawieniowe i przestawieniowe.

Elementy kryptoanalizy.

Szyfry strumieniowe.

Wspotczesne algorytmy blokowe.

Kryptosystemy klucza publicznego. Algorytm RSA i ElGamala.

Jednokierunkowe funkcje skrétu.

Protokoty kryptograficzne. Schematy podpisu cyfrowego.
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Bezpieczenstwo szyfrow i systemdw kryptograficznych.
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Literatura podstawowa:

e Szmidt J., Misztal M.; Wstep do kryptologii; WSISiZ, 2001

# Schneier B.; Kryptografia dla praktykéw, WNT, wyd. II, 2002

uzupetniajaca:

# A. Menezes, P. van Oorschoot, S. Vanstone "Kryptografia stosowana" WNT, Warszawa 2006.
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Efekty uczenia sie Symbol Efekty ksztalcenia I?si:;?(s:leiri"ae d‘:‘a’ :if::(t::gkwu
Ut Zna r_1ajwa’2niejsze standardy kryptograficzne i potrafi oceni¢ ich K_U03 K_W02
bezpieczenstwo
Wi Ma ogdIng wiedze dotyczacq zakresu zastosowan kryptografii w K_U03 K_U17 K_W02
praktyce.
Metody i kryteria e Zaliczenie przedmiotu odbywa sie na podstawie egzaminu pisemnego.
oceniania » Warunkiem dopuszczenia do egzaminu jest zaliczenie ¢wiczen laboratoryjnych.
(sposob sprawdzania |« Cwiczenia laboratoryjne zaliczane sg na podstawie ocen wykonanych programéw.
osiagniecia przez e Efekt U1l sprawdzany jest egzaminem pisemnym, a efekt W1 zaliczeniem i uczestnictwem w laboratoriach.
studenta
zakladanych efektow
uczenia sie)
Bilans ECTS SEMESTR 4
(nak}ad pracy L. Obcigzenie studenta
studenta) Aktywnosc Liczba Liczba
godzin ECTS
Udziat w wyktadach 24 1
Udziat w laboratoriach 36 1
Udziat w éwiczeniach 0 0
Udziat w projektach 0 0
Udziat w seminariach 0 0




SEMESTR 4

Obcigzenie studenta
Aktywnosc¢ Liczba Liczba
godzin ECTS

Samodzielne studiowanie tematyki wyktadow 20 1
Samodzielne przygotowanie do laboratoriow 30 1
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia 2
Udziat w egzaminie / kolokwium 2
Sumaryczne obcigzenie pracg studenta 114 4
Zajecia z udziatem nauczycieli 62 2
Zajecia powigzane z dziatalnoscig naukowg 110 4
Zajecia o charakterze praktycznym 66 2
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