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Obowiazuje od 2021/2022
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Forma zaje¢, liczba semestr X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem wyktady Cwiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS v 60x 30 30+ 4.0
razem 30 30 4.0
Przedmioty e Teoria grafow i sieci - K_U03, K_U17, K_W02, K_W07, K_W10
wprowadzajace # Teoria informacji i kodowania - K U15, K W18
Semestr/kierunek semestr 4 / Kryptologia i cyberbezpieczenstwo / wszystkie specjalnosci
studiow
Autor dr hab. Janusz Furtak
Jednostka Wydziat Cybernetyki/Instytut Teleinformatyki i Cyberbezpieczenstwa/Zaktad Bezpieczenstwa
odpowiedzialna Teleinformatycznego
za przedmiot
Skrocony opis » Wyktad problemowy z wykorzystaniem srodkéw audiowizualnych
przedmiotu » Cwiczenia praktyczne w laboratorium sieciowym
Pelny opis Ip SemestrIV liczba godzin
przedmiotu : temat/tematyka zajgé wkt. | éw. [ Ilab. prj. | sem.
(treéci programowe) 1 |Wprowadzenie do sieci komputerowych. 2
2 Konfigurowanie interfejsu sieciowego komputera klasy PC. 2 4
Arytmetyka sieciowa (¢w.1).
3 [Sposoby przytaczania sieci LAN do sieci Internet. 2
Sieciowy elementarz. Terminologia sieciowa: sprzet sieciowy,
4 |topologie, protokoty, LAN, WAN, MAN, SAN, VPN, intranet 4
extranet, przepustowos¢. Model sieci ISO/OSI. Kapsutkowanie.
Media sieciowe: miedziane, optyczne, bezprzewodowe.
5 Parametry i wtasciwosci. Rodzaje, parametry i metody 2 2

testowania okablowania sieciowego. Wykorzystanie testerow
okablowania sieciowego.

Okablowanie sieci LAN i WAN. Urzadzenia sieci LAN. Zasady
tworzenia sieci LAN. Wiasciwosci tgczy WAN, Zasady

6 |wykorzystania potgczen WAN. Tworzenie sieci LAN w oparciu o 2 8
koncentrator, przetacznik i bezprzewodowy punkt dostepowy na
symulatorze Packet Tracer i w laboratorium. (¢w.3).

Funkcje warstwy facza danych. Metody dostepu do sieci. Kolizje i

7 |domeny kolizyjne. Struktura ramki typu Ethernet. Technologie 2
Ethernetowe

8 Przetgczanie w sieciach Ethernet. Tryby przetaczania. Protokot 2
STP. Sieci VLAN.

Rodzina protokotéw TCP/IP. Adresacja IPv4. Klasy adreséw.
Podsieci. Protokoty warstwy sieciowej: IP, ARP/RARP, ICMP.
9 |Analiza zawartosci ramek w trakcie transmisji przez sie¢ (z 4 4
koncentratorem i przetacznikiem) w symulatorze Packet Tracer
(Ew.4).

Podstawy rutingu i podsieci. Ruting statyczny i dynamiczny.
10 [Protokoty rutujace i rutowalne. Wyznaczanie podsieci. Maski 2
podsieci.

Planowanie adresacji dla sieci. Tworzenie i testowanie sieci

11 obejmuijacej kilka routeréw (Packet Tracer) (¢w.6).

Protokoty warstwy transportowej. Protokoty potaczeniowe i
bezpotaczeniowe. Funkcjonowanie TCP i UDP. Struktura ramki
12 |TCP i UDP. Protokoty warstwy aplikacji: DNS, FTP, HTTP, Telnet, 2 4
SMTP. Konfigurowanie broadband routera (¢w. 5).
Odkodowywanie ramek (¢w. 7).




Semestr IV

liczba godzin

Ip. temat/tematyka zajec wki. cw. lab. prj. sem.
Adresacja i wtasciwosci protokotu IPv6. Konfigurowanie interfejsu
13 [routera i wykonanie podstawowej konfiguracji dla protokotu 2 4
routingu dynamicznego.
Razem 30 30

Literatura

podstawowa:

& D. Comer, Sieci komputerowe i intersieci, WNT, 2003

e A.Simmonds, Wprowadzenie do transmisji danych, WKk, 1999

# W. Buchanan, Sieci komputerowe, 1999

& W. Kwiatkowski, Wprowadzenie do kodowania, BEL Studio, 2010
uzupetniajaca:

& Kurose J. F, Ross W., Sieci komputerowe. Od ogdtu do szczegdtu z internetem w tle. Helion, 2006

& C. Hunt, TCP/IP Administracja sieci, Wydawnictwo RM, 2003

Efekty uczenia sie

. odniesienie do efektéw
Symbol e ksztatcenia dla kierunku
ma elementarng wiedze w zakresie podstaw telekomunikacji oraz
w1 PO - - K_W13
systemow i sieci telekomunikacyjnych
W2 ma uporzadkowang wiedze w zakresie zasad funkcjonowania sieci K W13
komputerowych
ma uporzadkowang ogding wiedze w zakresie uzytkowania
W3 podstawowych ustug sieciowych oraz projektowania i zarzadzania K_W13
sieciami komputerowymi
potrafi konfigurowaé urzadzenia sieciowe w lokalnych
U1 (przewodowych i bezprzewodowych) i rozlegtych sieciach K_U11
komputerowych
potrafi zrealizowac proste konfiguracje routingu statycznego i
u2 . K_U11
dynamicznego

Metody i kryteria
oceniania
(sposob sprawdzania
osiagniecia przez

* Modut ksztatcenia zaliczany jest na podstawie: egzaminu

& Egzamin jest przeprowadzany w formie testu komputerowego. Kazdy student otrzymuje inny zestaw pytan -
pytania sg jednokrotnego lub wielokrotnego wyboru. Podczas testu nie mozna korzystac z zadnych
materiatéw. Ocena koncowa egzaminu obejmuje ocene z ¢wiczen laboratoryjnych (waga 20%) i ocene z

studenta testu (waga 80%).
zaktadanych efektow |# Warunkiem dopuszczenia do egzaminu jest zaliczenie ¢wiczen laboratoryjnych.
uczenia sie) # Warunkiem koniecznym do uzyskania zaliczenia ¢wiczen laboratoryjnych jest wykonanie i uzyskanie

pozytywnej oceny z wszystkich ¢wiczen laboratoryjnych. Cwiczenia laboratoryjne beda rozpoczynaty sie
pisemnym kolokwium sprawdzajacym przygotowanie studenta do danego ¢wiczenia. Ocena koncowa z
laboratorium jest wyliczana na podstawie ocen z kolokwiéw i ocen z poszczegdlnych ¢wiczen.

® Zaréwno dla zaliczenia laboratorium jak i egzaminu stosowana jest nastepujaca regufa: - ocena dst: minimum
50 % mozliwych do uzyskania punktéw, - ocena dst+: minimum 60 % mozliwych do uzyskania punktow, -
ocena db: minimum 70 % mozliwych do uzyskania punktéw, - ocena db+: minimum 80 % mozliwych do
uzyskania punktéw, - ocena bdb: minimum 90 % mozliwych do uzyskania punktow.

e Efekty W1, W2 i W3 sprawdzane sa na egzaminie testowym.

& Efekty Ul i U2 sprawdzane sg w trakcie wykonywania poszczegdlnych ¢wiczen laboratoryjnych i
wykonywania projektu.

Bilans ECTS SEMESTR 4
(naktad pracy Aktywnoéé I-_()bcbialienie stucII_t_ents
ICzba ICZba
studenta) godzin ECTS

Udziat w wyktadach 30 0.6

Udziat w laboratoriach 30 1

Udziat w éwiczeniach 0 0

Udziat w projektach 0 0

Udziat w seminariach 0 0

Samodzielne studiowanie tematyki wyktadow 30 0.6

Samodzielne przygotowanie do laboratoriow 30 1

Samodzielne przygotowanie do ¢wiczen

Samodzielna realizacja projektu

Samodzielne przygotowanie do seminariow

Udziat w konsultacjach 4 0.1

Przygotowanie do egzaminu 10 0.4

Przygotowanie do zaliczenia 4 0.1

Udziat w egzaminie / kolokwium 2 0.2

Sumaryczne obcigzenie pracg studenta 140

Zajecia z udziatem nauczycieli 66 1.9




SEMESTR 4

Aktywnosc¢

Obcigzenie studenta

Liczba
godzin

Liczba
ECTS

Zajecia powigzane z dziatalnoscig naukowa

120

3.2

Zajecia o charakterze praktycznym

60

2
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tytut, stopieri naukowy, imie, NAZWISKO, podpis

kierownik jednostki organizacyjnej

odpowiedzialnej za przedmiot

dr inz. Malinowski Tomasz
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