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WCYKSCSI_PKR.....PKR
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Forma studiow

studia stacjonarne

Poziom studiow
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Rodzaj przedmiotu | obowigzkowy
Obowiazuje od 2021/2022
naboru
Forma zaje¢, liczba semestr X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem wyktady cwiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS v 30+ 16 14+ 2.0
razem 16 14 2.0
Przedmioty ® Brak przedmiotow ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 4 / Kryptologia i cyberbezpieczenstwo / wszystkie specjalnosci
studiow
Autor mgr inz. Tomasz Kijko
Jednostka Instytut Matematyki i Kryptologii
odpowiedzialna
za przedmiot
Skrocony opis * Wyktad, ¢wiczenia
przedmiotu
Pelny opis Ip SemestrIV liczba godzin
przedmiotu § temat/tematyka zajgé wkh. | éw. lab. | prj. [ sem.
(tresci programowe) 1 Wstep do protokotdw: definicja protokotu, cel stosowania, 2
klasyfikacja protokotow
Podstawowy protokdt negocjacji klucza D-H: etapy, czynnosci
2 |uczestnikdw, zagrozenia, modyfikacje protokotu, ogdine zasady 2 2
konstrukcji protokotéw
3 Uwierzytelnianie, podziat wiadomosci poufnych, znakowanie 3 3
czasowe, zagrozenia
Protokoty posrednie: podpisy cyfrowe z zabezpieczeniem
4 |niezaprzeczalnosci i niepodrabialno$ci, grupowe podpisy, 3 3
obliczenia dla danych zaszyfrowanych
Protokoty zaawansowane: systemy kryptograficzne z
5 [uprawomocnionym odstuchem, dowody twierdzen o wiedzy 3 3
zerowej, dowody tozsamosci z zastosowaniem twierdzen o wiedzy
Protokoty ezoteryczne: niezaprzeczalne przestanie wiadomosci,
6 podpisy jednoczesne, uwierzytelniona poczta elektroniczna, 3 3
wymiana jednoczesna, bezpieczne wybory i obliczenia, cyfrowe
pienigdze
Razem 16 14
Literatura podstawowa:

# Bruce Schneier, Kryptografia dla praktykdw, wyd. II, 2002
# William Stallings, Ochrona danych w sieci i intersieci, 1997
uzupetniajaca:

# Robling - Denning D. E. Kryptografia i ochrona danych 1982

Efekty uczenia sie

ety ezticeni o R
ut Umieje,tno;c podstawowych zasad konstrukcji protokotow K_U18, K_W23
kryptograficznych
wi Znajomos¢ metod aljallzy protokotow kryptogra}flcznych, K_W23, K_U18
podstawowych atakéw na protokoty kryptograficzne

Metody i kryteria
oceniania
(sposob sprawdzania
osiagniecia przez

& Zaliczenie laboratoriow odbywa sie na nastepujacych zasadach: - wystawiana jest ocena za realizacje
zadan w ramach zajec laboratoryjnych. Musi by¢ ona pozytywna. - dopuszczalne sg dwie nieobecnosci na

laboratoriach (wptywajg one na ocene z laboratoridw). W przypadku wiekszej liczby nieobecnosci

przeprowadza sie oddzielne ocenianie na konsultacjach; - wystawiana jest ocena za wykonane zadan w

studenta ramach kolejnych laboratoriéw -- w przypadku nieoddania zadania w wyznaczonym terminie wystawiana jest
zaktadanych efektow ocena negatywna za to zadania; - ocena tgczna za laboratoria jest Srednia arytmetyczna powyzszych ocen
uczenia sie) zaokraglona w gore.




jest ocena z laboratoridw.

# Zaliczenie przedmiotu odbywa sie w formie pisemnej lub ustnej. Warunkiem koniecznym do udziatu w
zaliczeniu przedmiotu jest pozytywna ocena z laboratoriéw. W ocenie koricowej z przedmiotu uwzgledniana

Bilans ECTS
(nakiad pracy
studenta)

SEMESTR 4
Obcigzenie studenta
Aktywnos¢ Liczba Liczba
godzin ECTS
Udziat w wyktadach 16 0.3
Udziat w laboratoriach 14 0.4
Udziat w éwiczeniach 0 0
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 8 0.3
Samodzielne przygotowanie do laboratoriow 12 0.4
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach 6 0.1
Przygotowanie do egzaminu
Przygotowanie do zaliczenia 10 0.3
Udziat w egzaminie / kolokwium 2 0.2
Sumaryczne obcigzenie pracg studenta 68 2
Zajecia z udziatem nauczycieli 38 1
Zajecia powigzane z dziatalnoscig naukowg 50 1.4
Zajecia o charakterze praktycznym 26 0.8
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