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Jezyk wykiladowy polski

Profil studiow

ogodlnoakademicki

Forma studiow

studia stacjonarne

Poziom studiow

wojskowe studia jednolite magisterskie

Rodzaj przedmiotu

Obowiazuje od 2021/2022
naboru
Forma zajeg, liczba T X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem wyklady cwiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS IX 30+ 16 14+ 3.0
razem 16 14 3.0
Przedmioty ® Brak przedmiotdw ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 9 / Kryptologia i cyberbezpieczenstwo / wszystkie specjalnosci
studiow
Autor mgr inz. Kamil Kaczynski
Jednostka Wydziat Cybernetyki / Instytut Matematyki i Kryptologii / Pracownia Matematyki Stosowanej

odpowiedzialna
za przedmiot

Skrocony opis

e wykfad z mozliwym wykorzystaniem technik audiowizualnych

przedmiotu ® Zzajecia w laboratorium komputerowym z wykorzystaniem dedykowanego oprogramowania, utatwiajace
opanowanie, zrozumienie i usystematyzowanie wiedzy wyniesionej z wyktadéw i wtasnych studidéw
studentow
& podanie zadan do samodzielnego rozwigzania i tematdw do studiowania
Pelny opis Ip Semestr IX . liczba godzin
przedmiotu ) temat/tematyka zajgé wkt. | éw. [ lab. | prj. | sem.

(tresci programowe)

Wprowadzenie. Rys historyczny steganografii. Podstawowe
1 |pojecia. Steganografia z kluczem publicznym i kluczem prywatnym. 2
Cyfrowe znaki wodne.

Steganografia w obrazach. Podstawowe algorytmy
2 |steganograficzne dla grafiki rastrowej - LSB, F5, JSteg. 4 6
Algorytmy dla kompresiji stratnej i bezstratnej.

3 Steganografia audio/wideo. Algorytmy dla zastosowan w plikach

multimedialnych. Kompresja stratna i bezstratna. 2 2
4 Steganografia sieciowa. Algorytmy ukrywania informacji w 2 2
protokole TCP/IP oraz danych strumieniowanych.
5 Stegoanaliza. Stegoanaliza wizualna i statystyczna. Test chi- 4 4
kwadrat, algorytm RS. Metody stegoanalizy uniwersalnej
6 |Kodowanie macierzowe. Wet Paper Codes. 2
Razem 16 14

Literatura

podstawowa:

s S, Katzenbeisser, Information Hiding Techniques for Steganography and Digital Watermarking, 1999
e [. Cox, J. Fridrich, Digital Watermarking and Steganography, 2007

# W. Mosorow, Steganografia cyfrowa. Sztuka ukrywania informacji, 2014

uzupetniajaca:

# G. Kipper, Investigator's Guide to Steganography, 2003

s E. Cole, Hiding in Plain Sight: Steganography and the Art of Covert Communication, 2003

# P. Wayner, Disappearing cryptography. Information hiding: steganography & watermarking, 2009

Efekty uczenia sie

Symbol Efekty ksztalcenia I?s Tl::(s:le?:;;e d‘:: Eif::(::zl
Zna podstawowe algorytmy steganograficzne. Poznat i rozumie
roznice pomiedzy kryptografia, steganografig a cyfrowym
W1 znakowaniem wodnym. Zna podstawowe typy straznikdw w K_W02, K_W22, K_W23

systemach steganograficznych. Poznat najczesciej stosowane
metody stegoanalityczne.

Umie postugiwac sie podstawowym jezykiem steganografii i
U1 stegoanalizy. Umie wykorzystywac podstawowe kody korekgji

bteddw, a takze stosowac rachunek macierzowy do ukrywania K_U19, K_U20

danych. Umie tworzy¢ elementarne algorytmy steganograficzne.




Symbol Efekty ksztalcenia

odniesienie do efektow
ksztalcenia dla kierunku

Potrafi pozyskiwac informacje z literatury, baz danych i innych
zrédet (takze anglojezycznych); potrafi interpretowaé uzyskane

U2 informacje i formutowa¢ wnioski. Ma wyrobiong wewnetrzng K_U11
potrzebe i umiejetnos$¢ ustawicznego uzupetniania i nowelizacji
nabytej wiedzy poprzez samoksztatcenie.
Rozumie potrzebe ciggtego doksztatcania sie i od$wiezania wie-

K1 dzy, w szczegdlnosci zwigzanej ze steganografia i bezpieczen- K_KO01

stwem danych.

Metody i kryteria
oceniania
(sposo6b sprawdzania
osiagniecia przez

& Przedmiot zaliczany jest na podstawie pracy kontrolnej sprawdzajacej wiedze (W1) i umiejetnosci (U1, U2).

Egzamin moze mie¢ forme pisemng i/lub ustng.

& Warunkiem dopuszczenia do egzaminu jest zaliczenie ¢wiczen laboratoryjnych.

s Cwiczenia laboratoryjne zaliczane sg na podstawie wynikéw prac kontrolnych przeprowadzanych pod

studenta bezposrednig kontrolg podczas zaje¢ (U1, U2, W1) lub w formie zadan do samodzielnego rozwigzania (K1,
zaktadanych efektow U2, U1).
uczenia sie) # Skala ocen: dostatecznie (3) - student zna i rozumie wiekszo$¢ wytozonych zagadnien, umie zastosowac
podstawowe algorytmy steganograficzne; dobrze (4) - student zna i rozumie znaczng wiekszos¢ wytozonych
zagadnien, umie budowac i analizowac algorytmy steganogra-ficzne, potrafi wyszukiwac nosniki
steganograficzne, potrafi zastosowac proste algorytmy stegoanalityczne; bardzo dobrze (5) - student zna i
rozumie wszystkie wytozone zagadnienia, umie budowac i stosowac zaawansowane algorytmy
steganograficzne, potrafi analizowaé no-$niki w poszukiwaniu ukrytych informacji; do$¢ dobrze (3,5) i ponad
dobrze (4,5) - posrednio miedzy dostatecznie i dobrze oraz miedzy dobrze i bardzo dobrze.
Bilans ECTS SEMESTR 9
(nak}ad pracy L. Obcigzenie studenta
studenta) Aktywnosc Liczba Liczba
godzin ECTS

Udziat w wyktadach 16 1

Udziat w laboratoriach 0 0

Udziat w éwiczeniach 14 1

Udziat w projektach 0 0

Udziat w seminariach 0 0

Samodzielne studiowanie tematyki wyktadow 30 1

Samodzielne przygotowanie do laboratoriow

Samodzielne przygotowanie do éwiczen 20

Samodzielna realizacja projektu

Samodzielne przygotowanie do seminariow

Udziat w konsultacjach

Przygotowanie do egzaminu

Przygotowanie do zaliczenia

Udziat w egzaminie / kolokwium 15

Sumaryczne obcigzenie pracg studenta 95 3

Zajecia z udziatem nauczycieli 45 2

Zajecia powigzane z dziatalnoscig naukowa 80 3

Zajecia o charakterze praktycznym 34 1
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