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Skrocony opis * A. W ramach bezposredniego kontaktu z prowadzacym:  Metody oparte na stowie - wyktad
przedmiotu informacyjny- przekazywanie informacji i wiedzy w sposdb usystematyzowany; Wyktad problemowy z

wykorzystaniem prezentacji multimedialnych « Metody praktyczne - uczenie sie przez dziatanie;
pokaz z objasnieniem, ¢wiczenia przedmiotowe, ¢wiczenia laboratoryjne; metody realizacji zadan
wytworczych;  Metody aktywizujace - burza mdzgow ( polega na zespotowym wytwarzaniu
pomystéw rozwigzania jakiego$ zadania poprzez podaniu jak najwiekszej ilosci mozliwosci rozwigzan, po czym
sg one oceniane i weryfikowane pomystodawcow,

# B. W ramach samodzielnej pracy: ¢ Metody pracy z normami i standardami: ¢ Metody
samodzielnego dochodzenia do wiedzy - samodzielne studiowanie materiatéw dostepnych w trybie
elektronicznym, zdalnym.  Metody praktyczne - ¢wiczenia przedmiotowe

Pelny opis Ip SemestrV. liczba godzin
przedmiotu . temat/tematyka zajeé wkt. [ éw. lab. prj. | sem.
(tresci programowe) 1. Bezpieczenstwo systeméw informatycznych, zatozenia

bezpieczenstwa informacji (poufno$¢, niezaprzeczalnosc,
prywatnos¢, integralnos¢, dostepnosé, rzetelnos¢, autoryzacja,
1 [uwierzytelnianie). 2. Klasyfikacje wirusow komputerowych, 4
dziatania wiruséw komputerowych, przewidywany rozwdj
zagrozen dla systemdw informatycznych, podnoszenie poziomu
bezpieczenstwa.

3. Wlamania do sieci i ataki, ataki bezposrednie i rozproszone,
atak DoS, sniffing, spoofing, phishing, hackerzy. 4.
Zabezpieczenie sieci komputerowych przed utratg informagji i
wiamaniami. Archiwizacja kopie zapasowe. Norma PN-EN ISO/IEC
2 |27001 - System zarzadzania bezpieczenstwem informacji. 5. 4 2
Kontrola zasobdw informatycznych w firmie. Zarzadzanie
oprogramowaniem. Legalno$¢ oprogramowania. Monitoring
komputerdw i Internetu. Helpdesk. Zdalny dostep. 6.
Zarzadzanie ryzykiem, norma 31000. Analiza i ocena ryzyka.

7. Polityka bezpieczenstwa. Dokumenty zwigzane z
bezpieczenstwem informacji w firmie. Incydenty bezpieczenstwa. 6 4
8. Ochrona danych osobowych. RODO. Szyfrowanie informacji.
Bezpieczna poczta. BYOD.

9. Zasady bezpiecznego korzystania z komputera i Internetu. 10.
Raporty na temat zagrozen bezpieczenstwa IT. Szkolenia. 11.

4 |Postepowanie z cennymi zasobami firmy w stanach 6 4
nadzwyczajnych i sytuacjach awaryjnych oraz modelowe
procedury bezpieczenstwa w instytucji.

Razem 20 10

Literatura podstawowa:
# Biatas A., Bezpieczenstwo informacji i ustug w nowoczesnej firmie, Wydawnictwo Naukowo-Techniczne,




Warszawa 2007; Reuvid J., E-biznes bez ryzyka, Helion, Gliwice 2007; Piprzyk J., Hardjono T., Seberry J.,
Teoria bezpieczenstwa systemdw komputerowych, Helion, Gliwice 2003; Waglowski P., Prawo w sieci, Helion,
Gliwice 2005; Urbanowicz P., Ochrona informacji w sieciach komputerowych, Wydawnictwo KUL, Lublin
2004; Liderman K. - Bezpieczenstwo informacyjne, PWN. 2013 Liderman K., Analiza ryzyka i ochrona
informacji w systemach komputerowych, Wydawnictwo PWN, Warszawa 2008

uzupetniajaca:

# Rodzina norm ISO serii 27000: « ISO/IEC 27001:2018 Technika informatyczna - Techniki
bezpieczenstwa - Systemy zarzadzania bezpieczenstwem informacji - Wymagania. ¢ ISO/IEC 27002:
2018Technika informatyczna - Techniki bezpieczenstwa - Praktyczne zasady zarzadzania bezpieczenstwem
informacji. « ISO/IEC 27005:2018 Technika informatyczna - Techniki bezpieczenstwa - Zarzadzanie
ryzykiem w bezpieczenstwie informaciji. Literatura zalecana: Strony internetowe: e http://www.
is027001security.com/html/27002.html, e http://www.is027001security.com/html|/27000.html,
o http://www.pkn.pl/news/2012/10/ terminologia-systemow-zarzadzania-bezpieczenstwem-
informacji-pn-isoiec-27000, e http://www.zsjz.pl/Certyfikacja/ISO/IEC_27001.htm UOODO - Ustawa
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych - ISAP UOOIN - Ustawa z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych - ISAP Liderman K. - Bezpieczenstwo informacyjne, PWN. 2013

Efekty uczenia sie

Efekty ksztatcenia odniesienie do efektow

Symbol ksztatcenia dla kierunku

zna i rozumie pojecia, opisy, wybrane fakty i zjawiska w zakresie
bezpieczenstwa informacyjnego oraz metody badan i przyktady
implementacji w obszarze bezpieczenstwa systemow
teleinformatycznych

ma pogtebiong wiedze w zakresie metod i technik zapewniania
bezpieczenstwa systeméw informatycznych

Ma uporzadkowang wiedze z zakresu podstaw wdrazania
systemdw ochrony informacji oraz zarzadzania nimi podczas
eksploatacji.
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ma pogtebiong wiedze w zakresie metod i technik zapewniania
bezpieczenstwa systemdw informatycznych

umie uzytkowac i projektowac sieci teleinformatyczne i zarzadzac¢
takimi sieciami

U1 K_U11

Metody i kryteria
oceniania
(sposo6b sprawdzania
osiagniecia przez

e Kryteria oceniania Modut ksztatcenia zaliczany jest na podstawie wynikow zaliczenia kolokwium oraz
zaliczenia laboratorium i zadanego projektu. Zaliczenie jest przeprowadzane w formie kolokwium w postaci
testu, podczas ktérego oceniane sg odpowiedzi poprawne, brak odpowiedzi oraz odpowiedzi btedne.
Maksymalna liczba punktéw za pojedyncze pytanie testowe wynosi 1. Podczas testu zabronione jest

studenta korzystanie z jakichkolwiek materiatéw, chyba, ze prowadzacy zajecia zdecyduje inaczej i powiadomi o tym
zakladanych efektow studentdw przystepujacych do zaliczenia. Warunkiem dopuszczenia do zaliczenia przedmiotu jest pozytywne
uczenia sie) zaliczenie laboratorium i projektu w ramach laboratorium. Warunek konieczny do uzyskania zaliczenia jest
uzyskanie co najmniej szesc¢dziesieciu procent maksymalnej sumarycznej liczby punktéw z odpowiedzi na
zadane pytania. Warunkiem koniecznym do uzyskania zaliczenia laboratorium jest uzyskanie oceny
"zaliczone" podczas weryfikacji poprawnosci wykonania wszystkich zadan laboratoryjnych (w tym projektu w
ramach laboratorium) oraz uzyskanie co najmniej sze$¢dziesieciu procent poprawnosci wykonania zadan.
Zalecane szczegGtowe rozpisanie ocen np. jak nizej: Ocene bardzo dobrg otrzymuje student, ktdry osiggnat
zaktadane efekty ksztatcenia na poziomie 91-100%. Ocene dobrg plus otrzymuje student, ktdry osiagnat
zaktadane efekty ksztatcenia na poziomie 81-90%. Ocene dobrg otrzymuje student, ktéry osiggnat
zaktadane efekty ksztatcenia na poziomie 71-80%. Ocene dostateczng plus otrzymuje student, ktdry
osiggnat zaktadane efekty ksztatcenia na poziomie 61-70%. Ocene dostateczng otrzymuje student, ktory
51-60%. Ocene niedostateczng otrzymuje student, ktory osiggnat zaktadane efekty ksztatcenia na
poziomie rownym lub nizszym niz 50%.
Bilans ECTS SEMESTR 5
(nakiad pracy . Obcigzenie studenta
studenta) Aktywnosc Liczba Liczba
godzin ECTS
Udziat w wyktadach 20 1
Udziat w laboratoriach 10 0.5
Udziat w éwiczeniach 0 0
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 5
Samodzielne przygotowanie do laboratoriow 5
Samodzielne przygotowanie do éwiczen 5
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia
Udziat w egzaminie / kolokwium 15 0.5
Sumaryczne obcigzenie pracg studenta 60 2
Zajecia z udziatem nauczycieli 45 2
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Aktywnosc¢

Obcigzenie studenta

Liczba
godzin

Liczba
ECTS

Zajecia powigzane z dziatalnoscig naukowa

45

1.5

Zajecia o charakterze praktycznym

20

0.5
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