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Forma zajeg, liczba T X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem wyktady cwiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS v 44x 24 20+ 5.0
razem 24 20 5.0
Przedmioty ® Brak przedmiotow ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 4 / Kryptologia i cyberbezpieczenstwo / wszystkie specjalnosci
studiow
Autor mgr inz. tukasz Dziet
Jednostka WCY/IMK/LBK
odpowiedzialna
za przedmiot
Skrocony opis * Wyktady audytoryjne potaczone z rozwigzywaniem typowych problemdw z zakresu bezpieczenstwa
przedmiotu systemow teleinformatycznych

# Indywidualne zajecia praktyczne polegajace na zapoznaniu sie z mechanizmami, narzedziami i mozliwos$ciami
w zakresie zapewniania bezpieczenstwa teleinformatycznego zgodnie z aktualnie obowigzujgcymi
wytycznymi i przepisami

® Rozwigzanie zadan indywidualnych utrwalajgcych zagadnienia poznane na wyktadzie i realizowane w trakcie
zaje¢ laboratoryjnych

Pelny opis Semestr IV liczba godzin

przedmiotu 'p- temat/tematyka zajec wkt. | éw. [ lab. | prj. | sem.
(treséci programowe) WYK-01: Wprowadzenie do przedmiotu

WYK-02: Narzedzia konfiguracyjne systemu Windows 10

WYK-03: Mechanizmy bezpieczenstwa systemu Windows 10

WYK-05: Bezpieczenstwo oprogramowania i danych 2/2

WYK-06: Bezpieczenstwo sprzetu i ciggtos¢ dziatania
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4 |WYK-04: Bezpieczenstwo oprogramowania i danych 1/2
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WYK-07: Ochrona danych osobowych w STI

9 [WYK-08: System ochrony informacji niejawnych

10 |WYK-09: Ochrona informacji niejawnych w STI
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11 |[WYK-10: Omdwienie przyktadowego problemu z zakresu BTI

13 [CW-01: Instalacja i aktualizacja Windows 10

14 |CW-02: Zarzadzenie systemem Windows 10

15 |CW-03: Ochrona kryptograficzna danych

16 |CW-04: Ochrona antywirusowa i zapora sieciowa

17 |CW-05: Podstawowa konfiguracja bezpieczenstwa

18 [CW-06: Kontrola dostepu do danych

19 |CW-07: Dzienniki i podglad zdarzen

20 |CW-08: Kopie zapasowe

21 |CW-09: Monitorowanie systemu
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22 |CW-12: Analiza mechanizméw ochrony wybranych organizagji
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Literatura podstawowa:

& Krzysztof Liderman, Bezpieczenstwo teleinformatyczne

& Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2010 nr 182 poz. 1228)

® Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz.U.2011.159.948)

& Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000)

* Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.
U. 2004 nr 100 poz. 1024)




uzupetniajaca:
& materiaty udostepnione przez prowadzacego zajecia

Efekty uczenia sie

. odniesienie do efektow
Sk et ksztalcenia dla kierunku
Znajomos¢ podstawowych zagadnien zwigzanych z
W1 bezpieczenstwem teleinformatycznym w zakresie ochrony danych K_W23
osobowych i informacji niejawnych
W2 Znajomos¢ podstawowych narzedzi konfiguracyjnych i K W23
mechanizmow bezpieczenstwa systemu Windows 10 -
ul Umiejetnosc analizy. pezpiecze"ﬁst.vya STI w zakresie ochrony K_U12, K_U18
danych osobowych i informacji niejawnych
Umiejetnos¢ obstugi i konfiguracji podstawowych narzedzi
U2 konfiguracyjnych i mechanizméw bezpieczerstwa systemu K_U12, K_U18
Windows 10
Umiejetnos¢ zaprojektowania, skonfigurowania i przetestowania
u3 systemu teleinformatycznego przetwarzajgcego dane osobowe i K_U12, K_U18
informacje niejawne

Metody i kryteria
oceniania
(sposob sprawdzania
osiggniecia przez

& Ocena koncowa z modutu ksztatcenia jest wystawiana na podstawie oceny z zajec praktycznych; Podczas
zaje¢ zdalnych jest obowigzek wigczenia (na zadanie) mikrofonu i kamery, oraz wyswietlenia opracowanych
podczas zaje¢ materiatow; Podczas zaje¢ stacjonarnych jest obowigzek udostepnienia (na zadanie)
opracowanych podczas zaje¢ materiatéw; Do zaje¢ uruchamiany jest zespdt na platformie Microsoft Teams

studenta w celu: udostepniania materiatéw do zaje¢, przekazywania Rozwigzan Zadan Indywidualnych, oraz
zaktadanych efektow zapewnienia sprawnego kontaktu i konsultacji; Zajecia zaliczane sg na podstawie Rozwigzan Zadan
uczenia sig) Indywidualnych (RZI), weryfikacji samodzielnosci ich wykonania oraz Aktywnosci Podczas Zaje¢ (APZ);
Zadania Indywidualne dotyczg kazdego z zaje¢ praktycznych lub etapdw zadania projektowego i polegaja
na przedstawieniu swojej pracy oraz rozwigzan praktycznych probleméw dotyczacych tematyki zaje¢;
Samodzielno$¢ wykonania RZI jest weryfikowana poprzez: analize (w tym poréwnawczg) napisanych prac,
odpowiedzi pisemne lub ustne podczas zaje¢ w trakcie semestru lub w terminach sesji, w formie stacjonarnej
lub zdalnej, niezaleznie od formy prowadzenia zaje¢; RZI sg oceniane w skali: ZAL - (1 punkt) - w przypadku,
gdy rozwigzanie zadania jest prawidtowe, lub wykonane starannie i zawiera nieistotne btedy lub niewielkie
braki, NZAL - (0 punktow) - w przeciwnym przypadku. Ostateczne terminy przestania RZI lub ich popraw,
ktére umozliwiajg uzyskanie oceny w poszczegdlnych terminach zaliczenia, sg podane w zespole Microsoft
Teams uruchomionym do zaje¢; Aktywnos¢ Podczas Zaje¢ dotyczy kazdego z zajec praktycznych lub etapow
zadania projektowego i polega na aktywnym braniu udziatu w zajeciach, w szczegdlnosci poprzez dyskusje
nad problemami i rozwigzywaniu zadan podczas zaje¢; Aktywnos$¢ Podczas Zajec jest oceniana zgodnie z
nastepujgcymi wytycznymi: 1 punkt - udzielanie istotnej liczby poprawnych odpowiedzi podczas zajec lub
etapu zadania projektowego, 0 punktéw - w przeciwnym przypadku; Aktywnosci Podczas Zajec sie nie
poprawia; Ocena koncowa z zaje¢ praktycznych we wszystkich terminach jest wystawiana na podstawie
ilorazu sumy uzyskanych punktéw z Rozwigzan Zadan Indywidualnych i Aktywnosci Podczas Zajec oraz
liczby zaje¢ lub etapéw zadania projektowego, z doktadnoscig do dwdch miejsc po przecinku w nastepujacy
sposdb: 0.00 i w przypadku nieoddania zadnego z RZI - NB; od 0.01 do 0.99 - 2 (ndst); od 1.00 do 1.11 - 3.
0 (dst); od 1.12 do 1.23 - 3.5 (dst+); od 1.24 do 1.35 - 4.0 (db); od 1.36 do 1.47 - 4.5 (db+); od 1.48 do 2.
00 - 5.0 (bdb).
Bilans ECTS SEMESTR 4
(naktad pracy Aktywnost LS)bcbiaienie stuc:-(_ent:
'WNnosC ICzba ICzba
studenta) godzin ECTS
Udziat w wyktadach 24 1
Udziat w laboratoriach 0 1
Udziat w éwiczeniach 20 0
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 24 1
Samodzielne przygotowanie do laboratoriow 60 2
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach
Przygotowanie do egzaminu
Przygotowanie do zaliczenia
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 128 5
Zajecia z udziatem nauczycieli 44 2




SEMESTR 4

Aktywnosc¢

Obcigzenie studenta

Liczba
godzin

Liczba
ECTS

Zajecia powigzane z dziatalnoscig naukowa

128

Zajecia o charakterze praktycznym

80
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