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Skrocony opis * Wyktad problemowy z wykorzystaniem Srodkéw audiowizualnych.
przedmiotu o Cwiczenia praktyczne w laboratorium sieciowym.
Pelny opis Ip SemestrVII liczba godzin
przedmiotu ) temat/tematyka zajgé wkt. | éw. | lab. prj. | sem.
(treéci programowe) Wprowadzenie do bezpieczenstwa sieci. Podatnosci, zagrozenia,
1 |ataki sieciowe i ryzyka. Narzedzia i produkty do zabezpieczania 1
sieci.
Podstawowe mechanizmy zabezpieczania routeréw i
2 |przetgcznikéw. Zarzadzanie hastami dostepu. Konfigurowanie ssh. 2 2
Blokowanie nieuzywanych ustug.
3 Listy kontroli dostepu - standardowe, rozszerzone i nazwane. 2 4

Konfigurowanie list kontroli dostepu.

Zaawansowane konstrukcje list dostepu: dynamiczne,
4 |obstugujgce harmonogramy, zwrotne i oparte na zawartosci. 2 6
Konfigurowanie zaawansowanych list kontroli dostepu.

Ustugi uwierzytelniania, autoryzacji i monitorowania dziatan w
5 |sieciach komputerowych (TACACS+, RADIUS). Ustuga syslog. 1 4
Konfigurowanie lokalnej ustugi AAA. Konfigurowanie ustugi syslog.

Zabezpieczanie transmisji w warstwie sieciowej. Protokét IPSec.
6 Relacje zabezpieczen. Tryby pracy IPSec. Bazy danych

zabezpieczen. Konfigurowanie tuneli IPSec z predefiniowanym 2 4
kluczem w réznych Srodowiskach i topologiach.
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& Warunkiem zaliczenia catego laboratorium jest udziat i zaliczenie poszczegdinych ¢wiczen laboratoryjnych.

Ocena konfcowa z laboratorium jest obliczana na podstawie ocen z poszczegdlnych ¢wiczen oraz
sprawdziandw przygotowania teoretycznego do laboratoriéw. Nie uzyskujg zaliczenia studenci, ktdrzy
opuscili ponad 20% zaje¢ lub nie uzyskali pozytywnej (powyzej 3.0) Sredniej z otrzymanych ocen.

studenta & Sprawdzian wiedzy teoretycznej realizowany jest w formie testu na ostatnich laboratoriach. Warunkiem
zaktadanych efektow zaliczenia przedmiotu jest zaliczenie laboratorium oraz testu teoretycznego. Jesli test zostat zaliczony
uczenia sie) pozytywnie, to przy wystawieniu oceny koncowej brana jest pod uwage ocena z laboratorium.

& Zaréwno dla zaliczenia laboratorium jak i testu z teorii stosowana jest nastepujaca reguta: - ocena dst:
minimum 50 % mozliwych do uzyskania punktdw, - ocena dst+: minimum 60 % mozliwych do uzyskania
punktdw, - ocena db: minimum 70 % mozliwych do uzyskania punktéw, - ocena db+: minimum 80 %
mozliwych do uzyskania punktow, - ocena bdb: minimum 90 % mozliwych do uzyskania punktow.
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