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semestr (x egzamin,   + zaliczenie,   # projekt) punkty
ECTSrazem wykłady ćwiczenia laboratoria projekt seminarium

VI 44x 18  26+   3.0
razem  18  26   3.0
Brak przedmiotów kształcenia wprowadzających

Wykłady przeprowadzane z wykorzystaniem środków audiowizualnych jako elementów wspomagających
Samodzielne studiowanie zaleconej literatury
Ćwiczenia laboratoryjne polegające na samodzielnym realizowaniu czynności związanych z badaniem
wybranych mechanizmów bezpieczeństwa sieci
Opracowywanie sprawozdań-raportów ze zrealizowanych ćwiczeń laboratoryjnych
Bieżące sprawdzanie zakresu opanowania fragmentów materiału niezbędnego do poprawnego realizowania
ćwiczeń laboratoryjnych
Końcowe sprawdzanie zakresu opanowania materiału przedmiotu realizowane w formie egzaminu

lp. Semestr VI
temat/tematyka zajęć

liczba godzin
wkł. ćw. lab. prj. sem.

1 Wstęp, podstawowe pojęcia dotyczące bezpieczeństwa
informacji, pasywne techniki testów penetracyjnych. 3     

2 Aktywne techniki eksploracji sieci (skanowanie, identyfikacja
systemów operacyjnych, enumeracja) 4  12   

3 Ataki sieciowe 2  2   
4 Techniki kryptograficzne i PKI 3  4   
5 Bezpieczne protokoły sieciowe 3  4   
6 Zapory sieciowe i wykrywanie intruzów 3  4   

Razem 18  26   
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Symbol Efekty kształcenia odniesienie do efektów
kształcenia dla kierunku

W1

Zna i rozumie pojęcia, zasady i metody z zakresu funkcjonowania
sieci komputerowych i użytkowania podstawowych usług
sieciowych oraz szczegółową wiedzę z zakresu administrowania
sieciowymi systemami operacyjnymi. Zna podstawowe zagrożenia
bezpieczeństwa informacji w sieciach komputerowych.

K_W14

W2
Zna podstawowe mechanizmy zabezpieczania informacji w
sieciach komputerowych, w tym podstawowe pojęcia i metody z
zakresu technik kryptograficznych i systemów zabezpieczeń

K_W14

U1

potrafi planować i przeprowadzać eksperymenty z zakresu
ochrony zasobów dostępnych przez sieci teleinformatyczne,
interpretować uzyskane wyniki i wyciągać wnioski, ocenić
przydatność rutynowych metod i narzędzi zabezpieczania sieci
oraz wybrać i zastosować właściwą metodę, zaprojektować i
wdrożyć podstawowe elementy systemu zarządzania
bezpieczeństwem informacji

K_U12

Zaliczenie ćwiczeń laboratoryjnych odbywa się na podstawie sumy punktów uzyskanych za realizację zadań
bieżących (ocenianych na podstawie sprawozdań-raportów) i sprawdziany bieżące ("wejściówki"). Nie
uzyskują zaliczenia ćwiczeń laboratoryjnych studenci, którzy nie zaliczyli ponad 20% sprawozdań
laboratoryjnych. Status sprawozdania zaliczonego uzyskuje opracowanie, za które uzyskano co najmniej
50% punktów. Nie będą przyjmowane sprawozdania od osób, które nie uczestniczyły w zajęciach
laboratoryjnych
Egzamin realizowany jest w formie testu. Warunkiem dopuszczenia do egzaminu jest zaliczenie ćwiczeń
laboratoryjnych. Warunkiem koniecznym zaliczenia egzaminu jest uzyskanie z testu przynajmniej 50%
możliwych do zdobycia punktów. Studentom, którzy uzyskają takie minimum przysługuje dodatkowa premia
punktowa za przynajmniej dobrą ocenę uzyskaną na zaliczeniu ćwiczeń laboratoryjnych
Zarówno dla zaliczenia ćwiczeń laboratoryjnych jak i egzaminu stosowana jest następująca reguła
wystawiania ocen: ocena dst: minimum 50 % możliwych do uzyskania punktów, ocena dst+: minimum 60 %
możliwych do uzyskania punktów, ocena db: minimum 70 % możliwych do uzyskania punktów, ocena db+:
minimum 80 % możliwych do uzyskania punktów, ocena bdb: minimum 90 % możliwych do uzyskania
punktów.
Efekty W1 i W2 sprawdzane są za pomocą testu egzaminacyjnego i testów bieżących. Efekty U1 i U2
sprawdzane są za pomocą sprawozdań z ćwiczeń laboratoryjnych.

SEMESTR 6

Aktywność
Obciążenie studenta

Liczba
godzin

Liczba
ECTS

Udział w wykładach 18 0.5
Udział w laboratoriach 26 1
Udział w ćwiczeniach 0 0
Udział w projektach 0 0
Udział w seminariach 0 0
Samodzielne studiowanie tematyki wykładów 18 0.5
Samodzielne przygotowanie do laboratoriów 36 1
Samodzielne przygotowanie do ćwiczeń   
Samodzielna realizacja projektu   
Samodzielne przygotowanie do seminariów   
Udział w konsultacjach 1 0
Przygotowanie do egzaminu   
Przygotowanie do zaliczenia 3 0
Udział w egzaminie / kolokwium 1 0
Sumaryczne obciążenie pracą studenta 103 3
Zajęcia z udziałem nauczycieli 46 1.5
Zajęcia powiązane z działalnością naukową 98 3
Zajęcia o charakterze praktycznym 62 2

Efekty uczenia się

Metody i kryteria
oceniania

(sposób sprawdzania
osiągnięcia przez

studenta
zakładanych efektów

uczenia się)

Bilans ECTS
(nakład pracy

studenta)
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