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Skrocony opis

o Wyktady przeprowadzane z wykorzystaniem $rodkéw audiowizualnych jako elementéw wspomagajacych

przedmiotu # Samodzielne studiowanie zaleconej literatury
s Cwiczenia laboratoryjne polegajace na samodzielnym realizowaniu czynnoéci zwigzanych z badaniem
wybranych mechanizmdw bezpieczenstwa sieci
» Opracowywanie sprawozdan-raportéw ze zrealizowanych ¢wiczen laboratoryjnych
® Biezace sprawdzanie zakresu opanowania fragmentéw materiatu niezbednego do poprawnego realizowania
¢wiczen laboratoryjnych
» Koncowe sprawdzanie zakresu opanowania materiatu przedmiotu realizowane w formie egzaminu
Pelny opis Ip SemestrVI liczba godzin
przedmiotu ) temat/tematyka zajec wkh. | éw. lab. | pri. | sem.
(tresci programowe) 1 Wstep, podstawowe pojecia dotyczace bezpieczenstwa 3
informacji, pasywne techniki testdw penetracyjnych.
2 Aktywne techniki eksploracji sieci (skanowanie, identyfikacja 4 12
systemdw operacyjnych, enumeracja)
3 |Ataki sieciowe 2 2
4 [Techniki kryptograficzne i PKI 3 4
5 |Bezpieczne protokoty sieciowe 3 4
6 |Zapory sieciowe i wykrywanie intruzow 3 4
Razem 18 26
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Efekty uczenia sie

odniesienie do efektow

Symbol ksztatcenia dla kierunku

Efekty ksztalcenia

Zna i rozumie pojecia, zasady i metody z zakresu funkcjonowania
sieci komputerowych i uzytkowania podstawowych ustug
sieciowych oraz szczegdtowg wiedze z zakresu administrowania
sieciowymi systemami operacyjnymi. Zna podstawowe zagrozenia
bezpieczenstwa informacji w sieciach komputerowych.

w1 K_W14

Zna podstawowe mechanizmy zabezpieczania informacji w
sieciach komputerowych, w tym podstawowe pojecia i metody z
zakresu technik kryptograficznych i systemdéw zabezpieczen

w2 K_W14

potrafi planowac i przeprowadzac eksperymenty z zakresu
ochrony zasobdw dostepnych przez sieci teleinformatyczne,
interpretowac uzyskane wyniki i wyciggac¢ wnioski, oceni¢
przydatnos¢ rutynowych metod i narzedzi zabezpieczania sieci
oraz wybrac i zastosowac wiasciwg metode, zaprojektowac i
wdrozy¢ podstawowe elementy systemu zarzadzania
bezpieczenstwem informacji
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Metody i kryteria
oceniania
(sposo6b sprawdzania
osiagniecia przez
studenta
zaktadanych efektow
uczenia sie)

Zaliczenie ¢wiczen laboratoryjnych odbywa sie na podstawie sumy punktdw uzyskanych za realizacje zadan
biezacych (ocenianych na podstawie sprawozdan-raportdw) i sprawdziany biezace ("wejsciowki"). Nie
uzyskuja zaliczenia ¢wiczen laboratoryjnych studenci, ktérzy nie zaliczyli ponad 20% sprawozdan
laboratoryjnych. Status sprawozdania zaliczonego uzyskuje opracowanie, za ktdre uzyskano co najmniej
50% punktdw. Nie bedq przyjmowane sprawozdania od oséb, ktére nie uczestniczyty w zajeciach
laboratoryjnych

Egzamin realizowany jest w formie testu. Warunkiem dopuszczenia do egzaminu jest zaliczenie ¢wiczen
laboratoryjnych. Warunkiem koniecznym zaliczenia egzaminu jest uzyskanie z testu przynajmniej 50%
mozliwych do zdobycia punktéw. Studentom, ktdrzy uzyskajg takie minimum przystuguje dodatkowa premia
punktowa za przynajmniej dobrg ocene uzyskang na zaliczeniu ¢wiczen laboratoryjnych

Zaréwno dla zaliczenia ¢éwiczen laboratoryjnych jak i egzaminu stosowana jest nastepujaca reguta
wystawiania ocen: ocena dst: minimum 50 % mozliwych do uzyskania punktéw, ocena dst+: minimum 60 %
mozliwych do uzyskania punktéw, ocena db: minimum 70 % mozliwych do uzyskania punktoéw, ocena db+:
minimum 80 % mozliwych do uzyskania punktéw, ocena bdb: minimum 90 % mozliwych do uzyskania
punktow.

Efekty W1 i W2 sprawdzane sg za pomocg testu egzaminacyjnego i testow biezacych. Efekty Ul i U2
sprawdzane sg za pomocg sprawozdan z ¢wiczen laboratoryjnych.

Bilans ECTS
(nakiad pracy
studenta)

SEMESTR 6
Obcigzenie studenta
Aktywnos¢ Liczba Liczba
godzin ECTS
Udziat w wyktadach 18 0.5
Udziat w laboratoriach 26 1
Udziat w éwiczeniach 0 0
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 18 0.5
Samodzielne przygotowanie do laboratoriow 36 1
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu
Samodzielne przygotowanie do seminariow
Udziat w konsultacjach 1 0
Przygotowanie do egzaminu
Przygotowanie do zaliczenia 3 0
Udziat w egzaminie / kolokwium 1 0
Sumaryczne obcigzenie pracg studenta 103 3
Zajecia z udziatem nauczycieli 46 1.5
Zajecia powigzane z dziatalnoscig naukowa 98 3
Zajecia o charakterze praktycznym 62 2
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