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1
Charakterystyka systemu VoIP. Zasady rejestrowania w systemie
telefonów IP i realizacji połączeń telefonicznych. Charakterystyka
central telefonicznych CME, Asterisk, FreeSwitch.

2  4   

2 Protokoły komunikacyjne i podatności - nawiązywanie połączeń
telefonicznych, śledzenie aktywności urządzeń w sieci VoIP. 2  4   

3

Zagrożenia dla sieci VoIP. Podszywanie się pod użytkowników,
podsłuchiwanie rozmów, przechwytywanie i modyfikacja rozmów
telefonicznych, nadużywanie usług VoIP, intencjonalne
przerywanie działania sieci VoIP. Wybrane techniki ataków na
infrastrukturę VoIP.

2  4   

4 Techniki zabezpieczania systemu VoIP. 2  4   
5 COR listy i manipulacja numerami telefonicznymi 2  4   

Razem 10  20   

Angelos D. Keromytis, Voice over IP Security, 2011
Bromirski M. (2006). Telefonia VoIP. Multimedialne sieci IP.
Voice over IP Security Alliance, VoIP Security and Privacy Threat Taxonomy, VOIPSA, 2005.

dokumentacja techniczna urządzeń VoIP
Walligford T. (2007). VoIP. Praktyczny przewodnik po telefonii internetowej.
Davidson J., Peters J. (2005). Voice over IP. Podstawy.
Dokumentacja oprogramowania FreeSWITCH™, https://freeswitch.org/confluence/display/
FREESWITCH/.

Symbol Efekty kształcenia odniesienie do efektów
kształcenia dla kierunku

U1
Umie wykorzystać rozszerzoną i pogłębioną wiedzę w zakresie
zasad funkcjonowania sieci komputerowych, usług sieciowych,
projektowania i zarządzania sieciami komputerowymi w tym
administrowania sieciowymi systemami operacyjnymi.

K_U07

U2 Potrafi stosować metody i techniki oceniania oraz zapewniania
bezpieczeństwa systemów informatycznych K_U09

U3 Potrafi samodzielnie planować i realizować własne permanentne
uczenie się i ukierunkowywać innych w tym zakresie K_U14

W1
Ma rozszerzoną i pogłębioną wiedzę w zakresie zasad
funkcjonowania sieci komputerowych, usług sieciowych,
projektowania i zarządzania sieciami komputerowymi w tym

K_W07
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administrowania sieciowymi systemami operacyjnymi.

W2 Ma pogłębioną wiedzę w zakresie metod i technik zapewniania
bezpieczeństwa systemów informatycznych K_W08

Przedmiot zaliczany jest na podstawie wyników zaliczenia ćwiczeń laboratoryjnych oraz sprawdzianu wiedzy
teoretycznej.
Warunkiem zaliczenia laboratorium jest zaliczenie wszystkich zadań laboratoryjnych na ocenę co najmniej
dostateczny.
Efekt U1, U2, U3 sprawdzany jest w trakcie realizacji i rozliczania ćwiczeń laboratoryjnych. Efekty W1 i W2
sprawdzane jest w trakcie sprawdzianu wiedzy teoretycznej.

SEMESTR 7

Aktywność
Obciążenie studenta

Liczba
godzin

Liczba
ECTS

Udział w wykładach 10 1
Udział w laboratoriach 20 1
Udział w ćwiczeniach 0 0
Udział w projektach 0 0
Udział w seminariach 0 0
Samodzielne studiowanie tematyki wykładów 20 0.3
Samodzielne przygotowanie do laboratoriów 20 0.5
Samodzielne przygotowanie do ćwiczeń   
Samodzielna realizacja projektu   
Samodzielne przygotowanie do seminariów   
Udział w konsultacjach 10 0.2
Przygotowanie do egzaminu   
Przygotowanie do zaliczenia   
Udział w egzaminie / kolokwium   
Sumaryczne obciążenie pracą studenta 80 3
Zajęcia z udziałem nauczycieli 40 2.2
Zajęcia powiązane z działalnością naukową 70 2.8
Zajęcia o charakterze praktycznym 40 1.5

 

Metody i kryteria
oceniania

(sposób sprawdzania
osiągnięcia przez

studenta
zakładanych efektów

uczenia się)
Bilans ECTS

(nakład pracy
studenta)
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