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Nazwa przedmiotu Bezpieczenstwo systemdéw VOIP | Security of VoIP systems
Kod przedmiotu WCYIRWSM ........
Jezyk wyktadowy polski
Profil studiow ogodlnoakademicki
Forma studiow studia stacjonarne
Poziom studiow wojskowe studia jednolite magisterskie
Rodzaj przedmiotu
Obowiazuje od 2021/2022
naboru
Forma zajec¢, liczba semestr X eg’za_min,_ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem | wykiady cwiczenia laboratoria projekt | seminarium ECTS
godz., pkt ECTS VII 30+ 10 20+ 3.0
razem 10 20 3.0
Przedmioty # Brak przedmiotdw ksztatcenia wprowadzajacych
wprowadzajace
Semestr/kierunek semestr 7 / Informatyka / Systemy teleinformatyczne - bezpieczenstwo systemdw teleinformatycznych
studiow
Autor dr inz. Tomasz Malinowski
Jednostka Instytut Teleinformatyki i Automatyki / Zaktad Teleinformatyki
odpowiedzialna
za przedmiot
Skrocony opis e wykfad z prezentacjg multimedialng
przedmiotu » Cwiczenia laboratoryjne
Pelny opis Ip SemestrVII liczba godzin
przedmiotu : temat/tematyka zajeé wkt. | éw. lab. prj. | sem.
(tresci programowe) Charakterystyka systemu VoIP. Zasady rejestrowania w systemie
1 [telefondw IP i realizacji potaczen telefonicznych. Charakterystyka 2 4
central telefonicznych CME, Asterisk, FreeSwitch.
2 Protokoty komunikacyjne i podatnosci - nawigzywanie potaczen 2 4
telefonicznych, $ledzenie aktywnosci urzadzen w sieci VoIP.
Zagrozenia dla sieci VoIP. Podszywanie sie pod uzytkownikow,
podstuchiwanie rozmdw, przechwytywanie i modyfikacja rozmoéw
3 [telefonicznych, naduzywanie ustug VoIP, intencjonalne 2 4
przerywanie dziatania sieci VoIP. Wybrane techniki atakéw na
infrastrukture VoIP.
4 |Techniki zabezpieczania systemu VoIP. 2 4
5 [COR listy i manipulacja numerami telefonicznymi 2 4
Razem 10 20
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Efekty uczenia sig Symbol Efekty ksztalcenia I?s Tt'::z;';f dcllg Ifif:::f:kwu
Umie wykorzystac rozszerzong i pogtebiong wiedze w zakresie
U1 zasad funkcjonowania sieci komputerowych, ustug sieciowych, K U07
projektowania i zarzadzania sieciami komputerowymi w tym -
administrowania sieciowymi systemami operacyjnymi.
U2 Potrafi stosowaé metody i techniki oceniania oraz zapewniania K U09
bezpieczenstwa systemow informatycznych —
U3 Potrafi samodzielnie planowac i realizowac wtasne permanentne K U14
uczenie sie i ukierunkowywac innych w tym zakresie -
Ma rozszerzong i pogtebiong wiedze w zakresie zasad
W1 funkcjonowania sieci komputerowych, ustug sieciowych, K_W07
projektowania i zarzadzania sieciami komputerowymi w tym




odniesienie do efektow

Symbol Efekty ksztatcenia ksztatcenia dla kierunku

administrowania sieciowymi systemami operacyjnymi.

Ma pogtebiong wiedze w zakresie metod i technik zapewniania

W2 bezpieczenstwa systemow informatycznych

K_W08

Metody i kryteria ® Przedmiot zaliczany jest na podstawie wynikow zaliczenia ¢wiczen laboratoryjnych oraz sprawdzianu wiedzy

oceniania teoretycznej.
(sposob sprawdzania |# Warunkiem zaliczenia laboratorium jest zaliczenie wszystkich zadan laboratoryjnych na ocene co najmniej
osiagniecia przez dostateczny.
studenta e Efekt U1, U2, U3 sprawdzany jest w trakcie realizacji i rozliczania ¢wiczen laboratoryjnych. Efekty W1 i W2
zaktadanych efektow sprawdzane jest w trakcie sprawdzianu wiedzy teoretycznej.
uczenia sie)
Bilans ECTS SEMESTR 7
(naktad pracy . Obciazenie studenta
studenta) Aktywnosc Liczba Liczba
godzin ECTS
Udziat w wyktadach 10 1
Udziat w laboratoriach 20 1
Udziat w éwiczeniach 0 0
Udziat w projektach 0 0
Udziat w seminariach 0 0
Samodzielne studiowanie tematyki wyktadow 20 0.3
Samodzielne przygotowanie do laboratoriow 20 0.5

Samodzielne przygotowanie do ¢wiczen

Samodzielna realizacja projektu

Samodzielne przygotowanie do seminariow

Udziat w konsultacjach 10

Przygotowanie do egzaminu

Przygotowanie do zaliczenia

Udziat w egzaminie / kolokwium

Sumaryczne obcigzenie pracg studenta 80
Zajecia z udziatem nauczycieli 40
Zajecia powigzane z dziatalnoscig naukowg 70
Zajecia o charakterze praktycznym 40
autor kierownik jednostki organizacyjnej

odpowiedzialnej za przedmiot

dr inz. Tomasz Malinowski dr inz. Malinowski Tomasz
tytut, stopien naukowy, imie, NAZWISKO, podpis tytut, stopien naukowy, imie, NAZWISKO, podpis




