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Zagadnienia pomocnicze na egzamin dyplomowy
dla studentow studiow II st. na kierunku Informatyka

specjalnos$¢ Sieci Teleinformatyczne

Systemy sieci sensorycznych

1. Omoéwié¢ wskazany protokot sieci WSN.
2.  Omowi¢ wskazany interfejs komunikacyjny dostepny na platformie ARDUINO.

3. Omoéwic¢ wskazany protokdt routingu stosowany w sieciach WSN.

Diagnostyka i wiarygodnos¢ systemdéw komputerowych

4. Omowi¢ sposob adresacji stosowany w rozwigzaniach XBee.

5. Omoéwic sposob identyfikacji transponderow.

6. Scharakteryzowaé techniki testowania podzespotdéw sprzgtowych i oprogramowania wspolczesnych
systemow komputerowych.

7. Taksonomia niezdatnosci w systemach komputerowych. Wyjasni¢ zaleznoSci mig¢dzy pojeciami:

niezdatnos¢, blad, awaria.

Zarzadzanie sieciami teleinformatycznymi

8.  Omowic techniki SPAN pozyskiwania informacji o ruchu sieciowym.

9. Omoéwi¢ modele IntServ i DiffServ systemow QoS.

10. Wymieni¢ i krotko scharakteryzowa¢ znane metody zarzadzania dostgpna przepustowoscig, zatorami
i kolejkowaniem pakietow w systemach.

11. Omowi¢ funkcjonowanie bramek RED w systemach QoS.

Ergonomia systemow interaktywnych

12. Testy i charakterystyki oceny jakosci dzialania uzytkownika. Standard ISO-9241.
13. Wymagania ergonomiczne na interfejs uzytkownika w systemach interaktywnych. Model dziatania
uzytkownika.

14. Zasady projektowania interakcji i ocena jakos$ci uzytkowej interfejsu uzytkownika aplikacji.

Trends in Computer Technology

15. Zastosowanie PCI-Express we wspofczesnym systemie komputerowym.
16. Wskazaé podstawowe roznice w architekturze procesorow x86-64 i ARM.
17. W jaki sposob i dlaczego mozna wykorzysta¢ GPU do realizacji obliczen macierzowych.

18. Jak wyglada komunikacja CPU-RAM we wspotczesnym komputerze PC.



Wirtualizacja systeméw IT

19.
20.
21.

Co rozumiemy pod pojeciem sprzgtowego wsparcia dla wirtualizacji.
Co oznaczaja pojgcia: wirtualizacja natywna, wirtualizacja goécinna.

Wymienic i okresli¢ zastosowanie podstawowych modeli chmury obliczeniowe;.

Systemy czasu rzeczywistego

22.
23.

24.

Pojecie system czasu rzeczywistego.
Wymieni¢ podziat systemow czasu rzeczywistego ze wzgledu na doktadno$¢ spetnienia wymagania czasu
reakcji systemu.

Omowic charakterystyczne cechy komputerowych systemow czasu rzeczywistego.

Modelowanie systemow teleinformatycznych

25.
26.
27.

28.

Wyjasni¢ pojecia: weryfikacja, walidacja, symulacja i testowanie.

Scharakteryzowa¢ klasyczna sie¢ Petriego. Jak rozumiany jest stan tej sieci?

Wyjasni¢ znaczenie koloru w kolorowanych sieciach Petriego. Omowic jego zastosowanie na wybranym
przyktadzie.

Wymieni¢ podstawowe operatory stosowane w logice temporalnej. Scharakteryzowac¢ jeden z nich.

Studium atakow i incydentow

29.
30.
31.
32.

Co to jest MITRE ATT&CK? Czy moze by¢ uzyteczny w cyberataku?
Przedstawi¢ etapy wspotczesnego ataku ransomware na wielkie firmy (np. incydent Colonial Pipeline).
Przedstawic,,atak na tancuch dostaw". Na czym polegaja incydenty,,atakow na ushugi zarzadzane"?

Poda¢ szczegoty techniczne skutecznego wspotczesnego ataku DDOS.

Projektowanie systemdéw bezpieczenstwa informacii

33.
34.
35.
36.

37.

Zaproponowac badania techniczne systemu teleinformatycznego duzej organizacji na

potrzeby oceny bezpieczenstwa informacyjnego.

Wymieni¢ istotne dokumenty projektu systemu bezpieczenstwa informacji.

Zaproponowac sktad zespotu projektowego (role) dokonujacego modernizacji systemu bezpieczenstwa
pewnej firmy/organizacji.

Przedstawi¢ zagrozenia dla informacji w systemach teleinformatycznych przedsi¢biorstw i odpowiednie

zabezpieczenia.
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