,,ZATWIERDZAM"
DZIEKAN WYDZIALU CYBERNETYKI

dr hab. inz. Zbigniew Tarapata, prof. WAT

Warszawa, .........covvvveeenn...

Zagadnienia pomocnicze na egzamin dyplomowy
dla studentow studiow II st. na kierunku Kryptologia i cyberbezpieczenstwo

specjalno$¢ Cyberobrona

Ataki sieciowe i zto$§liwe oprogramowanie

1. Podatnosci i ich wykorzystywanie: CVE i jego utrzymywanie, Mitre ATT&CK.
2. Narzgdzia atakdéw i testow penetracyjnych (referencyjny w 2022 r.: Kali Linux, Metasploit).

3. Pozadane wlasciwos$ci malware, klasyfikacja i zastosowanie malware.

Technologie Internetu rzeczy

4. Scharakteryzowac¢ podstawowe technologie warunkujace rozwoj zastosowan Internetu

1. rzeczy.

5. Scharakteryzowaé zagrozenia dla bezpieczenstwa systemow Internetu rzeczy i omowié techniki
zwigkszania bezpieczenstwa urzadzen Internetu rzeczy.

6. Scharakteryzowa¢ warstwowa architekture Internetu rzeczy i znane standardy architektury.

Diagnostyka i tolerowanie uszkodzen

7. Techniki osiggania niezawodnosci, miary niezawodnosci, niezdatnosci, btedy, awarie i ich manifestacja,
klasyfikacja niezdatnosci.
8. Scharakteryzowac¢ techniki tolerowania uszkodzen w systemach rozproszonych.

9. Omoéwic istote metod diagnostyki systemowej i mozliwos$ci zastosowania w systemach komputerowych.

Zarzadzanie bezpieczehstwem informacji

10. Wyjasni¢ zwigzki pomiedzy zagrozeniami, sposobami realizacji zagrozenia, podatno$ciami i incydentem.
11. Wyjasni¢ réznice pomigdzy ilosciowa i jakoSciowsq analizg ryzyka.

12. Audyt informatyczny - podaé definicj¢ 1 zawarto$¢ raportu poaudytowego

Zarzadzanie sieciami teleinformatycznymi

13. Omowi¢ techniki SPAN pozyskiwania informacji o ruchu sieciowym.

14. Omoéwi¢ modele IntServ i DiffServ systemow QoS.

15. Wymieni¢ i krétko scharakteryzowa¢ znane metody zarzadzania dostepng przepustowoscia, zatorami i
kolejkowaniem pakietéw w systemach.

16. Porownac techniki przetaczania pakietow w oparciu o adresy IP i etykiety w sieci MPLS.



Ergonomia systemow interaktywnych

17. Testy i charakterystyki oceny jakos$ci dziatania uzytkownika. Standard ISO-9241.
18. Wymagania ergonomiczne na interfejs uzytkownika w systemach interaktywnych. Model dziatania
uzytkownika.

19. Zasady projektowania interakcji i ocena jakosci uzytkowej interfejsu uzytkownika aplikacji.

Trends in Computer Technology

20. Zastosowanie PCI-Express we wspolczesnym systemie komputerowym.
21. Wskazaé podstawowe roznice w architekturze procesoréw x86-64 i ARM.
22. W jaki spos6b i dlaczego mozna wykorzysta¢ GPU do realizacji obliczen macierzowych.

23. Jak wyglada komunikacja CPU-RAM we wspotczesnym komputerze PC.

Wirtualizacja systeméw IT

24. Co rozumiemy pod pojeciem sprzgtowego wsparcia dla wirtualizacji.
25. Co oznaczaja pojecia: wirtualizacja natywna, wirtualizacja go$cinna.

26. Wymieni¢ i okresli¢ zastosowanie podstawowych modeli chmury obliczeniowe;.

Modelowanie systemow teleinformatycznych

27. Wyjasni¢ pojecia: weryfikacja, walidacja, symulacja i testowanie.

28. Scharakteryzowac klasyczng sie¢ Petriego. Jak rozumiany jest stan tej sieci?

29. Wyjasni¢ znaczenie koloru w kolorowanych sieciach Petriego. Omoéwi¢ jego zastosowanie na wybranym
przyktadzie.

30. Wymieni¢ podstawowe operatory stosowane w logice temporalnej. Scharakteryzowac¢ jeden z nich.

Walka w cyberprzestrzeni

31. Jakie ograniczenia wprowadzono w Internecie w zwiazku z wojna? Jakimi metodami? Na czym one
polegaja? Jak je mozna omingé?

32. Pordéwnac mozliwosci cyberataku na system sterowania kolejg (np. incydent z poczatku 2022 z hipoteza
ataku) i na drona bojowego.

33. Co to jest,fake news"? Czy interpretacja tego poje¢cia zmienia si¢, gdy jest uzywane w walce

informacyjnej?

Studium atakéw i incydentéw

34. Przedstawi¢ etapy wspotczesnego ataku ransomware na wielkie firmy (np. incydent Colonial Pipeline).
35. Przedstawic,,atak na fancuch dostaw". Na czym polegaja incydenty,,atakow na ustugi zarzadzane"?

36. Co to jest,,atak u wodopoju"? Do czego shizg ,,,,exploit packs" w takich atakach?

Projektowanie systemow bezpieczenstwa informacji

37. Przedstawi¢ przedmiot kazdej z norm PN ISO/IEC 27001 i PN ISO/IEC 27001?

38. Wymieni¢ istotne dokumenty projektu systemu bezpieczenstwa informacji.
39. Zaproponowa¢ sktad zespolu projektowego (role) dokonujgcego modernizacji systemu bezpieczenstwa

pewnej firmy/organizacji.



