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Zagadnienia pomocnicze na egzamin dyplomowy
dla studentow studiow I st. na kierunku Kryptologia i cyberbezpieczenstwo

specjalno$¢ Cyberobrona

Teoria informacji i kodowania

1. Omoéwi¢ metodg kodowania arytmetycznego.
2. Omoéwi¢ metode kodowania stownikowego.

3. Scharakteryzowa¢ standard kodowania UNICODE.

Sieci komputerowe 11

4. Sklasyfikowac i scharakteryzowac poznane protokotly routingu dynamicznego.
5. Omoéwic algorytmy aktualizacji tras wykorzystywane w protokotach stanu tacza i protokotach dystans-

wektor.

Zabezpieczenia teleinformatyczne

6. Scharakteryzowaé zapory sieciowe nowej generacji na tle tradycyjnych zapor stanowych.

7.  Omoéwic przeznaczenie i zasady funkcjonowania systemow klasy SIEM.

Zarzadzanie Srodowiskiem Windows

8.  Omowic strukture logiczng i fizyczng Active Directory.
9. Wskaza¢ roznice i podobienistwa pomigdzy systemami z rodziny Microsoft Windows, a systemami

Microsoft Windows Server.

Podstawy bezpieczenstwa informacji
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10. Omoéwié pojecia "zagrozenie", "podatnosc", "incydent".

11. Wyjasni¢ pojecie "klasa bezpieczenstwa" w odniesieniu do sterowania dostepem do informacji.

Architektura i Organizacja Komputerow

12. Pojecie architektury i organizacji komputerow.
13. Sterowanie centralne procesora, cykl rozkazowy.

14. Arytmetyka w kodzie U2, MZ, IEEE 754.

Interfejsy komputeréw cyfrowych

15. Model modulu wejscia-wyjscia, model urzadzenia zewngtrznego, pojecie interfejsu.
16. Transmisja szeregowa, rownolegla, synchroniczna, asynchroniczna, izochroniczna - cechy, przyktady

standardow.



Systemy operacyjne

17. Mechanizmy komunikacji procesow, koordynacja procesow i watkow w systemach operacyjnych.

18. Techniki zarzadzania podstawowymi zasobami sprzetowymi komputera w systemach operacyjnych.

Bezpieczenstwo pracy i ergonomia

19. Ergonomia stanowisk komputerowych.
20. Wymagania ergonomiczne na stanowiskach z monitorem ekranowym europejskie.

21. Zagrozenia zdrowotne podczas pracy na stanowiskach z monitorem ekranowym.

Technologie JavaEE/JavaEE Technologies

22. Scharakteryzowac technologi¢ Enterprise JavaBeans.

23. Co to jest serwlet? Omowic cykl zycia serwletu.

Bezpieczenstwo sieci komputerowych

24. Omowi¢ dowolny rodzaj ataku sieciowego. Podaé szczegoty techniczne jego realizacji, zaktadane
rezultaty oraz przyktad przeciwdzialania temu atakowi.

25. Czym roznig si¢ systemy IDS od systemow IPS?

Technologie projektowania systemow teleinformatycznych

26. Wskaz rdznice migdzy wybranymi dwoma paradygmatami modelowania systemow.
27. Okresl techniki modelowania (diagramy) za pomoca ktorych wiasciwie opiszesz wybrany wycinek

rzeczywisto$ci wynikajacy z pracy dyplomowej - w aspekcie systemowym, lub/i biznesowym.

Projekt zespotowy

28. Wiedzac, ze realizujesz proces gromadzenia wymagan, okresl jak przeprowadzisz go zgodnie z metodyka
RUP, a jak zwinnie.
29. Jako PM bierzesz udziat w rekrutacji nowego pracownika do zespotu, okresl jakimi kryteriami bedziesz

si¢ kierowat przy jego wyborze (uzasadnij ten wybor).

Sieci komputerowe

30. Warstwowe modele sieci. Whasciwosci i zadania realizowane w poszczegolnych warstwach. Protokoty
sieciowe. Kapsutkowanie.

31. Urzadzenia i media sieciowe. Wlasciwosci i zastosowania. Zadania urzadzen sieciowych. Kolizje,
domeny kolizyjne i rozgltoszeniowe.

32. Ustugi w sieciach komputerowych. Wtasnosci i przeznaczenie najczesciej uzywanych ushug/protokotow:

DNS, ftp, telnet, ssh, http, snmp, smtp, DHCP, NAT itp.

Systemy operacyjne UNIX

33. Wiasnosci systemow z rodziny UNIX. Wielozadaniowo$é, wielouzytkownikowos¢. Prawa dostepu.
Sterowanie procesami z poziomu shell'a. Budowa systemu plikow.
34, Zarzadzanie zasobami systemu: konta uzytkownikéw, procesy, zasoby pamigci masowej, archiwizacja,

ushugi sieciowe.

Eksploracja sieci teleinformatycznych

35. Omoéwic fazg rekonesansu podczas testu penetracyjnego.

36. Czym jest i jak dziata skaner podatnosci?



Systemy wbudowane

37. Omoéwi¢ wymiang danych w systemach wielo-mikrokomputerowych.
38. Poréwnaé system przerwan mikrokontroleréw z rodzin MCS'51 i ARM.

39. Omoéwic obstuge wewnetrznej pamigci RAM adresowanej bitowo i bajtowo.

Podstawy techniki komputeréw
40. Omo6wié rodzaje diod potprzewodnikowych.

41. Omowié podzial i zasade dzialania przerzutnikdw. Podaé symbole i tablice przejs$¢.

42. Omowic realizacje wybranych funktorow logicznych w technologiach DTL, RTL, CMOS i TTL.

Podstawy przetwarzania rozproszonego

43. Omowi¢ wymian¢g danych przy wykorzystaniu mechanizmu gniazd potaczeniowych
i bezpotaczeniowych.

44. Omowi¢ wymiang danych przy wykorzystaniu mechanizmu XML-RPC.

45. Omowi¢ wymiang danych przy wykorzystaniu mechanizmu REST.

HTML i aplikacje webowe

46. Jaka rolg petni dyrektywa Page?

47. Omowié sposob modyfikacji wlasciwosci kontrolek.

Podstawy podzespoldw komputerow

48. Poda¢ roznice pomigdzy uktadem kombinacyjnym w sekwencyjnym.

49. Dokonaé¢ minimalizacji podanego wyrazenia Boolowskiego za pomoca wskazanej metody.

Programowanie niskopoziomowe i analiza kodu

50. Architektura x86 i x64 (referencyjne w 2022 r.: IA-32 i Intel® 64).

51. Organizacja pamigci i wspolpracy programéw uzytkownika z systemem Windows.

52. Narzedzia analizy statycznej i dynamiczne;j.

Ataki sieciowe
53. Podatnosci i ich wykorzystywanie: CVE i jego utrzymywanie, Mitre ATT&CK
54. Narzedzia atakow i1 testow penetracyjnych (referencyjny w 2022 r.: Kali Linux, Metasploit)

55. Scharakteryzowaé wskazane przez komisj¢ narzgdzie ataku lub testu penetracyjnego.

Oprogramowanie niepozadane i inspekcja kodu

56. Narzedzia zdalnego sterowania RAT (referencyjne w 2022 r.: Meretpreter).
57. Pozadane wilasciwosci malaware, klasyfikacja i zastosowanie malware.
58. Zaproponowac cyberatak APT i wskaza¢ odpowiednie oprogramowanie (RAT lub autonomiczne).

59. Zaproponowa¢ wykrywanie nowego, nieznanego malware bez uzycia "antywirusow".
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